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Od jakiegos czasu gram w Watch Dogs. Nie jest to nic szczegolnego. Gra ta miala juz swoje
pie¢ minut kilka lat temu, a mimo to postanowitlem do niej wrocié, a nawet natchneta mnie
do pewnych przemyslen.

hacking is our weapon
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Watch Dogs to surrealistyczna wizja Swiata, w ktdrej wcielamy sie w zadnego zemsty hakera
chcacego pomscic¢ swoja siostrzenice. Czemu pomsci¢? Bo zostala zabita w zamachu

na zycie gtéwnego bohatera - Aidena. Czemu prébowano go zabic¢? Tutaj oszczedze
spojlerowania osobom, ktore jeszcze nie graly, a by¢ moze kiedys$ zamierzajg. Pozostatych

zapraszam do obejrzenia tego jak gram w ta gre w charakterystyczny dla siebie sposéb
komentujac.

Czy polecam ja jako gre do wartkiej i emocjonujacej rozgrywki? Jest to sredniej jakosci kopia
GTA ze Sredniej jakosci mechanika sterowania pojazdéw (identyczng jak w GTA) oraz dobra
fabutq, co zdecydowanie czyni ja dobrym przerywnikiem pomiedzy kolejnymi strzelankami
nie majacymi wiekszej giebi poza zastrzeleniem przeciwnika i szukaniem kolejnego.

Jednakze wracajac do tego dlaczego nawiazuje wtasnie do tej gry i czemu pisze, iz Watch


https://www.youtube.com/watch?v=FaDuyVXPvyI
https://www.youtube.com/watch?v=FaDuyVXPvyI
https://www.youtube.com/watch?v=FaDuyVXPvyI
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Dogs to surrealistyczna wizja Swiata. W wizji tej pojawia sie ctOS czyli Centralny System
Operacyjny (Central Operating System), ktéry kontroluje niemal kazdy element technologii
w miescie oraz zawiera informacje o wszystkich mieszkancach metropolii, ktore mozna
wykorzysta¢ do roznych celow. W jednym ze zwiastundw tworcy gry catkiem doktadnie
opowiedzieli czym jest ctOS, do czego stuzy i jakie dane przetwarza.

Obecnie w naszym kraju wdrazane sa tzw. ,mDokumenty,. Projekt ten jest realizowany
przez Ministerstwo Cyfryzacji. Procz tego projektu istnieje tez inny taki jak , ProfilZaufany”.
Jest to krok w strone skomputeryzowania kolejnego etapu naszego zycia jakim jest
komunikacja z urzedami czy tez identyfikacja wtasnej tozsamosci. By¢ moze dazymy

do stworzenia wtasnego realnego ctOS’u, ktory bedzie zarzadzat naszym zyciem.

Na szczescie nie jest to az tak bliskie jak niektorzy by mogli sie spodziewac.

Jak pisatem wczesniej gra sktonita mnie do pewnych releksji. Gtéwna fala tych przemyslen
dopadta mnie jakis czas temu, gdy wracatem metrem do domu. Stojac na uboczu wagonu
W pewnym momencie z przerazeniem zauwazytem fakt, iz praktycznie nie ma osoby

ktora nie bytaby bezmyslnie wpatrzona w swdj smartfon tak jakby byt on catym swiatem.
Niektorzy przegladali Facebooka - co wydaje sie catkiem normalne, inni szukali informacji
na studia - i to nie dziwi, inni za$ ogladali firmy przyrodnicze na serwisie o nazwie
zaczynajacej sie na ,porn”, a konczacej sie na ,hub.com” - no dobrze, nie inni. Taki
delikwent byt tylko jeden. Sam bytem nie lepszy prowadzac zawita i skomplikowana
komunikacje poprzez Facebooka na temat 6smej juz edycji Security BSides Warsaw,

ktéra odbedzie sie w 2018 roku w Warszawie.

Skad o tym wiem? Czyzbym dokonat jakiegos wybitnego shakowania smartfonéw w metrze?
Nie. W dzisiejszych czasach smartfony maja tak dobre ekrany, ze spokojnie mozna czytac

z nich z kilku metrow oraz pod kazdym katem. Kilka dni temu po zakupie telefonu odkrylem
w domu to, iz jestem w stanie odczytac to co jest na ekranie lezac ponad metr od telefonu

i patrzac na niego pod katem okoto dwudziestu stopni. Oznacza to, ze osoba siedzaca obok
czy stojaca nade mna w metrze, w autobusie czy w innym miejscu publicznym takze
doskonale widzi wyswietlacz mojego telefonu. Czytajac recenzje mojego telefonu znajduje
miedzy innymi takie opinie ,Katy widzenia sa w XAl bez zarzutu - mozna patrzec



https://www.gov.pl/cyfryzacja/mdokumenty-jak-to-ma-dzialac-cyfrowa-rewolucja-trwa
http://securitybsides.pl/
http://securitybsides.pl/
http://gsmonline.pl/artykuly/test-sony-xperia-xa1-recenzja
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na wyswietlacz z kazdej strony.” i zdecydowanie potwierdzam. Niestety to co wydaje sie dla
wielu zaletq jest tez zaleta dla 0séb chcacych poznaé nasza tozsamosé lub po prostu 0séb
wscibskich zagladajacych nam w telefon na przyktad w metrze czy autobusie. W wiekszosci
przypadkow po krotkiej obserwacji konkretnej osoby udaje sie ustali¢ podstawowe dane
takie jak na przyktad tozsamosé. A wszystko to poprzez profil na Facebooku/Twiterze/innym
portalu, zainteresowania czy tez aktualne problemy, ktére mozemy wyczytac¢ z rozmow

na ekranie. Podobnie jest z rozmdéw telefonicznych, ktore ludzie czesto prowadza

tak ochoczo podczas przebywania w miejscach publicznych czy tez swobodnego
przemieszczania sie po miescie. Moimi ulubionymi sa dtugie rozmowy prowadzone

w autobusie w taki sposob, iz dokladnie stychaé nie tylko rozméwece, ktory stoi obok nas,

ale réwniez i osobe po drugiej stronie. Niestety wiele telefonéw domyslnie jest bardzo
gtosnych jesli chodzi o rozmowy telefoniczne. Tutaj alternatywa zdecydowanie sa stuchawki.

Co to oznacza dla obserwujacego? Oznacza to przede wszystkim peten pakiet informacji
mogacych stuzy¢ do przygotowania potencjalnego ataku. Oczywiscie, mozna tutaj przytoczy¢
argument, ze kto by chciat mnie atakowaé. Kazdy z nas ma konto bankowe, a wiekszos¢
posiadaczy kont bankowych ma zainstalowane aplikacje na swoich telefonach. Przez nasze
komputery i urzadzenia mobilne przeptywaja miliardy bajtoéw miesiecznie, co bardziej
aktywny uzytkownicy sa w stanie skonsumowac okoto 80 GB miesiecznie transferu (dane
pochodza z mojego domowego firewalla, w czasach gdy moi wspodtlokatorzy byli bardzie;
aktywni internetowo). Te dane w kazdej chwili moga stac sie obiektem ataku. Czasem jest
tak, ze celem ataku nie stajg sie nasze pieniadze jak pisalem wczesniej czy tez nasze
tajemnice a my sami. Kradziez tozsamosci jest najbardziej dotkliwg rzecza jaka moze
spotkaé cztowieka w dzisiejszych czasach. Skonczyé moze sie to kredytem czy innymi
przykrymi konsekwencjami zwigzanymi z tym, ze ktos sie za nas poda. A wszystko

to przez nas smartfon.

O ile wizja zaprezentowana w Watch Dogs pokazuje, iz cato$¢ hakowania miataby sie
odbywac w sposéb na pozor bardzo magiczny to w realnym $wiecie bytoby to bardziej
zwigzane z zagadnieniami socjotechnicznymi czy tez po prostu z wykonaniem sprawnego
i prawidtowego reserchu na temat osoby, ktéra obieramy sobie na cel.

Jak? To proste. Zat6zmy teoretycznie, ze nasza bohaterka ,Kasia” wlasnie jedzie metrem,
a ja stoje obok niej. Z racji tego, ze ,Kasia” siedzi widze doskonale jej telefon. By¢ moze
gdyby miata filtr prywatyzujacy nie widzialtbym teraz ekranu jej nowego iPhonaX oraz zdjec,



http://gsmonline.pl/artykuly/test-sony-xperia-xa1-recenzja
http://solutions.3mpoland.pl/wps/portal/3M/pl_PL/Protectors/Home/Prywatnosc/Folie-Prywatyzujace-4-Way/
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ktore wiasnie wysyta swojemu chlopakowi , Tomkowi”. Znajac ludzka nature mysle,

iz nie chciata bym widziat te zdjecia oraz wiedzial, ze sa one podziekowaniem za kupiony
wczoraj telefon. Po wystaniu zdje¢ bohaterka naszej historii blokuje swdj telefon i chowa

do kieszeni. Dobra praktyka. Nawet jak go zgubi bedzie miata pewnos¢, iz telefon jest
zablokowany, a znalazca nie dostanie sie do niego, czy tez nie daj Boze zobaczy zdjecia,

ale co z tego skoro ja juz i tak je widziatlem. Kilkanascie sekund po tym jak schowala telefon
przychodzi powiadomienie. Szybko siega do kieszeni i odblokowuje telefon. Ma ustawiona
blokade, nie wystarczy tylko swipna¢ w gére. Okazuje sie, ze nie uzyta réwniez wzoru

do odblokowania telefonu. By¢ moze styszata, ze na ekranie smartfona zostaje slad po palcu
i jesli czesciej odblokowujemy telefon niz go przecieramy mozna odczyta¢ wzor
odblokowania. ,Kasia” uzyta blokady na hasto. Doktadnie uzyta kombinacji liter, cyfr

i znakdw. Wow, mozna powiedzie¢ bardzo swiadomy uzytkownik z tej naszej ,Kasi”. Problem
pojawia sie w logice z jaka ,Kasia” tworzyta hasto. Jako, ze nasza bohaterka jest bardzo
rezolutnag osoba, konwersuje nie tylko z ,Tomkiem” oraz korzysta z takich portali jak Tinder
czy Badoo. Poniewaz uwaza iz ,Tomek” mogtby sie obrazic¢ o to, postanowita uzy¢ hasta,
ktorego nigdy nie zgadnie, nawet jak mu powie jakie jest. Uzyla swojej daty urodzin

oraz imienia w formacie: Imie+DD-MM-YYYY. Czyz nie genialnie? ,Tomek” i tak zawsze
zapomina o jej urodzinach, musi mu przypominaé¢ wiec daty na pewno nie odgadnie przy
probie zalogowania, a do tego jeszcze ten plus i myslniki... Nasza bohaterka

po odblokowaniu odpisata swojej kolezance ,Monice” oraz zaczela przeglada¢ swoj wall

na Facebooku. Po kilku chwilach mam w pamieci imiona, nazwiska i avatary jej znajomych.
To pomoze mi potem poprzez jej znajomych znalezienie jej samej. Wystarczy tylko przejrzec
znajomych pod katem powtarzajacych sie oséb. Jako iz ,Kasia” uznata, ze jej hasto jest
bardzo bezpieczne, bo tak twierdzi internetowa sprawdzarka hasel, ktora pokazano jej

w liceum na lekcjach informatyki postanowita uzy¢ go nie tylko do telefonu ale i do miedzy
innymi Facebooka oraz maila. Niestety ,Kasia” nie pamietata juz tego, co méwiono

na lekcjach informatyki zaraz po pokazaniu sprawdzarki haset. Kazde kolejne uzycie hasta
w innym miejscu powoduje, ze hasto traci swoja site i staje sie bezuzyteczne. Potem, jest juz
tylko z gorki. W ciagu dwudziestu czterech godzin sprzedaje tozsamosé¢ ,Kasi” gdzies

na jednej z tych ztych stron w owianym ztg stawa ,darknecie”.

Oczywiscie jest to scenariusz stworzony specjalnie na potrzeby tej publikacji i nigdy nie miat
miejsca, przynajmniej z moim udziatem, zaréwno jako atakujacego, ale tez i jako ofiary.
Niestety scenariusz cho¢ fikcyjny jest bardzo mozliwy. Wysoce prawdopodobnym jest,

ze gdzie$ na Swiecie juz sie wydarzyt i wydarzy sie jeszcze nie raz. By¢ moze ktos w ten
sposob straci pienigdze z konta?

Tak jak pisatem, sposobdéw by ochroni¢ swoja prywatnosé jest kilka, miedzy innymi filtry
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zaciemniajace ekran. Ochronia one nas nie tylko przed wscibskim okiem oséb, z ktérymi
dzielimy przestrzen ale réwniez uniemozliwia odczyt naszego ekranu. Kolejnym sposobem
na ochrone, jest po prostu rozwazne korzystanie z naszych urzadzen mobilnych w miejscach
publicznych.



