Z pamietnika admina: Zosia Samosia robi migracje.
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Wszyscy znamy wierszyk Juliana Tuwima ,Zosia Samosia”. Morat zawarty w tej rymowance
poucza nas, zeby nie uwazac sie za najmadrzejsza osobe i korzysta¢ z pomocy innych.
Jednakze moje ostatnie doswiadczenia mowig co$ zupekie innego. Poczatkowo moze sie
Wam wydawac, ze niniejszy artykul nie ma nic wspdlnego z bezpieczenstwem IT,

ale wszystko wyjasni sie w dalszej czesci artykutu.

Jakis czas temu pisaliSmy na naszych profilach spotecznosciowych o migracji, w wyniku
ktorej mozemy by¢ chwilowo niedostepni. ZamiesciliSmy te informacje by unikngé
poOzniejszych plotek, ze padl nam serwer, zostaliSmy zhackowani, czy tez zamkneli nas
za obrazanie Prezydenta []

Przeprowadzenia migracji, jak zawsze zreszta, podjatem sie ja - PHT. Bo akurat miatem
czas, bo tak, bo jestem w SMS odpowiedzialny za infrastrukture, bo chciatem. Powodow byto
wiele. Wydawalo mi sie, ze to co musze zrobi¢ bedzie tatwe jak butka z mastem. Co
musiatem zrobic¢, zapytacie? Ot, przenies¢ konta mailowe na nowy serwer. Pomyslicie sobie,
ze to kilka kliknie¢, zmiana w DNS i maksymalnie godzina czekania? NIE.
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Niniejszy tekst postanowitem podzieli¢ na czesci - akty, niczym Szekspir dzielacy swoje
dramaty.

Akt I - szukanie nowego dostawcy uslugi.

Dotychczas korzystaliSmy w zakresie hostingu serwera mail z ustug zacnej, aczkolwiek
uposledzonej komunikacyjnie firmy AZ Spétka z 0.0. (naprawde mieli ograniczona
odpowiedzialnosé). PostanowiliSmy odejs¢ z AZ z kilku powoddéw - gtdwnie ceny i czestych
wywrotow serwera. Z tym drugim poradziliSmy sobie przenoszac WWW na osobny serwer
w siedzibie SMS, a maile, z ktérymi nie byto problemu, pozostawiliSmy na hoscie od AZ.

Do tego doszedt Cloudflare i wszystko byto super. Do czasu. Gdy przyszedt okres rozliczen
okazalo sie, ze odnowienie naszej ustugi (a trzeba tu wspomnie¢, ze byt to hosting ,Business
(bez limitu transferu)”) wynosi (tylko albo i az) 552.27 zt brutto. To nas zabolato. Ktos
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mogtby pomyslec, ze to zwykte cebulactwo, ale tak szczerze - placi¢ tyle za serwer mailowy?
Przypomne Ze za te cene mozna mie¢ catkiem fajnego dedyka.
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Tak wiec - postanowiliSmy poszuka¢ innego dostawcy. Padlo na home.pl. PrzejrzeliSmy ich
oferte i, zeby nie popetic¢ gafy, wystaliSmy do home.pl maila z zapytaniem jaka oferte nam
polecaja. Po 30 minutach na podany w zgtoszeniu telefon zadzwonit przemity Pan z dziatu
obstugi klienta (w sensie ten taki, co mu ptaca pewnie 600 z} na reke podstawy i 10 procent
od tego co wcisnie ludziom). Pan z obstugi klienta bazujac na naszym zapytaniu i kilku
pytaniach zaproponowat nam oferte, ktéra wedtug niego bedzie dla nas najlepsza.
Dogadalismy sie i po chwili mieliSmy zaklepany pakiet ,Business Cloud Starter”. I co dalej?
To za chwile. W ramach rekompensaty i, zeby zaostrzy¢ apetyt (a takze po to, by pozniej
nie ttumaczyc¢), nasze wymagania podane w mailu brzmiaty mniej wiecej tak:

Potrzebujemy ustugi dajacej nam mozliwos¢ korzystania z serwera mailowego
u Panstwa oraz osobnego serwera www hostowanego gdzie indzie;j.

Akt II - Testy

Zaraz po wptaceniu szekli na konto home.pl zabratem sie do testowania i probnej migracji.
Postanowitem przemigrowac projekt fastblog.pl, poniewaz byt on tak samo skonfigurowany


http://blog.s-m-s.pl/wp-content/uploads/2016/06/Drawing1.png
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jak s-m-s.pl (mordercy maja swdj modus operandi, admini tez - warto o tym pamietac
wykonujac testy penetracyjne).

Pierwszym krokiem byto dodanie skrzynki mailowej na serwerze dostarczonym

przez home.pl. Zabratem sie za to tak jak nalezy. Panel home.pl poinformowat mnie, ze aby
dodac skrzynke pocztowa, musze doda¢ domene do serwera. Wiec postanowitem tak zrobic.

* Domena: |fastblog.pl

Domena: Aby przypisac domene do serwera, wydeleguj ja wczesniej u
swojego operatora.

@ Brak przekierowania Po chwili

zastanowienia postanowitlem sprawdzi¢, czy w az.pl wymagana byta identyczna procedura.
Przypomne, iz w tamtym momencie fastblog.pl podpiete byto pod DNS Cloudflare.

% Dodaj zaparkowana domene

System pomyelnie utworzyt domene zaparkowana fastblog.pl”®.

Jak widac udato sie, do tego bez kombinacji z DNS! Postanowilem poszuka¢ odpowiedzi,

bo jak inaczej uzy¢ CF nie podajac go w DNS? Z odpowiedzia przychodzi oficjalne forum
home.pl i user o nicku ,Grzesiek”. Swoja droga, jesli ,Grzesiek” jest pracownikiem home.pl
a pozostali pracownicy charakteryzuja sie podobnym podejsciem, to drzyjcie klienci home.pl,
jesli to kiedys$ dupnie - nie bedzie co zbiera¢. Pozwole sobie zacytowac tekst jedne;j

z odpowiedzi tego usera na pytanie czemu CF nie dziata.

Aby poczta dzialata na home.pl, domena musi kierowac na serwery DNS home.pl.

Jezu! Ja bym sie cieszyt gdyby ktos chciat odcigzyé moje serwery DNS, ale ja sie nie znam,
nie mam firmy wartej ,pierdylion szekli”.

CloudFlare nie bedzie w tym przeszkadzato o ile w jego konfiguracji, faktycznie
bedzie przekierowanie na nasze serwery DNS (rekord NS).

Ale jak? No ja wiem, tam jest takie $mieszne ustawienie serweréw DNS (NS), ale z tego


http://blog.s-m-s.pl/wp-content/uploads/2016/06/home1.png
http://blog.s-m-s.pl/wp-content/uploads/2016/06/az1.png
https://forum.home.pl/threads/cloudflare-problem.572/
https://forum.home.pl/threads/cloudflare-problem.572/
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co zauwazylem sprawdzenie, czy domena idzie na home.pl jest wykonywane za pomoca
»~whois” a wiec i tak idzie na CF.

W tym wypadku w panelu serwera lub podczas kontaktu z BOK, podajesz nazwe
domeny ktdra bedzie przypieta do hostingu. I tylko w tej konfiguracji, domena
jest widoczna w panelu jako obiekt przypiety/delegowany.

Jesli jednak domena nie bedzie kierowata na nasze serwery DNS, a np. rekordem
A skierowana na hosting, wtedy jest to zwykte przekierowanie ktore nie podlega
konfiguracji w panelu. Domena nie jest widoczna, a wiec pozostata konfiguracja
odbywa sie po stronie pliku .htaccess (np. przekierowanie na podkatalog).

O Jezu! Ok, mamy 2016 rok. Uzywanie .htaccess sugeruje uzycie Apache2... W erze Nginksa
jest to co najmniej dziwne i nieprofesjonalne. To tak jakby Home.pl nie wspierat nowych,
lepszych technologii.

Poczta w tym wypadku nie jest obstugiwana u nas.

Domena nie musi by¢ u nas optacana, ale musi kierowac¢ na DNS aby byla u nas
podiaczona. Nie utrzymujemy ,przekierowan posrednich” ani nieaktywnych,
chociazby ze wzgledu na to ze takie ustawienia moga w przysztosci wpltywac
negatywnie np. na prawidtowa konfiguracje domeny u innego operatora.

Jak moze wplynac¢ negatywnie na innego operatora, skoro MOJA domena jest skierowana
na innego operatora i tam skonfigurowana? Ale tak jak juz mowitem, nie znam sie.

Reasumujac, jesli przekierowanie domeny na CloudFlare umozliwia jej dalsze
delegowanie na nasze DNS, wrocisz do pierwotnej konfiguracji. Jesli tylko rekord
A, przekierowanie ok, ale bez poczty.

»-.. jesli przekierowanie domeny...” Grzesiek chyba nigdy nie czytat nawet co to jest CF.
Smutne. CF jest czyms$ w rodzaju wielkiego proxy. Dlatego tez to na ich DNS odbywa sie
cala magia.



@@@

NO SYSTEM IS SAFE

Z pamietnika admina: Zosia Samosia robi migracje.

CloudFlare jest rozwigzaniem, ktorego dziatanie ma konkretny cel, czy jest
jednak gwarancja bezpieczenstwa? Zalezy jak na to patrzy¢. Biorac pod uwage,
ze nie resetujemy ustawien rekordow domen oraz oferujemy kopie
bezpieczenstwa z 3 ostatnich nocy, masz praktycznie 100% ciagtos¢ dziatania
serwisu. Jedyna réznica to tadowanie serwisu z wielu lokalizacji i stref, pytanie,
czy odczujesz roznice w predkosci a tym samym czy w ogole jest Ci to potrzebne?

W tym momencie moje oczy zalaty tzy rozpaczy. Oczywiscie, po co komu CF, skoro home.pl
filtruje ataki DDOS, SQLi, XSS i w ogole wszystkie inne co robi CF.

Jak rozwigzatem problem? Postanowitem, ze skoro ptacimy za hosting, to juz na serwerze
www umieszcze aplikacje i wrzuce im te cholerne DNS-y.

Akt III - Migracja

No! Mozna by powiedzie¢ ,Pehat jest juz na jakiej$ 20-30 minucie roboty”. No wtasnie nie.
To byt juz kolejny dzien. Wrzucitem info na socialmedia o migracji, przygotowatem backupy.

Przeniostem domene na serwery home.pl - po godzinie wszystkie globalne DNS podawaty
juz serwer home.pl. Dodatem domene s-m-s.pl do wykupionego serwera i wgratem pliki.
Dodatem bazy danych, kliknglem ok. Wszystko byto w porzadku. Postanowitem wejs$é na s-m-
s.pl by sprawdzic¢ jak dziala. I co? Przegladarka przypomniala mi, ze s-m-s.pl ma ustawione
HSTS, czyli wymuszenie komunikacji szyfrowanej po stronie przegladarki. Naturalnym byto
dla mnie, ze skoro mam serwer WWW w home.pl, musze dodac certyfikat SSL. Domyslitem
sie, ze bedzie mozliwe dodanie jednego certyfikatu SSL per serwer. Tak przynajmniej byto
w az.pl. To co zastatem w home.pl spowodowato u mnie chwilowe zalamanie nerwowe. O ile
CF nie jest czyms, co jest jakos specjalnie wymagane, zalecane, czy czesto spotykane wsrod
zalecen bezpieczenstwa, to juz uzycie SSL-a jest czyms normalnym, jak dieta bezglutenowa
czy noszenie butéw. Niby mozna bez, ale mozna sie na tym przejechac. A co robi home.pl?
Jak wida¢, po home nalezy spodziewac¢ sie wszystkiego. Pozwole sobie znéw przytoczy¢

co ciekawsze fragmenty oficjalnych materiatow home.pl:
https://pomoc.home.pl/baza-wiedzy/jak-zainstalowac-wydany-certyfikat-ssl-na-serwerze-w-ho
me-pl/.

Proces instalacji certyfikatu SSL jest prosty i w petni zautomatyzowany -
ogranicza sie do klikniecia jednego przycisku i podaniu nazwy oraz hasta dostepu
do serwera w home.pl.


https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
https://pomoc.home.pl/baza-wiedzy/jak-zainstalowac-wydany-certyfikat-ssl-na-serwerze-w-home-pl/
https://pomoc.home.pl/baza-wiedzy/jak-zainstalowac-wydany-certyfikat-ssl-na-serwerze-w-home-pl/
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Tutaj miatem cicha nadzieje, ze wyklikam to w kilka minut i p6jde spac.

WAZNE! Certyfikaty SSL w home.pl nie posiadaja ograniczen co do ilosci
serwerow, na ktorych mozna je instalowac. Oznacza to, ze certyfikat SSL. mozna
zainstalowa¢ na wielu serwerach z tym ograniczeniem, ze na jednym serwerze
moze zostaé zainstalowany jeden certyfikat SSL.

Przyktad: zamdéwiony certyfikat RapidSSL Wildcard mozna zainstalowaé
na dwoch, czterech lub nawet szesciu serwerach w home.pl (nalezy
tylko pamieta¢, ze na tych serwerach nie moga by¢ juz zainstalowane inne
certyfikaty. W przeciwnym razie przytaczany w przyktadzie RapidSSL Wildcard
nadpisze certyfikat SSL znajdujacy sie na serwerze).

Zaraz zaraz.... Certyfikaty SSL. w home.pl? Pewnie mowiag ogdlnie o tym.

WAZNE! Jesli nie potrafisz samodzielnie zainstalowac¢ certyfikatu SSL, mozesz
skorzystac z oferty pomocy naszych administratoréow. Instalacja certyfikatu SSL
wykonywana jest przez administratora home.pl w ramach oferty Profesjonalne
Ushugi IT. Oznacza to, ze instalacja zewnetrznego certyfikatu SSL zostanie
wykonana przez naszych administratoréw, po zaméwieniu odpowiedniej ustugi
instalacji oraz po optaceniu tego zamowienia.

No i ,puff”... Ostatnia nadzieja prysta. Po tym co przeczytatem wiedziatem, ze niepredko
skoncze migracje, a co dopiero nawet pomyslec o poéjsciu spac¢! Postanowitem zobrazowac

i odniesc sie do tych <hehe> ,Profesjonalnych ustug IT” (UWAGA, w trosce o przepetnienie
oddziatéw onkologii wrzucam tylko czes¢ ustug).


https://home.pl/uslugiit#manager
https://home.pl/uslugiit#manager
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TYP UStUGI

Instalacja certyfikatu SSL

25,00 zt netto

Kopiowanie certyfikatu SSL pomiedzy 25,00 zt netto
serwerami 30,75 2t brutto
Generowanie CSR i instalacja certyfikatu SSL 50,00 zt netto
Zamowionego w zewnetrznej firmie £1,50 2t brutto

S T —

Import baz danych 5000 zInetto
Eksport baz danych 5900 zinetto
Zmiana nazwy serwera* 5000 :;l::rj?‘Eto
Operacje na plikach** 5[}00 :z’l:rjtit:to
Konfiguracja domeny w Office 365*** 5000 %l_rjtit‘to

©l.oU Zr DUt

Skanowanie antywirusowe plikow 50,00 zt netto

&l,al Zr Drutio

Zmiana adresu IP serwera**** 100,00 zt netto

Przyjrzatem sie tej rozpisce cen i stwierdzitem, ze chyba pomylilty mi sie czasy. Wydawato
mi sie, ze zyjemy w 2016 roku, a nie w 1990, gdzie takie czynnosci jak wygenerowanie CSR
i wgranie pliku z certyfikatem to za duzo dla przecietnego uzytkownika. Oczywiscie


http://blog.s-m-s.pl/wp-content/uploads/2016/06/home2.png
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rozumiem, ze placi sie za to, ze ktos zrobi to za mnie, ale chyba réznica 100% miedzy
wgraniem certyfikatu kupionego w home.pl a swoim wlasnym to zdecydowanie za duzo.
W tym tez momencie zalamatem sie catkowicie.

Co postanowitem zrobi¢? Uciektem sie do starego, dobrego ,ja sam”. Kupitem VPS
w rootbox.com i w dwa dni przeniostem wszystko czego potrzebowatem. SSL, Nginx, ZNC,
shelle i wiele innych. Wniosek? Jesli chcesz mie¢ zrobione dobrze - zréb to sam.

Akt IV - Podsumowanie

Whioski z zaistniatej sytuacji sa dosyc¢ jasne. Lepiej zrobi¢ cos$ catkowicie samemu,
ewentualnie korzystajac z pomocy realnych ludzi, a nie firm ktore twierdza, ze sa liderem
na rynku, a nie dostarczaja podstawowych funkcjonalnosci. To smutne, ze CI WIELCY
LIDERZY NA RYNKU robig to, co robia, w tak zly i niechlujny sposéb, wysysajac przy tym
kazda zlotowke od klienta.

Ciekawostki!

Jak juz tak sie przygladatem home.pl, postanowitlem sprawdzi¢ ile tak naprawde wart jest
ten SSL od nich. Skonfigurowatem wiec na VPS-ie wszystko tak jak potrzebuje, postawitem
SSL-a, wgratem certyfikaty i poréwnatem za pomoca Qualys SSL Labs. Oto wyniki:

Dla s-m-s.pl


https://www.ssllabs.com/
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@ QUALYS SSL LABS Home  Projects  Quascom  Contac

You are here: Home = Projects = S5 Server Test = s-m-s.pl

SSL Report: s-m-s.pl (62.181.8.47)

Assessed on: Thu, 09 Jun 2016 06:42:52 UTC | Hide | Clear cache Scan AnOthEI »

Summary

Overall Rating

Certificate

I Protocol Support
Key Exchange

Cipher Strength

‘ Visit our documentation page for more information, configuration guides, and books. Known issues are documented here. ‘

‘ This site works only in browsers with SHI support. ‘

oraz home.pl


http://blog.s-m-s.pl/wp-content/uploads/2016/06/sms1.png
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Home Projects Qualys.com Contact
® QuaLys ssL LABS
You are here: Home = Projects = SSL Server Test = serwer1619983.home.pl
SSL Report: serwer1619983.home.pl (79.96.122.168)
Assessed on: Wed, 08 Jun 2015 18:46:55 UTC | Hide | Clear cache Scan Another »
Summary
Overall Rating

Protocol Support

Key Exchange

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This server is vulnerable to the OpenS5L Padding Oracle vulnerability {CVE-2016-2107) and insecure. Grade setto F.

This server supports weak Diffie-Hellman (DH) key exchange parameters. Grade capped to B. MORE INFO »

Koniec konicéw, chyba jednak wole wszystko robi¢ samemu. Przynajmniej wiem, ze robie

to dobrze, a jesli zrobie Zle - moge to poprawic. A jaki stad wyplywa morat dla ludzkosci

i potomnych? Home.pl powinno sie zamknac¢ - dalece odstaje od standardéw hostingu, jakich
jako potencjalny klient spodziewatbym sie po nich. Mam nadzieje, ze ten artykut gdzies tam
dotrze do zarzadu home.pl i wezme sie oni za admindéw i reszte ludzi odpowiedzialnych

za taki stan rzeczy.

P.S.: W tym miejscu warto wspomnie¢, ze gdyby sie dobrze pobawi¢ serwerami od AZ,
mozna by byto sie dobra¢ do backupéw baz klientow. Fakt, to tylko moje przypuszczenia,
zadnego konkretnego pentestu nigdy nie byto. Dzieki bogu, home.pl ma usera w chroocie.

Drogie Home.pl oraz AZ Sp. z 0.0.!

Z wielka przyjemnoscia zweryfikowatbym wasze zabezpieczenia oraz doktadnie opisat wasze
oferty. Gdyby tylko nie fakt, ze moglibyscie oskarzy¢ mnie o naruszenie bezpieczenstwa...


http://blog.s-m-s.pl/wp-content/uploads/2016/06/home3.png

