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Prezentujemy Wam dziewiaty numer naszego S.M.S.-owego biuletynu bezpieczenstwa
komputerowego ,Z firewall’a wziete”.

Spis tresci

» Wstep

e Ogdlna analiza statystyczna incydentow
e Analiza przypadku wybranych zgtoszen
e Podsumowanie

e Poprzednie numery

Wstep

PrzygotowaliSmy dla Was dziewiaty numer naszego biuletynu bezpieczenstwa
komputerowego ,Z firewall’a wziete” analizujacy zagrozenia 2020 roku. Znéw macie
mozliwos$¢ zajrzenia do naszej infrastruktury i przekonania sie z jakimi podatnosciami
mierzymy sie codziennie. Zapraszamy rowniez do zapoznania sie z pierwszym numerem
biuletynu, gdzie szczegélowo opisujemy powody dla, ktorych postanowiliSmy tworzy¢ takie
materiaty. Standardowo biuletyn sktada sie z 3 gtéwnych czesci - ogoélnej analizy
statystycznej incydentéw w naszej infrastrukturze, analizy przypadku jednego z wybranych
przez nas zagrozen oraz podsumowania catego zebranego przez nas materiatu. Na koncu
dodaliSmy rowniez sekcje ,Poprzednie numery”, co pozwoli Ci latwo znalez¢ wczesniejsze
wydania biuletynu. Numer kwietniowy réwniez powstawal we wspdétpracy z Fudo Security.
Dzieki temu, ze umozliwili nam testowanie swojego rozwiazania Fudo PAM, dalej moglisSmy
monitorowac nasze sesje oraz sprawdzac co uda nam sie ztowié¢ na naszym firewall’u. Aby
dowiedzie¢ sie, wiecej o samym Fudo Security oraz sprawdzi¢ nad czym pracuja wpadnijcie
na ich profile w social mediach - LinkedIn, Twitter, Facebook. Koniecznie dajcie znaé,

ze przystato Was S.M.S.! ChcielibySmy réwniez zacheci¢ naszych kolegéw z branzy

do przylaczenia sie do naszej inicjatywy i wspoétpracy przy tworzeniu kolejnych wydan
biuletynu. Jesli masz pomyst jak wykorzysta¢ Twoj potencjat, pomyst lub produkt

w materiale serdecznie zapraszamy do kontaktu mailowego w celu ustalenia szczegotow:
blog@s-m-s.pl.

Mamy nadzieje, ze zapoznanie sie z materiatem sprawi Ci tyle satysfakcji ile nam sprawito
jego przygotowanie. Zapraszamy rowniez do dyskusji na jego temat we wszystkich


https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-1-10-19/
https://fudosecurity.com/pl/
https://fudosecurity.com/pl/
https://www.linkedin.com/company/fudosecurity/
https://twitter.com/FudoSecurity
https://www.facebook.com/FudoSec/
mailto:blog@s-m-s.pl
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dostepnych kanatach - sekcja komentarzy na naszym blogu, nasze profile w social mediach
(Facebook oraz Twitter) czy tez pod adresem mailowym: blog@s-m-s.pl. Kazda opinia na ten
temat jest dla nas wazna i pomoze nam ulepszy¢ kolejne wydania biuletynu.

Mitej lektury!

Ogolna analiza statystyczna incydentow

W celu okreslenia skali i czestotliwosci wystepowania zdarzen w infrastrukturze najlepszym
bedzie przeanalizowanie dostepnych danych statystycznych. Dzieki takiemu zabiegowi
bedziemy mogli w sposéb kompleksowy przedstawi¢ kwestie cyberbezpieczenstwa naszej
infrastruktury. Na potrzeby przygotowania tej czesci materiatu wykorzystaliSmy technologie
umozliwiajaca nam stale monitorowanie ruchu do naszych serweréw. Pozwolito nam to
wyszczegolni¢ zdarzenia, ktore zostaly przedstawione ponizej. Podobnie jak w poprzednich
wydaniach badaniu poddane zostaly dane zebrane z wtasnych narzedzi stuzacych do
administrowania ruchem do serwerow. PrzeanalizowaliSmy dane za okres od 01.06.2020 do
30.06.2020. Do analizy statystycznej uzyte zostaty takie parametry jak dzienna liczba
zdarzen, najczesciej wystepujace incydenty, podziat zagrozen ze wzgledu na rodzaj

oraz potencjalna dotkliwos¢ zdarzenia. Udato nam sie wyodrebni 30.105 zdarzen w czerwcu.
Srednia liczba zagrozen w tym miesigcu wyniosta 1003,5 zdarzen dziennie. Liczbe zdarzeh
wystepujacych w kazdym dniu zesztego miesiaca obrazuje Wykres nr 1.

LICZBA ZDARZEN W CZERWCU

Wykres nr 1 Liczba wykrytych zdarzen w czerwcu

W czerwcu ponownie liczba préb kompromitacji naszych serweréw byta bardzo zmienna.


https://www.facebook.com/smspolska/
https://twitter.com/smspoland/
mailto:blog@s-m-s.pl
https://blog.s-m-s.pl/wp-content/uploads/2020/08/all_06.png
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Czesto liczba zdarzen jednego dnia nie przekraczata 1.000. Mozna wyraznie zawazy¢, ze w
dniach 04.06.2020, 14.06.2020 oraz 22.06.2020 liczba zdarzen zdecydowanie wzrosta.
Wtedy odnotowaliSmy znaczacy wzrost prob zagrozenia naszym systemom odpowiednio
3.181, 2.574 oraz 2.705.. Ponizej prezentujemy tabele, w ktorych przedstawione zostaly

rodzaje zagrozen oraz liczba takich zdarzen w danym dniu.

Rodzaj zagroienia Liczba zdarzen
HTTP SQL Injection Atthmpt 1503
MySQL Authentication Brute-force Attempt 1100
OpenSSH AES-GCM Auth Remote Code Execution 489
Vulnerability

UNIX Portmapper Remate Infomation Retrieving Attempt 57
PHP CGl Query String Parameter Handling Information 17

Disclosure and DoS Vulnerability

HTTP MNon RFC-Compliant Response Found
HTTP Unauthorized Brute-force Attack
FTP: login Brute-force attempt

WordPress Cuckootap Theme Arbitrary File Download
Vulnerability

[ R R |

Tab. nr 1 Typy zdarzen oraz ich liczba w dn. 04.06.2020 r.

Rodzaj zagroienia Liczba zdarzeri
MySOL Authentication Brute-force Attempt 2200

OpenSSH AES-GCM Auth Remote Code Execution 260
Vulnerability

UNIX Portmapper Remote Infomation Retrieving Attempt | 58

HTTP SQL Injection Attempt 42

HTTP Non RFC-Compliant Response Found 10

WordPress Cuckootap Theme Arbitrary File Download 2
Vulnerability

FTP: login Brute-force attempt 1

DNS Zone Transfer AXFR Response

Tab. nr 1 Typy zdarzen oraz ich liczba w dn. 14.06.2020 r.
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Rodzaj zagroienia Liczba zdarzen
MySQL Authentication Brute-force Attempt 2100
OpenSsH AES-GCM Auth Remote Code Execution 409
Vulnerability
UNIX Portmapper Remote Infomation Retrieving Attempt 129
HTTP 50L Injection Attempt 47
HTTP Non RFC-Compliant Response Found 10
WordPress Cuckootap Theme Arbitrary File Download 3
Vulnerability

FTP: login Brute-force attempt
DN5 Zone Transfer AXFR Attempt
DNS RRSIG Query Type Packet
HTTP OPTIONS Method

DNS Zone Transfer AXFR Response

= = = e Ra

Tab. nr 1 Typy zdarzen oraz ich liczba w dn. 22.06.2020 r.

Przedstawiamy Wam tez nasz Top 20, czyli liste najbardziej popularnych zagrozen w lipcu.
Sa to najczesciej wykorzystywane typy zagrozen, poprzez uzycie ktérych atakujacy
probowali skompromitowaé nasza infrastrukture. Ponizej tabela zagrozen wraz z liczba
zdarzen.


https://blog.s-m-s.pl/wp-content/uploads/2020/08/22-06.png
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Rodzaj zagroienia

Open5SH AES-GCM Auth Remote Code Execution
Vulnerability

MySQL Authentication Brute-force Attempt

FTP: login Brute-force attempt

HTTP 5L Injection Attempt

UNIX Portmapper Remote Infomation Retrieving Attempt
SSH User Authentication Brute-force Attempt
MS-RDP Brute-force Attempt

HTTP Mon RFC-Compliant Response Found

HTTP Directory Traversal Vulnerability

PHP CGI Query String Parameter Handling Informaticn
Disclosure and DoS Vulnerability

DNS RRSIG Query Type Packet

HTTP Unauthorized Brute-force Attack

HTTP OPTIONS Method

WordPress Cuckootap Theme Arbitrary File Download
Vulnerability

ZmEu scanner Detection

MailEnable IMAP Server Long Tag anomaly

DNS Zone Transfer AXFR Attempt

DMS Zone Transfer AXFR Response

Invalid HTTP Version Found

Liczba zdarzen
10645

7300
3200
2546
2300
1600
1300
397
155
146

97
66
35
34

25
17
13
13
13

Tab. nr 3 Typy zdarzen oraz ich liczba w czerwcu
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Wyzej wspominamy o pojeciu potencjalnej dotkliwosci zdarzenia. Jak sama nazwa wskazuje
jest to szacowany zakres szkdd jakie moze wyrzadzi¢ dana podatnos¢ w naszej
infrastrukturze o ile dojdzie do jej pomyslnego wykorzystania. Sama dotkliwo$¢ mozna

podzieli¢ na 5 réznych poziomow:

« Informacja - podejrzane zdarzenie, ktore nie stanowi bezposredniego zagrozenia,
ale poprzez samo jego zgtoszenie uwaga administratora moze zosta¢ zwrocona
na gtebsze problemy infrastruktury, ktére moga zaistnie¢ w przysztosci.

 Niska - najnizszy poziom dotkliwosci wymagajacy ostrzezenia. Zagrozenie ma znikomy
wplyw na infrastrukture organizacji. Zazwyczaj wymagaja lokalnego badz fizycznego
dostepu do systemu i czesto moga powodowac problemy z prywatnoscia ofiary lub

problemy powigzane z DoS oraz mozliwy wyciek danych.

« Srednia - niewielkie zagrozenie, ktérego wplyw na infrastrukture jest minimalny.
Nastepstwem wykorzystania podatnosci z tej kategorii moga by¢ ataki typu DoS, ktore
nie zagrazaja celowi lub exploity, ktére od osoby atakujacej wymagaja przebywania


https://blog.s-m-s.pl/wp-content/uploads/2020/08/all-06.png
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w tej samej sieci LAN co ofiara. Zagrozenia poziomu sredniego moga mie¢ wptyw
jedynie na niestandardowe konfiguracje oraz mato znane aplikacje. Zapewniaja
atakujacemu bardzo ograniczony dostep.

Wysoka - zagrozenie, ktore potencjalnie moze stac sie krytycznym, jednak dzieki
wystepowaniu czynnikéw tagodzacych nie jest mozliwa jego eskalacja. Do kategorii
zagrozen poziomu wysokiego mozna zaliczy¢ zagrozenia, ktére sa trudne

do wykorzystania, nie daja podwyzszonych uprawnien lub sg w stanie dotkna¢ matej
ilosci ofiar.

Krytyczna - zagrozenie powazne, ktore jest stanie dotkna¢ domysInych instalacji
szeroko rozpowszechnionego oprogramowania. Skutkuje kompromitacja serwera,

a kod exploitacji jest powszechnie dostepny. Atakujacy zwykle nie potrzebuje zadnych
specjalnych danych uwierzytelniajacych ani wiedzy na temat poszczegolnych ofiar,
a cel nie musi by¢ zmanipulowany w celu wykonywania jakichkolwiek specjalnych
funkcji.

Na ponizszym wykresie przedstawiliSmy potencjalna dotkliwos¢ najpopularniejszych zdarzen
wystepujacych w badanym okresie.
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Wykres nr 2 Potencjalna dotkliwo$¢ najpopularniejszych zdarzen w badanym okresie.
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Analiza przypadku wybranych zgloszen

W jednym z pierwszych biuletynéw zaznaczyliSmy, ze w kolejnych wydaniach bedziemy
omawiac¢ jedynie przypadki oznaczone w dotkliwosci jako ,wysoka” oraz ,krytyczna”. Dzisiaj
jednak ztamiemy te zasade, poniewaz podatnosé, ktdrej przyjrzymy sie w tym numerze jest
na tyle ciekawa ze warto o niej wspomnie¢. Zaczynajmy!

Ostatnio w naszej firmie praktykanci dostali bardzo ciekawe, a zarazem skomplikowane
zadanie. Otrzymali plik tekstowy wypeiony ciggiem liter i cyfr, a tres¢ zadania
wskazywala, ze jest to funkcja napisana w jezyku php, ktéra nalezy przywréci¢ do stanu
najbardziej zblizonego do oryginatu. Od razu stalo sie jasne, ze kod jest w jakis sposob
zaszyfrowany i nalezy odnalezé sposob, aby go w ,,ludzki” sposob przeanalizowac. Szybko
okazalo sie, ze kod jest zaciemniony, co sprowokowato dwa pytania odnosnie tego procesu:

1. W jakim celu zaciemnia sie kod?

Pytanie najczesciej cisnace sie na usta, nie tylko naszym praktykantom, ale wiekszosci 0sob,
ktore stysza pierwszy raz o tym procesie. Po co? W jakim celu? Odpowiedz na to pytanie jest
bardzo prosta i mozna ja zamknac¢ w jednym zdaniu. Zaciemnienie kodu (zwane obfuskacja)
stosuje sie w celu ukrycia sposobu dziatania odpowiednio zabezpieczonego programu.
Zalézmy, ze przez chwile jesteSmy wydawca ,jakiejs” gry. Celowo tutaj nie podaje jakiego
typu, poniewaz obfuskacje mozna stosowaé tak samo dla kodu Zrédtowego napisanego

w jezyku PHP, JS, jak i C, C# itd. Po napisaniu i wypuszczeniu swojej aplikacji, juz

na poczatku czujemy swedzenie z tylu gtowy i zadajemy sobie pytania czy aby na pewno
nasza aplikacja jest dobrze zabezpieczona przed skopiowaniem lub zrozumieniem jej
dziatania. Jakie to ostatnie niesie za soba niebezpieczenstwo? Ano takie, ze potencjalny
haker mdgtby zrozumiec jak dzialaja nasze zabezpieczenia i w prosty sposob je obejsc.
Obfuskacja znacznie utrudnia ten proces, poniewaz przeksztatca kod zrodtowy przy
zachowaniu semantyki. Utrudnia to analize i zrozumienie kodu, co niejako chroni

przed naruszeniem wtasnosci intelektualne;j.

Oczywiscie w mysl zasady ,no system is safe” obfuskowany kod predzej czy pdzniej mozna
ztamac, jednak dosy¢ czesto czas i zasoby potrzebne na dokonanie odkodowania

sq niewspotmierne do zyskow.

Innym powodem do zaciemnienia kodu moze by¢ przeprowadzenie matego ataku
hakerskiego, o ktérym przyktadzie powiemy pdznie;.

Dla ciekawskich - pierwszy raz definicje konfiskacji mozna byto znalez¢ w artykule
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autorstwa Christiana Collberga, pt. , A taxonomy of obfuscating transformations”.
2. Jak zaciemnia sie kod?

Sposobow na zaciemnienie kodu jest cata masa, a réznorodnos¢ programow do tego celu
jest ogromna. Od darmowych narzedzi dostepnych w Internecie, przez aplikacje dostepne
na komputery osobiste az do duzych, komercyjnych projektéw.

Do zaciemnienia kodu PHP mozemy uzy¢ np. programu Zend Guard, do obfuskacji C# -
eazfuscator.net, a do Javascript narzedzia o wdziecznej nazwie jsfuck.com.

Jak wyglada takie zaciemnianie kodu? Najczesciej po wybraniu narzedzia i sposobu
zaciemniania musimy wklepac kod, ktéry chcemy ukryc...

1~
el
- — +

JSFuck

JSFuck is an esoteric and educational programming style based on the atomic
parts of JavaScript. It uses only six different characters to write and
execute code.

It does not depend on a browser, so you can even run it on MNeode.js.

Use the form below to convert your own script. Uncheck "eval source™ to get
back a plain string.

| | Encode | Eval Source

£

8 chars Run This
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Przyktad uzycia narzedzia JSFuck

I juz. Mozemy teraz sprawdzi¢ dzialanie obfuskowanej funkcji

&« C & google.pl

Folska
Dalrlamn cio Mila firrmm M nac alr Aziala wareTnilrinvard
Teraz sprobujmy zaciemnic¢ funkcje php.

Zalézmy, ze napisaliSmy funkcje, przy pomocy ktdrej rysujemy tréojkat prostokatny
z gwiazdek.
W ,ludzkim” jezyku wyglada ona nastepujaco


https://blog.s-m-s.pl/wp-content/uploads/2020/08/IMG-0084.gif
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for($a=5; $a>=0; Sa—-)

{

for($3=%a; $3»0; 53— b
echo " "; L $
for (§3=%a; $3<5; $i++) ¥
scho "wU; L+ F 8
R

echo 11{%}11;

Uzyjmy teraz dowolnego obfuskatora znalezionego w Internecie, aby ten kod zaciemnié.
W tym celu skorzystamy z podstawowego rodzaju kodowania - Base64. Po przepuszczeniu
kodu przez nasze narzedzie na wyjsciu otrzymamy nastepujacy ciag znakow:

<?php

eval(base64 decode(’Zm9yKCRhPTU7ICRhPjOwOyAkYS0tKQp7CiAgICBmb3I0JGo9JGE7ICR
qPjA7ICRqLSOpCiAgICAgICAgZWNobyAiICI7CiAgICBmb310]JGo9]JGE7ICRqPDU7ICRgKyspC
iAgICAgICAgZWNobyAiKil7CiAgICBIY2hvICI8YnI+IjsKfQ=="));

?>

Nasz wynik nijak nie przypomina oryginalnego kodu, prawda?
Zagrozenia

Mamy za soba odpowiedZ na pytanie skad i po co sie to wzieto. Mamy takze przyktad
zastosowania obfuskacji dla prostych funkcji. Wypada teraz powiedzie¢ co nieco
o zagrozeniach zwiazanych z obfuskacja kodu.

Na atak tego typu najczesciej narazona jest nasza skrzynka pocztowa. Co wspdlnego
ma skrzynka pocztowa z zaciemnionym kodem? Dzieki takiemu zabiegowi mozliwe jest


https://blog.s-m-s.pl/wp-content/uploads/2020/08/bl1.png
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przepuszczenie spamu przez filtry w stabo zabezpieczonej poczcie. W skrajnych
przypadkach wystarczy, ze w tres¢ bedzie wygladac¢ nastepujaco

<i>Rek</i><b>lama</b>

i filtry w skrzynce pocztowej potraktuja spam jako normalng, nie wzbudzajaca podejrzen
korespondencje, a sama tres¢ zostanie wyswietlona poprawnie.

Innym przypadkiem, bardzo podobnym do wspomnianego wyzej jest przeprowadzenie ataku
XSS. Atakujacy za pomoca zaciemnionego kodu sa w stanie osadzi¢ go na stronie
internetowej, obchodzac w ten sposob zastosowane w kodzie stabsze filtry, ktére miaty
chroni¢ przed tego typu atakiem. A co sie stanie pdzniej? Wszystko zalezy od intencji
atakujacego. Moze wykras¢ dane sesyjne czy nawet podmieni¢ zawartos¢ strony.

Poza wymienionym wyzej atakiem istnieje bardzo ciekawy sposéb wykorzystania
zaciemniania kodu, o ktorym nie kazdy z ,,wtajemniczonych” wie. Zdarza sie, Ze wspomniana
metoda uzywana jest wspodlnie z funkcjami php jako backdoor w Web Shell.

Backdoor, czyli ,tylna furtka” jest celowo tworzong lukq w zabezpieczeniach
danego systemu, ktora w pozniejszym czasie moze zosta¢ wykorzystana na wiele
roznych sposobow, najczesciej w ztej intencji. Backdoory mogq zostac¢ tworzone
na potrzeby kontroli/sledzenia uzytkownikow przez tworcow aplikacji

oraz w skrajnych przypadkach przez rzqd (do czego moze nie wprost ale jednak
przyznali sie tworcy po rozkreceniu aferki z WikiLeaks). Tylnych furtek uzywajq
takze bardzo czesto hakerzy w wiadomych celach.

Przyktadem takiego backdoora jest c99.php. Do czego stuzy obfuskowanie w tym przypadku?
Odpowiedz jest prostsza niz sie wydaje. Zaciemniony kod jest niewykrywalny

przez antywirusa.

I tyle. Zdecydowana wiekszos$¢ antywirusow bazuje na interpretacji kodu. Wydaje sie

to dosy¢ zabawne na swoj sposob, ale wystarczy (oczywiscie w duzym uproszczeniu)
pozamieniac literki miejscami i nagle antywirus staje sie Slepy.

Ponizszy przyktad przedstawia jak to wyglada w praktyce. Na pierwszym zrzucie ekranu
widzimy skan pliku zawierajacego kod zroédtowy ¢99.php, ktéry nie jest zaciemniony.
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(1) 45 engines detected this file > :-:
2:3228031331‘6831Cb5f2?326154fd4d?258d?baD4d3629?&caa.3f889(}4 _!-5?:9(} Ka ?G%?—EB—D?F‘I:"\\D:&S uTC D
c#%.php o S
php
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY o
————
Ad-Aware (1) Virtool PHP.C995hell B AhnLab-V3 (1) JS/SARS.S40
AlYac @ BackdoorPHR.C99Shell.A Arcabit @ Virtool. PHR.C725hell.B
Avast (1) PHP:BackDoor-DR [Trj] AVG (1) PHP:BackDoor-DR [Trj
Awira (no cloud) (1) PHRIC9Shell.B Baidu (1) PHP.Backdoor.Ce9Shell.d
BitDefender (1) Virtool PHR.C99Shell B Bkav (1) VEXWebshel
CAT-GuickHeal (1) PHRCo9shell| Clamay (1) PhpTrojan.Co95hell-2
Comodo @ BackdoorPHP. Agent. PH@4potom Cyren @ FHREC?9Sheall.
Driveb (1) PHPRsts Emsisoft (1) Virtool. PHP.C79ShelLB (B)
eScan (1) Virtool PHP.C99Shell B ESET-MOD32 () PHRICS9Shell.A
F-Secure (1) Malware PHRC79ShellB FireEye (1) Virtool PHR.C995hell. B
Fortinet @ PHRC92Shell. AMB!trbdr GData @ \irtool PHE.C925hell.B
Ikarus @ BackdoorPHP.Agent Jiangmin @ Trojan/Script.Gen
Kaspersky (1) BackdoorPHP.C995hella MAX (1) Malware (ai Score=85)
MaxSecure (1) Virus.BackdoorPHP.C99shella Mchfee (1) PHP/BackD
McAfee-GW-Edition (1) PHPBackDoora Microsoft (1) BackdoorPHPIC9shell.|

Wynik analizy mowi sam za siebie.

Ponizej zamieszczamy screen nr 2. W tym przypadku kod ¢99.php zostat zaciemniony
za pomoca losowej aplikacji online stuzacej do obfuskacji kodu php.
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(+) Noengines detected this file T oM
7f857c12f2f35337e502fd77ed3ecs05ae8fc3843f 20 2df90fabe3d9c7bb7 511,49 KB 3020-08-15 12:36:16 UTC D
735 o %
plik.php B
Community php
DETECTION DETAILS COMMUNITY
Ad-Aware (+) Undetected AegisLab () Undetected
AhnlLab-V3 () Undetected AlYac (/) Undetected
Aritiy-AWL () Undetected Arcabit (/) Undetected
Awast (¥) Undetected AVG (¥) Undstected
Awira (no cloud) \J’ Undetected Baidu \,’ Undetected
BitDefender (+) Undetected BitDefenderTheta () Undetected
Blaw () Undetected CAT-QuickHeal (/) Undetected
Clamay () Undetected CMC (/) Undetected
Comaoda () Undetected Cynet (+) Undetected
Cyren () Undetected Dreb (+) Undetected
eScan () Undetected ESET-MOD32 () Undetected
F-Frot () Undetected F-Secure () Undetected
FireEye (+) Undetected Fortinet () Undetectsd
GData () Undetected karus (+) Undetected
Jiangmin () Undetected K7AntiVirus (+) Undetected

Jezeli nie wierzycie nam na stowo, mozecie przeprowadzi¢ taki test sami. Wystarczy pobrac
kod zrodtowy c99.php z githuba i przetestowa¢ go chociazby w serwisie virustotal.com.
Tak na marginesie, jezeli korzystacie z Windows Defendera to w zasadzie wystarczy
przygotowac dwa pliki z kodem (jeden zwykty, drugi obfuskowany) i zobaczycie, ze wykryje
tylko jeden z nich. Zgadnijcie sami ktory...
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Podsumowanie

Obfuskowanie kodu ma swoje zalety i wady. Jest na pewno ciekawym i przede wszystkim
prostym narzedziem do zapobiegania kradziezy oraz ochrony wiasnosci intelektualnej. Jak
wszystko, w niewtasciwych rekach moze narobi¢ szkdd jednak nie sa one az tak inwazyjne
jak w przypadku innych podatnosci. Uwazamy, ze warto zainteresowac sie zaciemnianiem
kodu. Zdecydowanie wiedza w tym zakresie nam nie zaszkodzi, a dobrze wykorzystane
obfuskowanie moze nam tylko poméc.

Poprzednie numery

Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego S.M.S. Nr 1 10/19

Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego S.M.S. Nr 2 11/19

Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego S.M.S. Nr 3 12/19

Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego S.M.S. Nr 4 01/20

Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego S.M.S. Nr 5 02/20

Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego S.M.S. Nr 6 03/20

Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego S.M.S. Nr 7 04/20

Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego S.M.S. Nr 8 05/20

Post powstal we wspolpracy z Fudo Security. Nie jest to materiat sponsorowany, a wszystkie
opinie zawarte w biuletynie naleza do S.M.S. i sg jedynie naszymi spostrzezeniami.
Serdecznie dziekujemy kolegom i kolezankom z Fudo Security za umozliwienie nam

© FUDO

testowania rozwigzania Fudo PAM. SECURITY


https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-1-10-19/
https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-2-11-19/
https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-3-12-19/
https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-4-01-20/#Poprzednie_numery
https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-4-01-20/#Poprzednie_numery
https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-5-02-20/
https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-6-02-20/
https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-7-04-20/
https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-8-05-20/
https://fudosecurity.com/pl/

