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Prezentujemy Wam 6smy numer naszego S.M.S.-owego biuletynu bezpieczenstwa
komputerowego ,Z firewall’a wziete”.
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Wstep

PrzygotowaliSmy dla Was 6smy numer naszego biuletynu bezpieczenstwa komputerowego
,Z firewall’a wziete” analizujacy zagrozenia 2020 roku. Znow macie mozliwos¢ zajrzenia

do naszej infrastruktury i przekonania sie z jakimi podatnosciami mierzymy sie codziennie.
Zapraszamy rowniez do zapoznania sie z pierwszym numerem biuletynu, gdzie szczegétowo
opisujemy powody dla, ktérych postanowiliSmy tworzy¢ takie materiaty. Standardowo
biuletyn sktada sie z 3 gtéwnych czesci - ogdlnej analizy statystycznej incydentéw w naszej
infrastrukturze, analizy przypadku jednego z wybranych przez nas zagrozen

oraz podsumowania calego zebranego przez nas materiatu. Na koncu dodaliSmy réwniez
sekcje ,,Poprzednie numery”, co pozwoli Ci tatwo znalez¢ wczesniejsze wydania biuletynu.
Numer kwietniowy rowniez powstawat we wspotpracy z Fudo Security. Dzieki temu,

ze umozliwili nam testowanie swojego rozwigzania Fudo PAM, dalej mogliSmy monitorowac
nasze sesje oraz sprawdzac¢ co uda nam sie ztowi¢ na naszym firewall'u. Aby dowiedziec sie,
wiecej o samym Fudo Security oraz sprawdzi¢ nad czym pracuja wpadnijcie na ich profile
w social mediach - LinkedIn, Twitter, Facebook. Koniecznie dajcie znaé, ze przystato Was
S.M.S.! Chcieliby$my réwniez zacheci¢ naszych kolegéw z branzy do przylaczenia sie

do naszej inicjatywy i wspotpracy przy tworzeniu kolejnych wydan biuletynu. Jesli masz
pomyst jak wykorzysta¢ Twdj potencjat, pomyst lub produkt w materiale serdecznie
zapraszamy do kontaktu mailowego w celu ustalenia szczegoétow: blog@s-m-s.pl.

Mamy nadzieje, ze zapoznanie sie z materiatem sprawi Ci tyle satysfakcji ile nam sprawito
jego przygotowanie. Zapraszamy réwniez do dyskusji na jego temat we wszystkich
dostepnych kanatach - sekcja komentarzy na naszym blogu, nasze profile w social mediach


https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-1-10-19/
https://fudosecurity.com/pl/
https://fudosecurity.com/pl/
https://www.linkedin.com/company/fudosecurity/
https://twitter.com/FudoSecurity
https://www.facebook.com/FudoSec/
mailto:blog@s-m-s.pl
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(Facebook oraz Twitter) czy tez pod adresem mailowym: blog@s-m-s.pl. Kazda opinia na ten
temat jest dla nas wazna i pomoze nam ulepszy¢ kolejne wydania biuletynu.

Mitej lektury!

Ogolna analiza statystyczna incydentow

W celu okreslenia skali i czestotliwosci wystepowania zdarzen w infrastrukturze najlepszym
bedzie przeanalizowanie dostepnych danych statystycznych. Dzieki takiemu zabiegowi
bedziemy mogli w sposéb kompleksowy przedstawi¢ kwestie cyberbezpieczenstwa naszej
infrastruktury. Na potrzeby przygotowania tej czesci materiatu wykorzystaliSmy technologie
umozliwiajacq nam state monitorowanie ruchu do naszych serweréw. Pozwolilo nam to
wyszczegolni¢ zdarzenia, ktore zostaly przedstawione ponizej. Podobnie jak w poprzednich
wydaniach badaniu poddane zostaly dane zebrane z wtasnych narzedzi stuzacych do
administrowania ruchem do serweréw. PrzeanalizowaliSmy dane za okres od 01.05.2020 do
31.05.2020. Do analizy statystycznej uzyte zostaty takie parametry jak dzienna liczba
zdarzen, najczesciej wystepujace incydenty, podziat zagrozen ze wzgledu na rodzaj

oraz potencjalna dotkliwos¢ zdarzenia. W badanym okresie odnotowali$my znaczacy spadek
prob ingerencji w nasze systemy. Udato nam sie wyodrebnié¢ 39.956 zdarzen w maju.
Srednia liczba zagrozen w tym miesigcu wyniosta 1.289 zdarzen dziennie. Liczbe zdarzen
wystepujacych w kazdym dniu zesztego miesiaca obrazuje Wykres nr 1.

LICZBAZDARZEN W MAJU

Wykres nr 1 Liczba wykrytych zdarzen w maju

W maju ponownie liczba prob kompromitacji naszych serweréw byta bardzo zmienna. Czesto


https://www.facebook.com/smspolska/
https://twitter.com/smspoland/
mailto:blog@s-m-s.pl
https://blog.s-m-s.pl/wp-content/uploads/2020/06/all_may.jpg
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liczba zdarzen jednego dnia przekraczata 1.000. Dlatego tym razem wybraliSmy jeden dzien,
podczas ktdérego liczba zdarzen byta zdecydowanie wyzsza czyli 30.05.2020. Wtedy
odnotowaliSmy znaczacy wzrost prob zagrozenia naszym systemom - 4.694. Ponizej
prezentujemy tabele, w ktorych przedstawione zostaly rodzaje zagrozen oraz liczba takich
zdarzen w danym dniu.

Rodzaj zagroienia Liczba zdarzen
OpenSsSH AES-GCM Auth Remote Code Execution

Vulnerabillity 2902
MySQL Authentication Brute-force Attempt 678
HTTP SAL Injection Attempt 565
FTP: login Bruce-force attempt 341
HTTP Directory traversal vunerabillity 102
Unix Portmapper Remote Information Retrieving Attempt 38
DMNS RRSIG QUERY TYPE PACKET 27
HTTP Unatuhorized Brute-force Attack 21
PHP CGI Query String Parameter Handling Information

Disclosure and DoS Vulnerabillity 8
OpenS5L TLS Malformed Heartbeat Request Found -

Heartbleed 7
WordPress Cuckootap Theme Arbitrary File Download

Vulnerabillity 4
HTTP Unatuhorized Brute-force Attack 1

Tab. nr 1 Typy zdarzen oraz ich liczba w dn. 30.05.2020 r.

Przedstawiamy Wam tez nasz Top 20, czyli liste najbardziej popularnych zagrozehn w maju.
Sa to najczesciej wykorzystywane typy zagrozen, poprzez uzycie ktérych atakujacy
probowali skompromitowaé nasza infrastrukture. Ponizej tabela zagrozen wraz z liczba
zdarzen.


https://blog.s-m-s.pl/wp-content/uploads/2020/06/Zrzut-ekranu-2020-06-19-o-12.44.52.png
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Rodzaj zagroienia

Liczba zdarzen

DOpenSSH AES-GCM Auth Remaote Code Execution 18633
Vulnerabillity

MySQL Authentication Brute-force Attempt 10956
Unix Portmapper Remaote Information Retrieving Attempt 2724
FTP: login Bruce-force attempt 2274
5SH User Authentication Brute-force Attempt 2072
HTTP 50L Injection Attempt 1763
HTTP Directory traversal vunerabillity 743
DMNS5 RRSIG QUERY TYPE PACKET 319
PHP CGI Query String Parameter Handling Information 169
Disclosure and Dos Vulnerabillity

ZmEu 5canner Detection 145
WoaordPress Cuckootap Theme Arbitrary File Download 65
Vulnerabillity

HTTP OPTIONS Method 58
DNS Zone Transfer AXFR Attempt 13
WordPress MailPoet Newsletters Unauthenticated File g
Upload Vulnerabillity

OpenSSL TLS Malformed Heartbeat Request Found - 7
Heartbleed

DNS Zone Transfer AXFR Response 2
Bash Remote Code Execution Vulnerability 1
DNS Answer Big TXT Record Response Anomaly 1
HTTP Unatuhorized Brute-force Attack 1
SSL Double Client Hello Cipher Suite Length Mismatch 1

Tab. nr 3 Typy zdarzen oraz ich liczba w maju
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Wyzej wspominamy o pojeciu potencjalnej dotkliwosci zdarzenia. Jak sama nazwa wskazuje
jest to szacowany zakres szkdd jakie moze wyrzadzi¢ dana podatnos¢ w naszej
infrastrukturze o ile dojdzie do jej pomyslnego wykorzystania. Sama dotkliwo$¢ mozna

podzieli¢ na 5 réznych poziomdw:

« Informacja - podejrzane zdarzenie, ktore nie stanowi bezposredniego zagrozenia,
ale poprzez samo jego zgtoszenie uwaga administratora moze zosta¢ zwrdcona
na gtebsze problemy infrastruktury, ktéore moga zaistnie¢ w przysztosci.

 Niska - najnizszy poziom dotkliwosci wymagajacy ostrzezenia. Zagrozenie ma znikomy
wplyw na infrastrukture organizacji. Zazwyczaj wymagaja lokalnego badz fizycznego
dostepu do systemu i czesto moga powodowac problemy z prywatnoscia ofiary lub


https://blog.s-m-s.pl/wp-content/uploads/2020/06/Zrzut-ekranu-2020-06-19-o-12.44.16.png
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problemy powiazane z DoS oraz mozliwy wyciek danych.

» Srednia - niewielkie zagrozenie, ktérego wplyw na infrastrukture jest minimalny.
Nastepstwem wykorzystania podatnosci z tej kategorii moga by¢ ataki typu DoS, ktore
nie zagrazaja celowi lub exploity, ktore od osoby atakujacej wymagaja przebywania
w tej samej sieci LAN co ofiara. Zagrozenia poziomu Sredniego moga mie¢ wptyw
jedynie na niestandardowe konfiguracje oraz mato znane aplikacje. Zapewniaja
atakujacemu bardzo ograniczony dostep.

» Wysoka - zagrozenie, ktore potencjalnie moze stac sie krytycznym, jednak dzieki
wystepowaniu czynnikdw tagodzacych nie jest mozliwa jego eskalacja. Do kategorii
zagrozen poziomu wysokiego mozna zaliczyé zagrozenia, ktore sa trudne
do wykorzystania, nie daja podwyzszonych uprawnien lub sa w stanie dotkna¢ matej
ilosci ofiar.

» Krytyczna - zagrozenie powazne, ktore jest stanie dotkna¢ domyslnych instalacji
szeroko rozpowszechnionego oprogramowania. Skutkuje kompromitacja serwera,

a kod exploitacji jest powszechnie dostepny. Atakujacy zwykle nie potrzebuje zadnych
specjalnych danych uwierzytelniajacych ani wiedzy na temat poszczegolnych ofiar,

a cel nie musi by¢ zmanipulowany w celu wykonywania jakichkolwiek specjalnych
funkc;ji.

Na ponizszym wykresie przedstawiliSmy potencjalng dotkliwos¢ najpopularniejszych zdarzen
wystepujacych w badanym okresie.
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25000
20000
15000
10000

5000

2017

73 1

nfarmacia sk 4rednia vy soka krytyczna

Wykres nr 2 Potencjalna dotkliwo$¢ najpopularniejszych zdarzen w badanym okresie.

Podobnie jak ostatnio chcieliSmy sprawdzi¢ z jakich krajow najczesciej pochodzity ataki. Aby
to zrobi¢ ponownie wykorzystaliSmy napisany przez nas program w bashu,

ktory identyfikowat adresy IP i przypisywat kazdemu z nich kraj ich pochodzenia,

a nastepnie je zliczal. W ten sposéb otrzymalisSmy 1.492 unikalnych adresow IP wraz z ich
krajem pochodzenia. Tym samym udalto nam sie zidentyfikowac 79 krajow,

z ktorych probowano skompromitowac nasze ustugi. Wszystkie atakujace nas panstwa
pokazaliSmy na ponizszej mapie. Im ciemniejszy i bardziej nasycony kolor tym wiecej atakow
z danego miejsca odnotowaliSmy.


https://blog.s-m-s.pl/wp-content/uploads/2020/06/sev_may.jpg
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Mapa nr 1 Kraje probujace atakowac infrastrukture S.M.S. w badanym okresie.

Analiza przypadku wybranych zgloszen

Problem wyciekdw danych jest watkowany od poczatku ,internetow”. Zawsze w magiczny
sposob ,cos” wychodzito na zewnatrz - od numeru telefonu, przez loginy i hasta po dane
dostepowe do rachunkéw bankowych. Prawde mowiac, zazwyczaj za tego typu dziatanie
odpowiedzialny jest bezmyslny uzytkownik, ktory w powazaniu ma jakiekolwiek zalecenia
czy wskazowki, w jaki sposob chroni¢ siebie i swoja tozsamos¢. Zdarza sie jednak, ze luke,
przez ktéra nieuprawnieni uzytkownicy moga wykras¢ dane spowodowali sami tworcy
gotowego rozwiazania np. webowego.

Zeby byla jasnosé. Ponizszy tekst nie ma na celu nikogo oczerni¢, a sam temat wycieku
danych za sprawa uzytkownika na pewno poruszymy w przysztosci. Dzisiaj jednak
chcielibysmy sie skupic¢ na bledzie w rozszerzeniu Heartbeat dla protokotow szyfrujacych
(TLS oraz DTLS), ktory wyszedt na swiat w 2011 roku. Podatnos¢ ta w naszych systemach
monitorowania ruchu na serwerach nosi nazwe ,OpenSSL TLS Malformed Heartbeat
Request Found - Heartbleed”.


https://blog.s-m-s.pl/wp-content/uploads/2020/06/map_may.jpg
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Zanim zaczniemy, moze bardzo krotko o samym Heartbeat. Jest to rozwiagzanie
zaproponowane w celu testowania, kontrolowania i podtrzymywania taczy
komunikacyjnych, bez koniecznosci nawiazywania potaczenia za kazdym razem. Nazwa
zwigzana jest z tym, ze rozszerzenie wymusza przesyt pewnej ilosci danych od klienta
do serwera i odwrotnie - jak bicie serca.

Na czym wlasciwie polega cata dziura w systemie? Heartbleed (trzeba przyznac, ze swietnie
odniesienie nazwy buga do nazwy rozszerzenia) pozwala na odczyt pamieci systeméw, ktore
zostaly zabezpieczone przez wadliwa wersje biblioteki OpenSSL. Autorzy biblioteki

na swojej stronie stwierdzaja, ze moze doj$¢ do wycieku nawet 64kb pamieci. W tym moze
zawieracC sie wszystko - hasta, identyfikatory sesji, a nawet klucze prywatne certyfikatéw
SSL. Generalnie to atakujacy moze zrobi¢ co chce - wykras¢ po prostu dane, podszyc¢ sie
pod dana ustuge lub po prostu podstucha¢ komunikacje pomiedzy serwerem a klientem.
Warto wspomnieé, ze odbieranie danych moze nastepowac¢ w trybie ciagltym, tzn. atakujacy


https://blog.s-m-s.pl/wp-content/uploads/2020/07/heartbleed.png
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moze przyjmowac fragmenty danych i ponawiac atak, az do uzyskania interesujacych
go informacji.

No dobrze, a czy mozna sie jakos$ ochroni¢ przed tym?

Ano mozna. Przede wszystkim podatnos¢ Heartbleed dotyczy wersji OpenSSL od 1.0.1
do 1.0.2-beta wlacznie. Obecnie bedziemy wkracza¢ w wersje 3.0.0. Technologia troche sie
zmienita.

Drugim sposobem jest po prostu zablokowanie tego ,problemu” w systemie typu firewall
(takich, jak np. PaloAlto Networks). W duzym uproszczeniu wystarczy wtaczy¢ filtrowanie
rekordow SSL z typem ,heartbeat” i problem w zasadzie sie rozwigzuje.

Na koniec ciekawostka - by przyspieszy¢ prace nad tatka naprawiajaca ten btad, utworzono
specjalne logo (wrzucone powyzej) oraz strone internetowa o tematyce Heartbleed. Warto
wejs¢é nawet z czystej ciekawosci i dowiedziec sie kilku rzeczy na ten temat
https://heartbleed.com/.

Podsumowanie

Kolejny raz przedstawilismy Wam analize przypadku w naszym stylu. UstaliliSmy problem, w
tym wypadku wycieki danych, ktére z pozoru maja jedng, gtéwna przyczyne - nieuwaga,
nieswiadomos¢ oraz btad uzytkownika koncowego. Zagtebiajac sie doktadniej w temat
znalezliSmy z pozoru prosta podatnos¢, ktora do swojego rozwigzania wprowadza sam jego
twérca. Samo zabezpieczenie sie przed nig nie powinno stanowi¢ wiekszego problemu dla
administratora. Jednak skutki jakie niesie za sobg w przypadku nieprawidtowej konfiguracji
sieci i systemow sa o wiele bardziej destrukcyjne oraz moga sta¢ sie kompromitacja dla calej
firmy. Dlatego kolejny raz podkreslamy jak istotne jest sprawdzanie wtasnych konfiguracji,
aktualizacja ustawien oraz ciaglty monitoring ustug.


https://heartbleed.com/
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Post powstat we wspotpracy z Fudo Security. Nie jest to materiat sponsorowany, a wszystkie

opinie zawarte w biuletynie naleza do S.M.S. i sa jedynie naszymi spostrzezeniami.
Serdecznie dziekujemy kolegom i kolezankom z Fudo Security za umozliwienie nam

& FUDO

testowania rozwigzania Fudo PAM. SECURITY
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