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Prezentujemy Wam siédmy numer naszego S.M.S.-owego biuletynu bezpieczenstwa
komputerowego ,Z firewall’a wziete”.

Spis tresci

» Wstep

e Ogdlna analiza statystyczna incydentow
e Analiza przypadku wybranych zgtoszen
e Podsumowanie

e Poprzednie numery

Wstep

PrzygotowaliSmy dla Was sidédmy numer naszego biuletynu bezpieczenstwa komputerowego
,Z firewall’a wziete” analizujacy zagrozenia 2020 roku. Znow macie mozliwos¢ zajrzenia

do naszej infrastruktury i przekonania sie z jakimi podatnosciami mierzymy sie codziennie.
Zapraszamy rowniez do zapoznania sie z pierwszym numerem biuletynu, gdzie szczegétowo
opisujemy powody dla, ktérych postanowiliSmy tworzy¢ takie materiaty.

Standardowo biuletyn sktada sie z 3 gtéwnych czesci - ogdlnej analizy statystycznej
incydentow w naszej infrastrukturze, analizy przypadku jednego z wybranych przez nas
zagrozen oraz podsumowania catego zebranego przez nas materiatu. Na koncu dodaliSmy
rowniez sekcje ,Poprzednie numery”, co pozwoli Ci tatwo znalez¢é wczes$niejsze wydania
biuletynu.

Numer kwietniowy réwniez powstawat we wspdtpracy z Fudo Security. Dzieki temu,

ze umozliwili nam testowanie swojego rozwiazania Fudo PAM, dalej mogliSmy monitorowac
nasze sesje oraz sprawdzac¢ co uda nam sie ztowi¢ na naszym firewall'u. Aby dowiedziec sie,
wiecej o samym Fudo Security oraz sprawdzi¢ nad czym pracujg wpadnijcie na ich profile
w social mediach - LinkedIn, Twitter, Facebook. Koniecznie dajcie znac, ze przystato Was
S.M.S.!

ChcielibySmy réwniez zachecic¢ naszych kolegoéw z branzy do przylaczenia sie do naszej
inicjatywy i wspotpracy przy tworzeniu kolejnych wydan biuletynu. Jesli masz pomyst jak
wykorzysta¢ Twdj potencjat, pomyst lub produkt w materiale serdecznie zapraszamy

do kontaktu mailowego w celu ustalenia szczeg6tow: blog@s-m-s.pl.



https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-1-10-19/
https://fudosecurity.com/pl/
https://fudosecurity.com/pl/
https://www.linkedin.com/company/fudosecurity/
https://twitter.com/FudoSecurity
https://www.facebook.com/FudoSec/
mailto:blog@s-m-s.pl
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Mamy nadzieje, ze zapoznanie sie z materiatem sprawi Ci tyle satysfakcji ile nam sprawito
jego przygotowanie. Zapraszamy réwniez do dyskusji na jego temat we wszystkich
dostepnych kanatach - sekcja komentarzy na naszym blogu, nasze profile w social mediach
(Facebook oraz Twitter) czy tez pod adresem mailowym: blog@s-m-s.pl. Kazda opinia na ten
temat jest dla nas wazna i pomoze nam ulepszy¢ kolejne wydania biuletynu.

Mitej lektury!

Ogolna analiza statystyczna incydentow

W celu okreslenia skali i czestotliwosci wystepowania zdarzen w infrastrukturze najlepszym
bedzie przeanalizowanie dostepnych danych statystycznych. Dzieki takiemu zabiegowi
bedziemy mogli w sposéb kompleksowy przedstawi¢ kwestie cyberbezpieczenstwa naszej
infrastruktury. Na potrzeby przygotowania tej czesci materiatu wykorzystaliSmy technologie
umozliwiajgcq nam state monitorowanie ruchu do naszych serweréw. Pozwolitlo nam

to wyszczegolni¢ zdarzenia, ktore zostaly przedstawione ponizej. Podobnie jak

w poprzednich wydaniach badaniu poddane zostaty dane zebrane z wtasnych narzedzi
stuzacych do administrowania ruchem do serwerow.

PrzeanalizowaliSmy dane za okres od 01.04.2020 do 30.04.2020. Do analizy statystycznej
uzyte zostaly takie parametry jak dzienna liczba zdarzen, najczesciej wystepujace incydenty,
podzial zagrozen ze wzgledu na rodzaj oraz potencjalna dotkliwos$¢ zdarzenia. W badanym
okresie odnotowaliSmy znaczacy spadek prob ingerencji w nasze systemy. Udato nam sie
wyodrebni¢ 28.864 zdarzen w kwietniu. Srednia liczba zagrozen w tym miesigcu wyniosta
962 zdarzen dziennie. Liczbe zdarzen wystepujacych w kazdym dniu zesztego miesiaca
obrazuje Wykres nr 1.

Liczba zdarzen w kwietniu


https://www.facebook.com/smspolska/
https://twitter.com/smspoland/
mailto:blog@s-m-s.pl
https://blog.s-m-s.pl/wp-content/uploads/2020/05/all0420-1.png
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Wykres nr 1 Liczba wykrytych zdarzen w kwietniu

W kwietniu ponownie liczba préb kompromitacji naszych serweréw byta bardzo zmienna.
Czesto liczba zdarzen jednego dnia przekraczata 1.000. Tym razem wybraliSmy 2 dni -
12.04.2020 Oraz 20.04.2020. Wtedy odnotowali$my znaczacy wzrost prob zagrozenia
naszym systemom - odpowiednio 6.117 oraz 2.766. Ponizej prezentujemy tabele, w ktérych
przedstawione zostaly rodzaje zagrozen oraz liczba takich zdarzen w danym dniu.

Rodzaj zagrofenia Liczba ragroden
MS-RDP Brute-force Attempt 5900
UNIX Portmapper Remote Infomation

Retrieving Attempt 117
ZmEu Scanner Detection 7
HTTP Directory Traversal Vulmerability 20
OpenSSH AES-GCM Auth Remote Code

Execution Vulnerability 26
HTTP MNon RFC-Compliant Response Found 9
MySOL Authentication Brute-force Attempt B
FTP: login Brute-force attempt 5
WordPress Cuckootap Theme Arbitrary File

Download Vulnerability 3
HTTP OPTIONS Method 1
Opens5L TLS Heartbeat Information

Disclesure Vulnerability - Reverse Hearibleed |

Tab. nr 1 Typy zdarzen oraz ich liczba w
dn. 12.04.2020 r.

Rodzaj zagroienia Liczba zagrozen
MySOL Authentication Brute-force Attempt 2300
UNIX Portmapper Remaote Infomation

Retrieving Attempt 129
Open5SH AES-GCM Auth Remote Code

Execution Vulnerability 175
S5H User Authentication Brute-force Attermpt 45
ImEu Scanner Detection 42
DNS RRSIG Query Type Packet il
HTTP Directery Traversal Vulnerability 15
HTTP Mon RFC-Compliant Response Found 16
FTP: login Brute-force attempt 4
PHP CGI Query String Parameter Handling

Information Disclosure and Dos Vulnerabil ity 2
OpenSSL TLS Heartbeat Information

Disclosure Vulnerability - Reverse Heartbleed 1
WordPress Cuckootap Theme Arbitrary File

Download Vulnerability 1

DistCC Daemon Command Execution 1


https://blog.s-m-s.pl/wp-content/uploads/2020/05/Zrzut-ekranu-2020-05-22-o-21.52.40.png
https://blog.s-m-s.pl/wp-content/uploads/2020/05/Zrzut-ekranu-2020-05-22-o-21.54.36.png
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Tab. nr 2 Typy zdarzen oraz ich liczba w
dn. 20.04.2020 r.

Przedstawiamy Wam tez nasz Top 19, czyli liste najbardziej popularnych zagrozen

w kwietniu. Sa to najczesciej wykorzystywane typy zagrozen, poprzez uzycie

ktorych atakujacy probowali skompromitowac nasza infrastrukture. Ponizej tabela zagrozen
wraz z liczba zdarzen.

Rodra) ragrotenia Lictba ragraden
MyS0L Authentication Brute-force Atternpt 9500
M5-ADF Brute-force Attempt 7200
UM Partmapgper Remote Infomation 3200
Retrieving Attempt

Dpens5H AES-GCM Auth Remote Code 2413
Execution Vulnerability

HTTP 501 Injection Attempt 1581
ImEu Scanner Detection 1400
FTP: login Brute-force attempt 1400
HTTF Directory Traversal Yulnerability 1100
DNS RASIG Query Type Packet 437
HTTF Non RFC-Compliant Response Found FrE]
PHP CGI Query 5tring Parameter Handling 138
Infarmation Digclosure and Das Vulnerability

HTTP Unauthorized Brute-faroe Attack 118
55H User Authentication Brute-force Attempt 114
‘WordPress Cutkootap Theme Arbitrary File &0
Dovenlpad Vulmerability

HTTP OPTIONS Method 35
HTTP Cross Site Scripting Vulnerability 19
‘Wordpress MailPost Newsletters 17
Unauthenticated File Upload Vulnerability

bailEnable IMAP Server Long Tag anamaly 12
DMS Zone Transfer AXFR Attempt 11

Tab. nr 3 Typy zdarzen oraz ich
liczba w kwietniu

Jak mozna zauwazy¢ oprocz bardziej popularnych zdarzen, ktére regularnie umieszczamy
na tej liScie od poczatku publikacji biuletynu, ponownie pojawia sie nowe zagrozenie, ktore
stalo sie szczegdlnie istotne w dobie pandemii - a mianowicie ,MS-RDP Brute-force
Attempt”. Préba ingerencji w systemy za pomoca wtasnie tej podatnosci jasno swiadczy

o tym, ze atakujacy zaczeli wykorzystywac obecna sytuacje zwigzana z rozprzestrzenianiem
sie epidemii wirusa na swiecie. Za wektor ataku w tej sytaucji obrana zostaje koniecznos¢
pracy zdalnej, co w wiekszosci przypadkéw wiaze sie z koniecznoscia potaczenia sie

z komputerem stuzbowym poprzez zdalny pulpit. Wiecej na ten temat pisalisSmy

w poprzednim numerze biuletynu, wiec jesli jeszcze go nie czytaliScie to polecamy nadrobic¢
zalegtosci i zapoznacé sie doktadnie jak zdalny pulpit moze zosta¢ wykorzystany do ataku
oraz dlaczego powinni$my zwraca¢ wieksza uwage na monitoring sesji zdalnych.


https://blog.s-m-s.pl/wp-content/uploads/2020/05/Zrzut-ekranu-2020-05-22-o-21.53.27.png
https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-6-02-20/#Analiza_przypadku_wybranych_zgloszen

@@© Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego
NO SYSTEM IS SAFE SMS Nr 7 04/20

Wyzej wspominamy o pojeciu potencjalnej dotkliwosci zdarzenia. Jak sama nazwa wskazuje
jest to szacowany zakres szkdd jakie moze wyrzadzi¢ dana podatnos¢ w naszej
infrastrukturze o ile dojdzie do jej pomyslnego wykorzystania. Sama dotkliwo$¢ mozna
podzieli¢ na 5 réznych poziomow:

« Informacja - podejrzane zdarzenie, ktore nie stanowi bezposredniego zagrozenia,
ale poprzez samo jego zgtoszenie uwaga administratora moze zosta¢ zwrocona
na gtebsze problemy infrastruktury, ktére moga zaistnie¢ w przysztosci.

 Niska - najnizszy poziom dotkliwosci wymagajacy ostrzezenia. Zagrozenie ma znikomy
wplyw na infrastrukture organizacji. Zazwyczaj wymagaja lokalnego badz fizycznego
dostepu do systemu i czesto moga powodowac problemy z prywatnoscia ofiary lub
problemy powigzane z DoS oraz mozliwy wyciek danych.

« Srednia - niewielkie zagrozenie, ktérego wplyw na infrastrukture jest minimalny.
Nastepstwem wykorzystania podatnosci z tej kategorii moga by¢ ataki typu DoS, ktore
nie zagrazaja celowi lub exploity, ktére od osoby atakujacej wymagaja przebywania
w tej samej sieci LAN co ofiara. Zagrozenia poziomu Sredniego moga mie¢ wpltyw
jedynie na niestandardowe konfiguracje oraz mato znane aplikacje. Zapewniaja
atakujacemu bardzo ograniczony dostep.

» Wysoka - zagrozenie, ktdre potencjalnie moze stac sie krytycznym, jednak dzieki
wystepowaniu czynnikdw tagodzacych nie jest mozliwa jego eskalacja. Do kategorii
zagrozen poziomu wysokiego mozna zaliczy¢ zagrozenia, ktére sa trudne
do wykorzystania, nie daja podwyzszonych uprawnien lub sa w stanie dotkna¢ matej
ilosci ofiar.

» Krytyczna - zagrozenie powazne, ktore jest stanie dotkna¢ domyslnych instalacji
szeroko rozpowszechnionego oprogramowania. Skutkuje kompromitacja serwera,

a kod exploitacji jest powszechnie dostepny. Atakujacy zwykle nie potrzebuje zadnych
specjalnych danych uwierzytelniajacych ani wiedzy na temat poszczegolnych ofiar,

a cel nie musi by¢ zmanipulowany w celu wykonywania jakichkolwiek specjalnych
funkgcji.

Na ponizszym wykresie przedstawiliSmy potencjalna dotkliwos$¢ najpopularniejszych zdarzen
wystepujacych w badanym okresie.
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Dotkliwos¢ najpopularniejszych zdarzen
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Wykres nr 2 Potencjalna dotkliwo$¢ najpopularniejszych zdarzen w badanym okresie.

Podobnie jak ostatnio chcieliSmy sprawdzi¢ z jakich krajow najczesciej pochodzity ataki. Aby
to zrobi¢ ponownie wykorzystaliSmy napisany przez nas program w bashu,

ktory identyfikowat adresy IP i przypisywat kazdemu z nich kraj ich pochodzenia,

a nastepnie je zliczal. W ten sposob otrzymalisSmy 350 unikalnych adreséw IP wraz z ich
krajem pochodzenia. Tym samym udalto nam sie zidentyfikowac¢ 28 krajow,

z ktorych probowano skompromitowac nasze ustugi. Wszystkie atakujace nas panstwa
pokazaliSmy na ponizszej mapie. Im ciemniejszy i bardziej nasycony kolor tym wiecej atakow
z danego miejsca odnotowaliSmy.


https://blog.s-m-s.pl/wp-content/uploads/2020/05/severity0420.png
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Mapa nr 1 Kraje prébujace atakowac infrastrukture S.M.S. w badanym okresie.

Analiza przypadku wybranych zgloszen

»T0 ciato nalezato kiedys do goscia, ktory nie byt tak dobrym stalkerem jak ja.”

Ten cytat to podobno ostatnie stowa Ivana Horna wypowiedziane tuz przed tym, jak wszedt
w anomalie zwana wirem. Zapis ten odczytano z jego PDA, ktéry znaleziono kilkadziesiat
metrow od wiru. Z samego Ivana Horna znaleziono tylko palec.

Kazdy kto grat w S.T.A.L.K.E.R.’a wie, Ze najgroZniejsze sa anomalie. Natomiast jesli ktos
nie gral, tez powinien to wiedzie¢ - w koncu pisaliSmy o tym w jednym z poprzednich
biuletynéw. Tym razem postanowiliSmy zwroci¢ uwage (co dla wielu moze okazac sie
osobliwe i niepotrzebne) na jeden z najrzadziej pojawiajacych sie incydentow.

Mianowicie mowa tu o ,DNS Zone Transfer AXFR Attempt”. Jest to kolejna opisywana
przez nas trywialna podatnos¢, ktéra jak mogto by sie wydawaé obecnie nie ma prawa bytu.
Niestety, powazny problem pojawia sie w momencie kiedy domyslna konfiguracja dla


https://blog.s-m-s.pl/wp-content/uploads/2020/05/map0420.png
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serwerow DNS jest pozwolenie na transfer domeny.

Okreslenie transfer domeny, moze mylnie sugerowac, ze chodzi o przeniesienie domeny. Nic
bardziej mylnego. Zapytanie ,axfr” jest wykorzystywane przez serwery DNS w klastrze

do informowania pozostatych, jakie domeny i subdomeny maja by¢ rozgtaszane. Zapytacie
pewnie: ,I co z tego?”. Przeciez kazdy wie jaka mam domene, a skoro nie moga mi jej
ukrasé, to nie mdj problem.

No wlasnie Twoj, administratora serwera badz administratora danych osobowych, jesli
takowe przetwarzasz. Dla przyktadu:

Twoja gtéwna domena miesci sie na www.domena.pl - pod tym adresem mozna znalez¢
aktualny CMS, dobrze zabezpieczone logowanie, pewnie nawet jakies dodatkowe
zabezpieczenia. Gratulujemy. W przypadku, gdy jestes przecietnym posiadaczem strony
www, twoj wynik zapytania , axfr” wyglada nastepujaco:

; <<>> DiG 9.10.3-P4-Debian <<>> axfr domena.pl @localhost
;; global options: +cmd

; Transfer failed.

root@ichibanme:~# dig axfr domena.pl @ns2.s-m-s.

; =<<>> DiG 9.10.3-P4-Debian <<>> axfr domena.pl @ns2.s-m-s.
;; global options: +cmd
domena.pl. 14400 IN SOA nsl.domain.tld. root.domena.pl. 2020852701 7200 3600 1209600 180
domena.pl. 14400 IN MX 18 mail.domena.pl.
domena.pl. 14400 IN TXT "w=spfl a mx ip4:79.137.31.33 ~all"”
domena.pl. 14400 IN NS nsl.domain.tld.
domena.pl. 14400 IN NS ns2.domain.tld.
domena.pl. 14400 IN A 79.137.31.
_dmarc.domena.pl. 14400 IN TXT "w=DMARC1;
ftp.domena.pl. 14400 IN A 79.137.31.
imap.domena.pl. 14400 IN A 79.137.31.
mail.domena.pl. 14400 IN i 79.137.31.
pop.domena.pl. 14400 IN A 79.137.31.
smtp.domena.pl. 14400 IN A 79.137.31.
www . domena.pl. 14400 IN i 79.137.31.
domena.pl. 14400 IN SDA nsl.domain.tld. root.domena.pl. 2020852781 7280 3600 1209680 188
;3 Query time: 49 msec
i SERVER: 194.182.77.130#53(194.182.77.1380)
;7 WHEN: Wed May 27 13:29:55 CEST 2028

; XFR size: 14 records (messages 1, bytes 398)

w
[#8]

none"

W w w

LW W

w w w

Na powyzszym zrzucie ekranu widzimy wylistowane wszystkie sktadniki domeny. Byto

to mozliwe, poniewaz zapytanie wyszlo z hosta ,ichibanme”, ktéry posiada autoryzacje
do przesytania takiego zapytania. Sa to pozornie niegroZzne dane. Niestety powyzsze
informacje moga zosta¢ wykorzystane przez potencjalnego atakujacego. Jako, ze ta czesc
biuletynu jest czescia praktyczng, chcielibySmy przedstawic¢ scenariusz ataku

z wykorzystaniem opisywanego transferu domeny, ktorego przebieg oparliSmy o dane

z wykrytych przez nas podatnosci w 2017 roku.


http://www.domena.pl/
https://blog.s-m-s.pl/wp-content/uploads/2020/05/axfr.png
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Na stronie pewnego urzedu - 6wczesnie mato zauwazanego, a dzi$ poniekad dyktujacego
Polakom jak maja zy¢ - zauwazono blad pozwalajacy na przeprowadzenie, z bardzo duzym
powodzeniem, ataku typu SQL Injection. Podczas tego ataku zostata skompromitowana cata
baza danych. Jak sie okazato, jednostka ta, przechowywata wszystkie bazy danych do swoich
stron www na jednym serwerze bazodanowym. Atakujacy bez trudu pozyskat dane dotyczace
strony www, ktora byta wektorem ataku. Jednak jak sie okazalo nie posiadata ona zadnego
panelu zarzadzania.
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Type: UNION query

Title: MySQL UNION guery (random number) - | column

Payload:|lll}—-7634' UNION ALL SELECT
CONCAT(0x71706a7171,0x656868795063786841776c7656767055487a635a5942774a4755
4¢724
c7642536e4246755561416d,0x71766a7171

web server operating system: Linux Ubuntu 11.04 (Natty Narwhal)
web application technology: PHP 5.3.5. Apache 2.2.17

back-end DBMS: MySQL == 3.

Databasc: S

[1574 tables]

+ +

| all |

| all [— |

| all_

| all .
| all

| all I
| all_ I
| all_ S

| all_
| all
| all.

| all
g
| 21l .
| all__
| all -

| all S |
| all
.
. |
| I

|

| config |

Patrzac na powyzszy zrzut ekranu, warto zwréci¢ uwage na kilka szczegotow:

» Dane zostaly umieszczone w jednej bazie danych w taki sposob, ze widzimy tacznie
ponad 1500 tabel. Oznacza to, ze podczas sytuacji, gdy kompromitacji ulegnie login
i hasto do jednej bazy, atakujacy ma dostep do 1500 tabel z prawie 200 stron www.

» Powyzszy screen powstal w pazdzierniku 2017 roku. Mozna zauwazy¢ wersje systemu


https://blog.s-m-s.pl/wp-content/uploads/2020/05/mysql-dmp-case.png
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operacyjnego uzywanego w tamtym czasie - jest to Ubuntu 11.04 (Natty Narwhal),
ktorego end-of-life nastapit 28 pazdziernika 2012 roku, czyli 5 lat przed wykonaniem
zrzutu. Nasuwa sie wiec pytanie: ,Czy w ciggu tych 5 lat, mimo tego, ze repozytoria
byly martwe ktokolwiek probowat robi¢ aktualizacje systemu?”.

» Wersja apache istniejacego na serwerze (2.2.17) posiada 24 potwierdzone podatnosci,
na kazda jest dostepny exploity. Pierwsza podatnos¢ zostata znaleziona w 2011,
a ostatnia w 2018.

W tym momencie z ,pomoca” atakujacemu przychodzi wtasnie transfer domeny. Za jego
pomoca wylistowane zostaly wszystkie sktadniki domeny, co méwiac wprost, pozwolito
odkry¢ zaréowno jakie inne strony znajduja sie na serwerze, a takze znalez¢ strone

z dostepnym panelem uzytkownika, ktory pozwolil na dalsza kompromitacje infrastruktury
urzedu.
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; <> DiG 9.9.5-9+deb8u14-Debian <> axfr fllgov.pl @EEEERcov-pl
. global options: +cmd

ol 900 IN  SOA (v ». SN o .pl. 167 10800
3600 604300 500

IN NS dnsl eov.pl
IN NS dns2 Jeov.pl
N A
IN MX 10 mailji@gov.pl
IN TXT "v=spfl mx -all"

IN A
S oVl

900 IN CNAME
IN A S

www oy pl. 500 N CNAME - LRl

dns 1l gov.pl. 900 IN A
dns2 gegeov.pl. 900 IN A
D ooy pl 900 IN A

gov.pl.

www S 2o -pl. 900 IN
el V.0l 900N A

. cov.pl. 900 IN
=gm'.pl. 900 IN A
gov.pl. 900 IN
=m.pl. 900IN A

()

= III-‘-IZI‘-

M -+l 900 N
N oV P 00 N

e

wwwifgov.pl 900 IN

Pl %00 N A R

- 900 IN A I
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i Query time: 34 msec

; SERVER: NG -

;3 WHEN: Sat Nov 04 23:38:45 CET 2017

\i; XFR size: 282 records (messages 1, bytes 8061) )

Jak widzimy na powyzszym zrzucie ekranu tacznie w DNS pojawily sie 282 wpisy.
W poréwnaniu z 14 wpisami standardowymi wida¢ jak duzo informacji byto zawartych
na serwerze.

Na szczescie ta sytuacja wydarzyla sie tylko czesciowo, a zanim doszto do potwierdzonej
kompromitacji zgtosiliSmy znalezione podatnosci do instytucji. W tym miejscu musimy
wspomniec, ze dzialania urzedu w zakresie naprawy btedow mozna okresli¢ jako nieudolne,
poniewaz na ich poprawienie czekaliSmy ponad rok. Warto dodaé, ze w tym czasie
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regularnie kontaktowaliSmy sie, a wlasciwie probowaliSmy kontaktowac wszystkimi
mozliwymi kanatami, zar6wno z pracownikami urzedu odpowiedzialnymi za bezpieczenstwo
jak iz osobami odpowiedzialnymi za kontakt z mediami. Jakgkolwiek reakcje udato nam sie
uzyskac¢ po uptywie roku. Wtedy po kontakcie z rzecznikiem prasowym, wymogliSmy
poprawki oraz naprawe btedow.

Hint:

Niestety w wiekszosci wersji serwera DNS zaréwno tych na Windows jak i unixowych
transfer domeny jest domyslenie dozwolony. Utatwia to zestawianie konfiguracji, jednak

po jej zakonczeniu nalezy niezwlocznie wytgczy¢ transfer domeny dla hostéw spoza naszej
listy - uproszczajac transfer domeny tylko dla serweréw DNS, ktore maja propagowac nasza
domene.

Jako, ze po poprzednie biuletyny zdobyly duzy pozytywny feedback, a to o co prosiliscie
najczesciej to praktyczne porady jak unika¢ pojawiajacych sie zagrozen postanowiliSmy
opisac jak ustawi¢ w wtasciwy sposob wasze serwery.
Linux:
Najczesciej wybieranym serwerem DNS na unixach jest pakiet Bind, W jego przypadku
w pliku /etc/bind/named.conf nalezy umiesci¢ nastepujaca linijke:

allow-transfer { xxx.xxx.XxX.XXX; Vyy.VYy.VYV.VYV; };
gdzie XXX.XXX.XXX.XXX 1 yyy.yyy.yyy.yyy to adresy IP zaufanych serweréw DNS,

ktorym zezwalamy na transfer DNS.

Windows server:

W przypadku Windows Server musimy przej$¢ do ustawien serwera i tam zmienic¢
ustawienia dotyczace transferu domeny. Ponizszy screen pochodzi z artykutu opisujacego
jak krok po kroku poprawnie skonfigurowac strefe DNS i jej transfer. Zachecamy Was, aby
po skonczonej lekturze biuletynu rowniez zapoznac sie z jego trescia.


https://mizitechinfo.wordpress.com/2014/07/07/step-by-step-configure-dns-zone-transfer-in-windows-server-2012-r2/
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Podsumowanie

Po raz kolejny zwracamy wasza uwage na prosty btad w konfiguracji i wykorzystanie
trywialnej podatnosci. Mimo, ze wydaja sie by¢ banalne, to ich skutki zdecydowanie mogty
doprowadzi¢ do powaznego wycieku danych, a co za tym idzie utraty wiarygodnosci

oraz kompromitacji prezentowanej instytucji.

Niektdrzy moga nam zarzucié, ze sie powtarzamy jednak my na pierwszym celu stawiamy
sobie edukacje i podnoszenie swiadomosci. Dlatego z tego miejsca ponownie apelujemy
do Was - pamietajcie, ze btedow nie popelnia tylko ten, ktory nic nie robi. Pamietajcie

o regularnym sprawdzaniu waszych konfiguracji celem wychwycenia btedéw i usuniecia
potencjalnych wektorow ataku.
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