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Prezentujemy Wam szdsty numer naszego S.M.S.-owego biuletynu bezpieczenstwa
komputerowego ,Z firewall’a wziete”.
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e Podsumowanie

e Poprzednie numery

Wstep

PrzygotowaliSmy dla Was szosty numer naszego biuletynu bezpieczenstwa komputerowego
,Z firewall’a wziete” analizujacy zagrozenia 2020 roku. Znow macie mozliwos¢ zajrzenia

do naszej infrastruktury i przekonania sie z jakimi podatnosciami mierzymy sie codziennie.
Zapraszamy rowniez do zapoznania sie z pierwszym numerem biuletynu, gdzie szczegétowo
opisujemy powody dla, ktérych postanowiliSmy tworzy¢ takie materiaty. Standardowo
biuletyn sktada sie z 3 gtéwnych czesci - ogdlnej analizy statystycznej incydentéw w naszej
infrastrukturze, analizy przypadku jednego z wybranych przez nas zagrozen

oraz podsumowania calego zebranego przez nas materiatu. Na koncu dodaliSmy réwniez
sekcje ,,Poprzednie numery”, co pozwoli Ci tatwo znalez¢ wczesniejsze wydania biuletynu.

Numer marcowy jest dla nas wyjatkowy, poniewaz do pomocy w jego przygotowaniu udato
nam sie namowi¢ dostawce rozwigzan z dziedziny bezpieczenstwa IT, a mianowicie Fudo
Security!. Nasza znajomos¢ z nimi trwa juz kilka dobrych lat, bo w ramach Security BSides
Warsaw wspieraja nas regularnie pod wzgledem merytorycznym oraz marketingowym. Tym
razem jednak postanowili da¢ nam dostep do testwania swojego rozwigzania Fudo PAM

i rzucili nam wyzwanie co takiego uda nam sie dzieki niemu ztowi¢ na naszym firewall'u. Aby
dowiedzie¢ sie, wiecej o samym Fudo Security oraz sprawdzi¢ nad czym pracuja wpadnijcie
na ich profile w social mediach - LinkedIn, Twitter, Facebook. Koniecznie dajcie znaé,

ze przystato Was S.M.S.!

Chcieliby$my réwniez zacheci¢ naszych kolegéw z branzy do przylaczenia sie do naszej
inicjatywy i wspoétpracy przy tworzeniu kolejnych wydan biuletynu. Jesli masz pomyst jak
wykorzysta¢ Twdj potencjat, pomyst lub produkt w materiale serdecznie zapraszamy


https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-1-10-19/
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do kontaktu mailowego w celu ustalenia szczegdtéw: blog@s-m-s.pl.

Mamy nadzieje, ze zapoznanie sie z materiatem sprawi Ci tyle satysfakcji ile nam sprawito
jego przygotowanie. Zapraszamy rowniez do dyskusji na jego temat we wszystkich
dostepnych kanatach - sekcja komentarzy na naszym blogu, nasze profile w social mediach
(Facebook oraz Twitter) czy tez pod adresem mailowym: blog@s-m-s.pl. Kazda opinia na ten
temat jest dla nas wazna i pomoze nam ulepszy¢ kolejne wydania biuletynu.

Mitej lektury!

Ogolna analiza statystyczna incydentow

W celu okreslenia skali i czestotliwosci wystepowania zdarzen w infrastrukturze najlepszym
bedzie przeanalizowanie dostepnych danych statystycznych. Dzieki takiemu zabiegowi
bedziemy mogli w sposéb kompleksowy przedstawi¢ kwestie cyberbezpieczenstwa naszej
infrastruktury. Na potrzeby przygotowania tej czesci materiatu wykorzystaliSmy technologie
umozliwiajaca nam stale monitorowanie ruchu do naszych serweréw. Pozwolitlo nam to
wyszczegolni¢ zdarzenia, ktore zostaly przedstawione ponizej. Podobnie jak w poprzednich
wydaniach badaniu poddane zostaly dane zebrane z wtasnych narzedzi stuzacych do
administrowania ruchem do serwerow. PrzeanalizowaliSmy dane za okres od 01.03.2020 do
31.03.2020. Do analizy statystycznej uzyte zostaty takie parametry jak dzienna liczba
zdarzen, najczesciej wystepujace incydenty, podziat zagrozen ze wzgledu na rodzaj

oraz potencjalng dotkliwos¢ zdarzenia. W badanym okresie odnotowaliSmy znaczacy spadek
prob ingerencji w nasze systemy. Udato nam sie wyodrebnic¢ 18.305 zdarzen w marcu.
Srednia liczba zagrozen w tym miesiacu wyniosta 590 zdarzen dziennie. Liczbe zdarzen
wystepujacych w kazdym dniu zesztego miesigca obrazuje Wykres nr 1.

Liczba zdarzern w marcu


mailto:blog@s-m-s.pl
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https://twitter.com/smspoland/
mailto:blog@s-m-s.pl
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W marcu ponownie liczba préb kompromitacji naszych serwerdéw utrzymywata sie srednio
na stalym poziomie. Nasza uwage podczas przygotowywanie publikacji zdecydowanie
przykuty dwa dni - 17.03.2020 Oraz 27.03.2020. Wtedy odnotowaliSmy znaczacy wzrost prob
zagrozenia naszym systemom - odpowiednio 3.173 oraz 2.997. Ponizej prezentujemy tabele,
w ktérych przedstawione zostaty rodzaje zagrozen oraz liczba takich zdarzen w danym dniu.

Rodzaj zagrozenia Liczba zdarzen
MS-RDP Brute-force Attempt 3058
UNIX Portmapper Remote Information

Retrieving Attempt 64
HTTP Non RFC-Compilant Response 21
DNS RRSIG Query Type Packet 15
DNS Zone Transfer AXFR 8
PHP CGI Query String Handling Information

Disclosure and Do5 Vulnerability 5
HTTP OPTIONS Method 2

Tab. nr 1 Typy zdarzen oraz ich liczba w dn. 17.03.2020 r.

Rodzaj zagrozenia Liczba zdarzen
MS-RDP Brute-force Attempt 2755
UNIX Portmapper Remote Information

Retrieving Attempt 105
Open5SH AES-GCM Auth Remote Code

Execution Vulnerability 101
ZmEu Scanner Detection 19
PHP CGI Query String Parameter Handling

Information Disclosure and Da5s Vulnerability 9
HTTP Non RFC-Compliant Response Found 5
FTP: login Brute-force attempt 1
HTTP OPTIONS Method 1
MailEnable IMAP Server Long Tag anomaly 1

Tab. nr 2 Typy zdarzen oraz ich liczba w dn. 17.03.2020 r.
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Przedstawiamy Wam tez nasz Top 20, czyli liste najbardziej popularnych zagrozen w marcu.
Sa to najczesciej wykorzystywane typy zagrozen, poprzez uzycie ktérych atakujacy
probowali skompromitowaé nasza infrastrukture. Ponizej tabela zagrozen wraz z liczba

zdarzen.
Rodzaj zogrozenia Licrba zdarzed
M5-ROP Brute-force Attempt fit:l-h
HTTP 541 Injection Attempt 3286
UNIX Portmaopper Remote Information 2440
Retrieving Attempt
OpeniSH AES-GCM Auth Remaote Code 2034
Execution Vuinerability
HTTP Non RFE-Compliant Response Fouwnd Sa3
ImEw Scanner Detection 365
PHP 261 Query String Parameter Handling 175
Information Disclosure and Do% Vulnerability
DGA NXDOMAIN response Found a4
HTTP Directory Traversal Vulnerability 71
HTTE GPTIONS Method 65
FTP: login Brute-force ottempt 53
DS RRSIG Query Type Pocket da
Microsaft Windows win.ini access attempt 42
DS Zone Transfer AXFR Attenpt 37
DNS Zone Transfer AXFR Response 37
MailEnoble IMAP Server Long Tag 29
Wordfress Cuckootap Theme Arbitrary File 18
Download Vuinerability
UpenssL TLS Heartbegt informaotion Disclosure 13
Vulnerobility - Reverse Heartbieed
HTTP Unouthorized Brute-force Attock 11
WordiFress MoiiPoet Newsietters 5§

Tab. nr 3 Typy zdarzen oraz ich liczba w

marcu

Wyzej wspominamy o pojeciu potencjalnej dotkliwosci zdarzenia. Jak sama nazwa wskazuje
jest to szacowany zakres szkdd jakie moze wyrzadzi¢ dana podatnos¢ w naszej
infrastrukturze o ile dojdzie do jej pomyslnego wykorzystania. Sama dotkliwo$¢ mozna
podzieli¢ na 5 réznych poziomow:

« Informacja - podejrzane zdarzenie, ktore nie stanowi bezposredniego zagrozenia,
ale poprzez samo jego zgtoszenie uwaga administratora moze zosta¢ zwrocona
na gtebsze problemy infrastruktury, ktére moga zaistnie¢ w przysztosci.

 Niska - najnizszy poziom dotkliwosci wymagajacy ostrzezenia. Zagrozenie ma znikomy
wplyw na infrastrukture organizacji. Zazwyczaj wymagaja lokalnego badz fizycznego
dostepu do systemu i czesto moga powodowac problemy z prywatnoscia ofiary lub
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problemy powiazane z DoS oraz mozliwy wyciek danych.

» Srednia - niewielkie zagrozenie, ktérego wplyw na infrastrukture jest minimalny.
Nastepstwem wykorzystania podatnosci z tej kategorii moga by¢ ataki typu DoS, ktore
nie zagrazaja celowi lub exploity, ktore od osoby atakujacej wymagaja przebywania
w tej samej sieci LAN co ofiara. Zagrozenia poziomu Sredniego moga mie¢ wptyw
jedynie na niestandardowe konfiguracje oraz mato znane aplikacje. Zapewniaja
atakujacemu bardzo ograniczony dostep.

» Wysoka - zagrozenie, ktore potencjalnie moze stac sie krytycznym, jednak dzieki

wystepowaniu czynnikdw tagodzacych nie jest mozliwa jego eskalacja. Do kategorii
zagrozen poziomu wysokiego mozna zaliczyé zagrozenia, ktore sa trudne

do wykorzystania, nie daja podwyzszonych uprawnien lub sa w stanie dotkna¢ matej
ilosci ofiar.

» Krytyczna - zagrozenie powazne, ktore jest stanie dotkna¢ domyslnych instalacji

szeroko rozpowszechnionego oprogramowania. Skutkuje kompromitacja serwera,

a kod exploitacji jest powszechnie dostepny. Atakujacy zwykle nie potrzebuje zadnych
specjalnych danych uwierzytelniajacych ani wiedzy na temat poszczegolnych ofiar,

a cel nie musi by¢ zmanipulowany w celu wykonywania jakichkolwiek specjalnych
funkc;ji.

Na ponizszym wykresie przedstawiliSmy potencjalng dotkliwos¢ najpopularniejszych zdarzen
wystepujacych w badanym okresie.
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Wykres nr 2 Potencjalna dotkliwo$¢ najpopularniejszych zdarzen w badanym okresie.
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Podobnie jak ostatnio chcieliSmy sprawdzi¢ z jakich krajow najczesciej pochodzity ataki. Aby
to zrobi¢ ponownie wykorzystaliSmy napisany przez nas program w bashu,

ktory identyfikowat adresy IP i przypisywat kazdemu z nich kraj ich pochodzenia,

a nastepnie je zliczal. W ten sposob otrzymaliSmy 245 unikalnych adresow IP wraz z ich
krajem pochodzenia. Tym samym udato nam sie zidentyfikowac¢ 18 krajow,

z ktorych probowano skompromitowac nasze ustugi. Wszystkie atakujace nas panstwa
pokazaliSmy na ponizszej mapie. Im ciemniejszy i bardziej nasycony kolor tym wiecej atakow
z danego miejsca odnotowaliSmy.

-~

Mapa nr 1 Kraje prébujace atakowac infrastrukture S.M.S. w badanym okresie.

Analiza przypadku wybranych zgloszen

Chyba kazdy marzyt kiedys$ chociaz przez chwile o pracy bez koniecznosci wychodzenia

z domu. Klepanie kodu, zamdéwien czy wykonywanie innych obowigzkow lezac w t6zku
bytoby idealnym planem pracy. Niestety marzenia czasami spetniaja sie niekoniecznie w taki
sposob, jak bysmy sobie tego zyczyli. W zwiazku z obecna sytuacja na swiecie, pracodawcy
powinni w miare mozliwosci zleci¢ pracownikom prace zdalng. Niesie to za soba szereg
udogodnien jak i problemoéw. Poniewaz lubujemy sie w wyszukiwaniu i rozwigzywaniu
problemoéw, plusy pracy zdalnej zostawimy do omdwienia komus$ innemu. My natomiast
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w marcowej analizie skupimy sie na jedynym z najwiekszych mankamentéw zwigzanych
ze zdalnym dostepem, ktory wzbudzit nasze zainteresowanie w minionym okresie.

System Windows zostat wyposazony we wbudowany komponent, ktérego nazwe wiekszos¢
z naszych czytelnikdw powinna kojarzy¢, a mianowicie Remote Desktop Protocol. Pozwala
on na zalogowanie sie do zdalnego komputera przy uzyciu jego adresu IP, przez domyslny
port 3389. Po pomyslnym zalogowaniu, mozemy w peki korzystaé z naszej stacji roboczej,
na ktorej pracowalismy dotychczasowo w firmie. Jest to rozwiazanie bardzo ciekawe

i pomocne, ale jednoczes$nie naszym zdaniem nie speinia podstawowych standardéw
bezpieczenstwa systemodw i sieci. Bez dodatkowego zabezpieczenia w postaci chociazby
hasta, potencjalny wtamywacz musi zna¢ jedynie adres IP urzadzenia,

na ktérym uruchomiona jest ustuga zdalnego pulpitu.

Jak mogliscie zauwazy¢ w ogolnej analizie statystycznej, marzec obfitowat w atak o nazwie
,»MS-RDP Brute-force Attempt”. Jest to w ostatnim czasie utrapienie wszystkich specjalistow
zajmujacych sie bezpieczenstwem sieci. Ale nie wybiegajmy za bardzo w przyszlosc

i na poczatek skupmy sie na wprowadzeniu.

Na czym polega ten caly atak?

Alegorig ataku RDP brute-force moze by¢ wlamywacz, ktory przed soba ma drzwi, a w reku
pek kluczy. Atakujacy uzywa kluczy jeden po drugim, aby drzwi otworzy¢. Im lepszy jest
zamek, tym wiecej czasu zajmie mu proba wlamania sie. Finalnie jednak predzej czy pozniej
i tak dostanie sie do srodka, gdzie bedzie mégt zrobi¢ co chce.

Na tym wtasnie polega omawiany atak. Hakerzy za pomoca skaneréw sieciowych
przeszukuja Internet w celu identyfikacji zakresow portow IP i TCP, ktore to wiasnie

sq uzywane przez serwery RDP. Po wysledzeniu nastepuje wtasciwe dziatanie, podczas
ktérego wprowadzana jest niezliczona ilos¢ kombinacji loginu i hasta. Z ostatnio
przeprowadzonych przez Microsoft badan wynika, ze okoto 90% przypadkéw ataku brute-
force trwa tydzien lub krocej. Co ciekawe, z tych samych badan wynika ze jedynie 0,08%
maszyn zostato naruszonych w wyniku ataku.

Dlaczego hakerzy przeprowadzaja atak RDP?

Ransomware. Jest to gtowny powdd, dlaczego atakujacy staraja sie ztamac nasze
zabezpieczenia. Co to jest Ransomware? Jest to dziatanie polegajace na zaszyfrowaniu
plikdw systemowych, a nastepnie zadaniu od ofiary ,,okupu” za te wtasnie pliku. Drugim,
moze mniej bezczelnym, ale nadal bardzo inwazyjnym celem jest keylogging. Polega
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on na zainstalowaniu Keyloggera, czyli ztosliwego oprogramowania, ktére sledzi kazdy
nacisniety klawisz. Dzieki informacjom zbieranym przez programy tego typu, atakujacy
moze gromadzi¢ prywatne dane, takie jak np. dane karty kredytowej czy hasta.

Jak w takim razie uchronic¢ sie przez atakami typu brute-force?

Pierwszym ze sposobow ochrony jest zmiana portu RDP. Podczas skanowania sieci hakerzy
najczesciej szukaja potaczen korzystajacych z domyslnego portu RDP (3389). Biorac ten fakt
pod uwage, zmieniajac port mozna ukryé potaczenie RDP przed skanerem.

Zmiane taka wykonuje sie poprzez edycje rejestru, pod kluczem

HKEY LOCAL MACHINE \ System \ CurrentControlSet \ Control \ Terminal Server \
WinStations \ RDP-Tcp \ PortNumber

Niestety, dziatanie to nie jest niezawodna metoda ochrony i ma swoje wady. Nowoczesne
skanery sprawdzaja wszystkie porty dla potaczen RDP. Wypada w takim razie potraktowac
ten sposéb ochrony jako dorazny i nie opierac sie jedynie na nim.

Drugim sposobem, jaki mozemy wykorzystac jest ustalenie zasad blokady konta. Jak wyzej
wspomnieliSmy, dziatanie ataku RDP polega na wprowadzaniu niezliczonych kombinacji
loginow i haset. Mozna w takim przypadku ustali¢, po ilu nieudanych prébach wpisania hasta
konto uzytkownika jest blokowane. Aby tego dokona¢ musimy otworzy¢ narzedzia
administracyjne, nastepnie zasady zabezpieczen lokalnych -> zasady konta -> zasady
blokowania konta i pod rubryka ,Prég blokady konta” mozemy ustali¢, po ilu prébach

i na jak dtugo konto ma zosta¢ zablokowane.

Przejdziemy teraz do ostatniego - wedtug nas najlepszego - sposobu ochrony.

Brak odpowiedniej kontroli nad kontami uprzywilejowanymi w naszej sieci niesie za soba
ryzyko wycieku danych lub kompromitacji przedsiebiorstwa. Nadzor mozliwy jest dzieki
zastosowaniu przeznaczonych do tego rozwigzan z dziedziny bezpieczenstwa IT. My,

do przedstawienia jak to wszystko wyglada, postuzymy sie narzedziem, ktore catkiem
niedawno zawitato w naszej firmie. Pogadajmy chwile o systemie Fudo PAM.

Fudo PAM jest oprogramowaniem za pomoca, ktérego mozliwe jest zarzadzanie zdalnym
dostepem kont uprzywilejowanych. W tym miejscu warto réwniez dodagé, ze jest to polskie
rozwiazanie, z ktérego korzysta ponad 200 firm na calym swiecie. Warto wiec sie chwali¢,
ze polska mysl technologiczna odniosta sukces na arenie miedzynarowe;j.

System sktada sie z czterech modutdw:
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» Privileged Sessions Management (PSM)

» Skarbiec haset

* Analiza produktywnosci

 Application to Application Password Manager

Na potrzeby tego artykutu uwage skupimy gtéwnie na pierwszym module.

Zarzadzanie sesjami uprzywilejowanymi (Privileged Sessions Management) jest modutem
stuzacym do statego monitorowania zdalnych sesji. System posredniczy w zestawieniu
potaczenia oraz rejestruje wszystkie akcje uzytkownika. Piszac wszystkie, mamy na mysli
nawet ruch kursora myszy. Dzieki rejestrowaniu kompletnych danych mozliwe jest
poOzZniejsze precyzyjne odtworzenie przebiegu sesji. Mato tego. Fudo PAM pozwala na
podglad aktualnie trwajacych sesji oraz ewentualna interwencje w przypadku stwierdzenia
naduzycia praw dostepu.

Zarzadzanie < FUDO \ PAM &admnv  ?
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Jakie sa wiec korzysci wynikajace z wdrozenia systemu Fudo PAM w firmie?

Dzieki zapisowi w formacie wideo, mozliwa jest szybka analiza w jaki sposéb osoba
nieuprawniona uzyskata dostep do naszego systemu, co robita oraz do jakich szkdéd
doprowadzita. Wszystkie rejestrowane dane sg zapisywane na urzadzeniu Fudo w formie
zaszyfrowanej, a znakowanie kryptograficznym znacznikiem czasu umozliwia p6zniejsze
wykorzystanie nagrania jako np. dowodu sadowego.
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Ogromna zaleta Fudo PAM jest intuicyjnos$¢ oraz mozliwosé obstugi systemu poprzez
przegladarke. Za pomoca jednego klikniecia jestesmy w stanie odtworzy¢ wybrana sesje,
wspotdzieli¢ ja oraz udostepni¢ osobom ktdére nie posiadaja konta w systemie za pomoca
wygenerowanego odnosnika. Dzieki temu nie jest konieczne instalowanie dodatkowego
oprogramowania

Podsumowanie

Czas pandemii postawit wszystkich administratorow sieci firmowych przed powaznym
wyzwaniem. Nagta sytuacja kryzysowa wymaga dostosowania mozliwosci oraz organizacji
pracy do obecnie panujacych warunkow w kraju. Wazne w tym przypadku jest nie tylko
zachowanie ciagtosci dziatania i funkcjonowania firmy poprzez przyznanie zdalnego dostepu
pracownikom. Kluczowym aspektem jest skonfigurowanie go w taki sposéb, aby byt on
odpowiednio zabezpieczony. Dlatego tez wprowadzenie rozwigzan z zakresu chronionego
dostepu jest jest szczegdlnie porzadane zwtaszcza w obecnej sytuacji, kiedy ogromna czesc
spoleczenstwa pracuje z domu. Jedynie w ten sposob mozemy mie¢ pewnos¢, ze zadna osoba
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nieuprawniona nie uzyska dostepu do danych wrazliwych instytucji oraz nie doprowadzi do
wycieku informacji z przedsiebiorstwa.
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Post powstal we wspolpracy z Fudo Security. Nie jest to materiat sponsorowany, a wszystkie
opinie zawarte w biuletynie naleza do S.M.S. i sg jedynie naszymi spostrzezeniami.
Serdecznie dziekujemy kolegom i kolezankom z Fudo Security za umozliwienie nam
testowania rozwigzania Fudo PAM.
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