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Wstep

PrzygotowaliSmy dla Was piaty numer naszego biuletynu bezpieczenstwa komputerowego
,Z firewall’a wziete” analizujacy zagrozenia 2020 roku. Znow macie mozliwos¢ zajrzenia

do naszej infrastruktury i przekonania sie z jakimi podatnosciami mierzymy sie codziennie.
Zapraszamy rowniez do zapoznania sie z pierwszym numerem biuletynu, gdzie szczegétowo
opisujemy powody dla, ktérych postanowiliSmy tworzy¢ takie materiaty. Standardowo
biuletyn sktada sie z 3 gtéwnych czesci - ogdlnej analizy statystycznej incydentéw w naszej
infrastrukturze, analizy przypadku jednego z wybranych przez nas zagrozen

oraz podsumowania calego zebranego przez nas materiatu. Na koncu dodaliSmy réwniez
sekcje ,,Poprzednie numery”, co pozwoli Ci tatwo znalez¢ wczesniejsze wydania biuletynu.

Chcielibysmy réwniez zachecié¢ naszych kolegéw z branzy do przylaczenia sie do naszej
inicjatywy i wspoétpracy przy tworzeniu kolejnych wydan biuletynu. Jesli masz pomyst jak
wykorzysta¢ Twdj potencjat, pomyst lub produkt w materiale serdecznie zapraszamy

do kontaktu mailowego w celu ustalenia szczeg6téw: blog@s-m-s.pl.

Mamy nadzieje, Ze zapoznanie sie z materiatem sprawi Ci tyle satysfakcji ile nam sprawito
jego przygotowanie. Zapraszamy rowniez do dyskusji na jego temat we wszystkich
dostepnych kanatach - sekcja komentarzy na naszym blogu, nasze profile w social mediach
(Facebook oraz Twitter) czy tez pod adresem mailowym: blog@s-m-s.pl. Kazda opinia na ten
temat jest dla nas wazna i pomoze nam ulepszy¢ kolejne wydania biuletynu.

Mitej lektury!


https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-1-10-19/
mailto:blog@s-m-s.pl
https://www.facebook.com/smspolska/
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Ogolna analiza statystyczna incydentow

W celu okreslenia skali i czestotliwosci wystepowania zdarzen w infrastrukturze najlepszym
bedzie przeanalizowanie dostepnych danych statystycznych. Dzieki takiemu zabiegowi
bedziemy mogli w sposéb kompleksowy przedstawi¢ kwestie cyberbezpieczenstwa naszej
infrastruktury. Na potrzeby przygotowania tej czesci materiatu wykorzystaliSmy technologie
umozliwiajacq nam state monitorowanie ruchu do naszych serweréw. Pozwolito nam

to wyszczegolni¢ zdarzenia, ktore zostaly przedstawione ponizej.

Podobnie jak w poprzednich wydaniach badaniu poddane zostatly dane zebrane z wtasnych
narzedzi stuzacych do administrowania ruchem do serweréw. PrzeanalizowaliSmy dane za
okres od 01.02.2020 do 29.02.2020. Do analizy statystycznej uzyte zostaly takie parametry
jak dzienna liczba zdarzen, najczesciej wystepujace incydenty, podziat zagrozen ze wzgledu
na rodzaj oraz potencjalna dotkliwos¢ zdarzenia. W dalszym ciagu 2020 nas zaskakuje pod
wzgledem liczby zdarzen. W badanym okresie odnotowaliSmy 54.049 préb ingerencji w
nasze systemy, co oznacza, ze liczba ta wzrosta prawie pieciokrotnie w poréwnaniu do
poprzedniego miesiaca. Srednia liczba zagrozeh w tym miesigcu wyniosta ponad 1.8 tysiaca
zdarzen dziennie. Liczbe zdarzen wystepujacych w kazdym dniu zesztego miesigca obrazuje
Wykres nr 1.

LicHsa adarnbai w Wty

Wykres nr 1 Liczba wykrytych zdarzen w lutym

W lutym ponownie liczba prob kompromitacji naszych serwerow utrzymywata sie srednio na
stalym poziomie. Wykres jest natomiast bardzo ptaski ze wzgledu na bardzo duzy skok liczby
prob kompromitacji w jednym dniu poprzedniego miesigca. Oczywistym wiec jest, ze nasze
zainteresowanie podczas przygotowywanie publikacji zdecydowanie przykut 16.02.2020.
Wtedy odnotowaliSmy znaczacy wzrost prob zagrozenia naszym systemom - w sumie 46.977
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zdarzen. Ponizej prezentujemy tabele, w ktérych przedstawione zostaly rodzaje zagrozen
oraz liczba takich zdarzen w danym dniu.

Rodzaj ragrabenia | Liczha zdarzed
SIF INVITE Method Request Flood Attempt | 46306 |
UMNIX Portmapper Remote Infomation Retrieving Attempt a7
HTTP Mon RFC-Cormpliant Response Found 10
FTP: login Brute-force attempt 8]
ImEu Scanner Detection ]
HTTF OPTIONS Mathod 4
DistCC Daemon Command Execution ]

Open55H AES-GOM Auth Remote Code Execution
Vulnerability

HTTP Directory Traversal Vulnerability | 1]
MailEnable IMAP Server Long Tag anomaly

P

Tab. nr 1 Typy zdarzen oraz ich liczba w dn.
16.02.2020 r.

Skad tak duza liczba zdarzen? Ma to bezposredni zwiazek z uruchomieniem przez naszego
Prezesa telefonii VoIP, ktorej “"premiera” przypada na 16 lutego. Zakladamy wiec, ze w
zwiazku z tym w dniu nasz firewall przyjat najwiecej atakdéw typu SIP INVITE Method
Request Flood Attempt, bo az 46.906. Jest to ogromna liczba biorac pod uwage, ze przez
caly okres publikacji biuletynéw taczny ruch ze wszystkich podatnosci na naszym firewallu
wynosit lekko ponad 25 tysiecy incydentéw. Zdecydowanie zainteresowato nas to zdarzenie
oraz zdominowato lutowe zestawienie najczesciej wystepujacych zagrozen, wiec w czesc
techniczna tego wydania poswiecimy na analize tego typu zdarzen.

Przedstawiamy Wam tez nasz Top 20, czyli liste najbardziej popularnych zagrozen w lutym.
Sa to najczesciej wykorzystywane typy zagrozen, poprzez uzycie ktérych atakujacy
probowali skompromitowac nasza infrastrukture. Ponizej tabela zagrozen wraz z liczba
zdarzen.
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| Rodzaj zagratenia | Liczha rdarzes |

|ﬂ!1mmhmwmn 46906
HTTP SO Injection Attempt 2079
UNIX Partrnapgper Remate Infomation Retrieving 1526 |
Attempi
HTTP Dinectory Traversal Vulnerability 779

| Microsoft Windows win.ini access attempt 77|
FTP: login Brute-force attempt 4a7

| HTTP Mon RFC-Compliant Response Found 473 |
ZmEu Scanner Detection 379
DpenssH AES-GLM Auth Remaote Code Execution w07 |
Vulnerability
HTTP OPTIONS Method 110

| HTTP Unautharized Brute-force Attack 8
WordPress Cuckootap Theme Arbitrary File 55
Download Vulnerability

| Bash Remote Code Execution Vulnerability 40
MS-ADP Brute-force Attempt a3

| MAIL: User Login Brute-force Attempt B
HTTP fetc/passwd Access Attempt 18

| DistCC Daemon Command Execution 14
MailEnable IMAP Server Long Tag anomaly 12
PHP LGl Query String Parameter Handling 10

Information Disclosure and Do% Vulnerability

Invalid HTTP Version Found

Tab. nr 3 Typy zdarzen oraz ich liczba w

lutym
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Wyzej wspominamy o pojeciu potencjalnej dotkliwosci zdarzenia. Jak sama nazwa wskazuje
jest to szacowany zakres szkdd jakie moze wyrzadzi¢ dana podatnos¢ w naszej
infrastrukturze o ile dojdzie do jej pomyslnego wykorzystania. Sama dotkliwo$¢ mozna
podzieli¢ na 5 réznych poziomow:

 Informacja - podejrzane zdarzenie, ktore nie stanowi bezposredniego zagrozenia,
ale poprzez samo jego zgtoszenie uwaga administratora moze zosta¢ zwrocona
na gtebsze problemy infrastruktury, ktére moga zaistnie¢ w przysztosci.

 Niska - najnizszy poziom dotkliwosci wymagajacy ostrzezenia. Zagrozenie ma znikomy
wplyw na infrastrukture organizacji. Zazwyczaj wymagaja lokalnego badz fizycznego
dostepu do systemu i czesto moga powodowac problemy z prywatnoscia ofiary lub

problemy powiazane z DoS oraz mozliwy wyciek danych.

» Srednia - niewielkie zagrozenie, ktérego wplyw na infrastrukture jest minimalny.
Nastepstwem wykorzystania podatnosci z tej kategorii moga by¢ ataki typu DoS, ktére
nie zagrazaja celowi lub exploity, ktére od osoby atakujacej wymagaja przebywania
w tej samej sieci LAN co ofiara. Zagrozenia poziomu sredniego moga mie¢ wpltyw
jedynie na niestandardowe konfiguracje oraz mato znane aplikacje. Zapewniaja
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atakujacemu bardzo ograniczony dostep.

» Wysoka - zagrozenie, ktdre potencjalnie moze stac sie krytycznym, jednak dzieki
wystepowaniu czynnikdw tagodzacych nie jest mozliwa jego eskalacja. Do kategorii
zagrozen poziomu wysokiego mozna zaliczyé zagrozenia, ktore sa trudne
do wykorzystania, nie daja podwyzszonych uprawnien lub sa w stanie dotkna¢ matej
ilosci ofiar.

» Krytyczna - zagrozenie powazne, ktore jest stanie dotkna¢ domyslnych instalacji
szeroko rozpowszechnionego oprogramowania. Skutkuje kompromitacja serwera,

a kod exploitacji jest powszechnie dostepny. Atakujacy zwykle nie potrzebuje zadnych
specjalnych danych uwierzytelniajacych ani wiedzy na temat poszczegélnych ofiar,

a cel nie musi by¢ zmanipulowany w celu wykonywania jakichkolwiek specjalnych
funkc;ji.

Na ponizszym wykresie przedstawiliSmy potencjalna dotkliwos¢ najpopularniejszych zdarzen
wystepujacych w badanym okresie.

Datkliwost najpopularnie]szych idarzen

Wykres nr 2 Potencjalna dotkliwo$¢ najpopularniejszych
zdarzen w badanym okresie.

Podobnie jak ostatnio chcieliSmy sprawdzi¢ z jakich krajow najczesciej pochodzity ataki. Aby
to zrobi¢ ponownie wykorzystaliSmy napisany przez nas program w bashu,

ktory identyfikowal adresy IP i przypisywat kazdemu z nich kraj ich pochodzenia,

a nastepnie je zliczal. W ten sposob otrzymalismy 653 unikalnych adreséw IP wraz z ich
krajem pochodzenia. Tym samym udato nam sie zidentyfikowac 34 kraje,

z ktérych probowano skompromitowac nasze ustugi. Wszystkie atakujace nas panstwa
pokazaliSmy na ponizszej mapie. Im ciemniejszy i bardziej nasycony kolor tym wiecej atakow
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z danego miejsca odnotowaliSmy.

Mapa nr 1 Kraje probujace atakowac infrastrukture
S.M.S. w badanym okresie.

Analiza przypadku wybranych zgloszen

W jaki sposob mozna by nazwac firme swiadczaca ustugi w gtdwnej mierze przez internet
bez sprawnie dzialajacego BOK-u? Umowmy sie, Ze na czas czytania tego wpisu wszyscy
zapominamy o tych dziesigtkach minut spedzonych na stuchaniu melodyjki danego
operatora w oczekiwaniu na potaczenie z konsultantem. Przenosimy sie do alternatywne;j
rzeczywistosci, gdzie wszystko mozemy zatatwic¢ od reki po pierwszym sygnale w stuchawce.

Odpowiedzmy sobie w takim razie na pytanie zadane powyzej. Co sobie myslimy o firmie,

w ktorej swoja sprawe mozemy zatatwic jedynie droga e-mail i to bez pewnosci,

ze otrzymamy odpowiedz? My jako zespot S.M.S. jednoglosnie uznalibySmy takiego
ustugodawce/sprzedawce za mato profesjonalnego. Dodatkowo mozliwos¢ kontaktu
telefonicznego z firma poprzez moze stanowic¢ dla konsumenta kolejny z etapow
sprawdzenia, czy dany przedsiebiorca jest wiarogodny. Niejako z tematem infolinii wiaze sie
omawiana dzisiaj podatnosc jaka nasz firewall okresla mianem , SIP INVITE Method Request
Flood Attempt”.

Zeby lepiej zrozumie¢ o co tutaj chodzi warto zaczaé od samego poczatku. Czym jest ten
caly SIP?

SIP, czyli Session Initiation Protocol jest protokotem, ktéry powstat w piwnicy chtopakéow
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z Internet Engineering Task Force. Dzieki niemu mozliwe jest zestawienie sesji pomiedzy
wieloma klientami. Za sprawa tego, ze jest bardzo prosty i elastyczny (co jest uwazane
za najwieksza zalete tego protokotu) wygryzt rozbudowany standard H.323 i stat sie
dominujacym protokotem sygnalizujacym telefonii IP.

SIP opiera sie o architekture typu klient-serwer i wykorzystuje w sobie protokoty http i
SMTP. SIP realizuje ustuge, ktdra nosi nazwe sesji. Oznacza to, ze musi on najpierw
utworzy¢ sesje oraz zarzadzac nig przez caly okres trwania. Sesja jest to w skrécie
uporzadkowana wymiana danych pomiedzy dwoma lub wiecej urzadzeniami. Dosy¢
ciekawym elementem sa dwa ostatnie stowa. "Wiecej urzadzen” oznacza w praktyce, ze poza
mozliwosciag prowadzenia konferencji istnieje takze opcja tatwego podstuchiwania waszych
rozmow.

Zeby nie bylo zbyt kolorowo, SIP ma tez swoje wady. Przez to, ze uzytkownicy nie zawsze
realizuja potaczenia z tego samego miejsca, wymagane jest dotaczenie funkcji sledzenia
uzytkownika. Drugim, troche wiekszym problemem jest fakt, ze uzytkownicy moga korzystac
zaréwno z komunikacji tekstowej jak i gtosowej czy wideo. Uzywanie powyzszych mediow
powoduje, ze dla kazdego z nich sq inne wymagania co do przepustowosci czy opdznien.

W tym miejscu zakoniczymy rozwazania o samym protokole i przejdziemy do podatnosci
ktéra wigze sie z ostatnim wspomnianym problemem. SIP Register Flood (bo tak prawidtowo
nazywa sie to dzialanie) jest atakiem warstwy aplikacji na nasz wspaniaty protokot SIP.
Polega on na wykorzystaniu podatnosci na bezproblemowe przyjmowanie pingowania,

co w efekcie prowadzi do zalania naszego systemu VoIP réznymi komunikatami ping lub
komunikatami potgczen, takimi jak SIP INFO, NOTIFY itp. Ma to na celu wyczerpanie
przepustowosci i zasobow.

Co to oznacza w praktyce? Na pewno nie raz znalezliscie sie w sytuacji, kiedy grajac

w wasze ukochane MMO lub FPS najpierw zobaczyliscie szary ekran, a po chwili dopiero
jego powod. Miato to zwigzek z wysokim pingiem. Bardzo analogicznie ma sie sprawa

z rozmowami np. telefonicznymi podczas tego ataku. Prowadzi to do najprosciej méwiac
bataganu, gdzie wy méwicie swoje, a osoba po drugiej stronie stuchawki odpowiada zupehie
cos$ innego lub w najgorszym wypadku nie mozecie nawet polaczy¢ sie ze soba.

Kolejnym atakiem ktory zawiera sie w tej nazwie jest sytuacja wszystkim bardzo dobrze
znana po czesci z Facebooka, po czesci z medidw. Paradoksalnie sq na niego narazeni

nie seniorzy, a osoby roztargnione lub biznesmeni. Pamietacie te nieodebrane potaczenia

z kierunkowego (+225) wykonywane zazwyczaj wieczorem lub w nocy? Doktadnie, to wcale
nie sa przypadkowe potaczenia z Warszawy jak moze sugerowac kierunkowy, a wprost
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z Wybrzeza Kosci Stoniowej. Tak samo przypadkowa nie jest godzina ich wykonywania.
Polaczenia te wykonywane sa przez skrypty, ktére wlamuja sie do niezabezpieczonych
centralek VoIP. Jezeli taka centralka jest podatna, w tatwy sposéb mozna podrobi¢ Caller-ID
i w efekcie podmieni¢ numer dzwonigcego na dowolny wybrany przez atakujacego.
Zazwyczaj dzialanie takie podyktowane jest checia zysku. Stawki ptacone sobie wzajemnie
przez operatoréw telekomunikacyjnych sa bardzo takomym kaskiem dla potencjalnych
atakujacych.

Przedstawmy teraz w telegraficznym skrdcie caly przebieg dziatania tego typu:

1. Atakujacy dostaje sie do bramki VoIP i podmienia Caller-ID na numer z kierunkowym
(+243) czyli Republiki Konga.

2. Skrypt wykonuje z tej bramki potaczenia w pdznych godzinach wieczornych lub w nocy
do potencjalnych ofiar puszczajac im jeden “sygnal”.

3. Ofiara po sniadaniu siega po telefon i sprawdza nieodebrane potaczenia. Numer
tudzaco przypomina kierunkowy z Ptocka (24) wiec oddzwania.

4. Polaczenie wykonywane jest na numer podmieniony, ten ktory wyswietlit sie naszemu
panu roztargnionemu na ekranie po przebudzeniu.

5. Podczas rozmowy licznik u operatora sie kreci, co w efekcie ofiara odczuje
na rachunku telefonicznym pod rubryczka “Potaczenia miedzynarodowe”.

Ciekawostka jest pewien trick stosowany przez atakujacych. Polega on na zasymulowaniu
dzwieku zakonczenia potaczenia. Potencjalna ofiara moze nie spojrze¢ na ekran telefonu
po ustyszeniu tego sygnatu, co przedtuzy jeszcze minimum o parenascie sekund caty proces
naliczania optat.

Nie od dzi$ wiadomo, zZe lepiej jest zapobiegac¢ niz leczy¢. Jak sie w takim razie bronic¢
przed atakami wymienionymi powyzej? Drdg jest kilka.

» Oczywiscie jednym z najlepszych rozwiazan jest zajrzenie do dokumentacji i zalecen
producenta dostarczajacego rozwiazan, ktorych uzywamy w naszej sieci. Nie ma sensu
rozwija¢ tego podpunktu. Z reguly producent (w tym przypadku infrastruktury VoIP)
najlepiej zna wszystkie bolaczki swojego systemu.

» Kolejnym bardzo dobrym rozwigzaniem jest uzywanie narzedzi wykrywajacych
urzadzenia, ktore wykazuja cechy tzw. skanerow. Skanery wykonuja wiele prob
wyslania zadan do SIP w krétkim przedziale czasu. Tak na logike, chyba nie jest
fizycznie wykonalne reczne wysytanie zadania w rownych odstepach co kilkadziesiat
milisekund, prawda?

» Uzywanie autoryzacji i uwierzytelniania tez moze by¢ jakim$ pomystem. Jest to kolejne
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dziatanie zapobiegajace, jednak nie gwarantuje ono bezpieczenstwa w stu procentach.
Niestety w tej metodzie wykorzystywane jest archaiczne juz szyfrowanie MD5,
aczkolwiek lepsze to niz nic.

» Nastepnym, juz troche lepszym rozwigzaniem jest blokada odpowiednich portéw
na Firewallu. Odmowa dostepu na port 5060/UDP skutecznie uniemozliwi dostanie sie
adreséw niepowotanych do naszej bramki.

Podsumowanie

W tym miesiacu przytoczyliSmy przyktad podatnosci, ktorej gtéwnym zadaniem jest
przeciagzenie systemu VoIP firmy skutecznie wplywajac na zmniejszenie jego przepustowosci
jak rowniez zasobow. Moze sie wydawad, iz znoéw wskazaliSmy podatnos¢, trywialna i prosta.
Powigzana jest ona jedynie ze ztym skonfigurowaniem ustugi. Jednak jej nastepstwa moga
zagrozi¢ pod katem finansowym zaréwno firmie jak i osobom trzecim. Jak wida¢ po analizie
statystycznej bowiem uruchomienie telefonii VoIP taczy sie ze wzmozonym wystepowaniem
tej podatnosci. Z tego wzgledu drodzy administratorzy VoIP’owych rozwigzan serdecznie
zachecamy Was do sprawdzenia swoich konfiguracji i w razie potrzeby naniesienia
koniecznych zmian. Nie jest to zadanie praco czy czasochtonne, a w ten sposéb oszczedzicie
sobie wielu probleméw w przysztosci.

Poprzednie numery

Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego S.M.S. Nr 1 10/19

Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego S.M.S. Nr 2 11/19

Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego S.M.S. Nr 3 12/19

Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego S.M.S. Nr 4 01/20



https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-1-10-19/
https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-2-11-19/
https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-3-12-19/
https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-4-01-20/#Poprzednie_numery

