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Prezentujemy Wam czwarty numer naszego S.M.S.-owego biuletynu bezpieczenstwa
komputerowego ,Z firewall’a wziete”.

Spis tresci

» Wstep
e Ogodlna analiza statystyczna incydentow
e Analiza przypadku wybranych zgloszen

» Poprzednie numery

Wstep

PrzygotowaliSmy dla Was czwarty numer naszego biuletynu bezpieczenstwa komputerowego
,Z firewall’a wziete” analizujacy zagrozenia 2020 roku. Znéw macie mozliwos¢ zajrzenia

do naszej infrastruktury i przekonania sie z jakimi podatnosciami mierzymy sie codziennie.
Zapraszamy rowniez do zapoznania sie z pierwszym numerem biuletynu, gdzie szczegdtowo
opisujemy powody dla, ktérych postanowiliSmy tworzy¢ takie materialty. Standardowo
biuletyn sktada sie z 3 gtéwnych czesci - ogolnej analizy statystycznej incydentéw w naszej
infrastrukturze, analizy przypadku jednego z wybranych przez nas zagrozen

oraz podsumowania calego zebranego przez nas materiatu. Na koficu dodaliSmy réwniez
sekcje ,Poprzednie numery”, co pozwoli Ci tatwo znalezé wczesniejsze wydania biuletynu.

Chcieliby$my réwniez zacheci¢ naszych kolegéw z branzy do przylaczenia sie do naszej
inicjatywy i wspolpracy przy tworzeniu kolejnych wydan biuletynu. Jesli masz pomyst jak
wykorzysta¢ Twdj potencjat, pomyst lub produkt w materiale serdecznie zapraszamy

do kontaktu mailowego w celu ustalenia szczego6téw: blog@s-m-s.pl.

Mamy nadzieje, ze zapoznanie sie z materiatem sprawi Ci tyle satysfakcji ile nam sprawito
jego przygotowanie. Zapraszamy rowniez do dyskusji na jego temat we wszystkich
dostepnych kanatach - sekcja komentarzy na naszym blogu, nasze profile w social mediach
(Facebook oraz Twitter) czy tez pod adresem mailowym: blog@s-m-s.pl. Kazda opinia na ten
temat jest dla nas wazna i pomoze nam ulepszy¢ kolejne wydania biuletynu.

Mitej lektury!


https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-1-10-19/
mailto:blog@s-m-s.pl
https://www.facebook.com/smspolska/
https://twitter.com/smspoland/
mailto:blog@s-m-s.pl
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Ogolna analiza statystyczna incydentow

W celu okreslenia skali i czestotliwosci wystepowania zdarzen w infrastrukturze najlepszym
bedzie przeanalizowanie dostepnych danych statystycznych. Dzieki takiemu zabiegowi
bedziemy mogli w sposéb kompleksowy przedstawi¢ kwestie cyberbezpieczenstwa naszej
infrastruktury. Na potrzeby przygotowania tej czesci materiatu wykorzystaliSmy technologie
umozliwiajaca nam state monitorowanie ruchu do naszych serweréw. Pozwolilo nam to
wyszczegolni¢ zdarzenia, ktore zostaty przedstawione ponizej. Podobnie jak w poprzednich
miesigcach, badaniu poddane zostaly dane zebrane z wtasnych narzedzi stuzacych do
administrowania ruchem do serweréw. PrzeanalizowaliSmy dane za okres od 01.01.2020 do
31.01.2020. Do analizy statystycznej uzyte zostaly takie parametry jak dzienna liczba
zdarzen, najczesciej wystepujace incydenty, podziat zagrozen ze wzgledu na rodzaj

oraz potencjalna dotkliwos¢ zdarzenia. Nowy rok okazat sie by¢ dla nas niematym
zaskoczeniem pod wzgledem potencjalnych incydentéw. W badanym okresie odnotowaliSmy
11.175 préb ingerencji w nasze systemy, co oznacza, ze liczba ta wzrosta ponad dwukrotnie
w poréwnaniu do poprzedniego miesigca. Srednia liczba zagrozen w tym miesigcu wyniosta
w przyblizeniu 360 dziennie. Liczbe zdarzen wystepujacych w kazdym dniu zesztego
miesigca obrazuje Wykres nr 1.

Liczha sZaraen w wiytanme

Wykres nr 1 Liczba wykrytych zdarzen w styczniu

W styczniu ponownie liczba préb kompromitacji naszych serwerow utrzymywata sie srednio
na stalym poziomie. Nasze zainteresowanie przykuty dwa dni - 09.01.2020 oraz 30.01.2020.
Wtedy odnotowaliSmy znaczacy wzrost prob zagrozenia naszym systemom - w sumie
odpowiednio 3.630 Oraz 2.607 zagrozen. Ponizej prezentujemy tabele, w ktorych
przedstawione zostaly rodzaje zagrozen oraz liczba takich zdarzen w danym dniu.


https://blog.s-m-s.pl/wp-content/uploads/2020/02/w1_0120.png
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Rodzaj zagroienia Liczha
HTTP SQL Injection Attempt 3588
UNIX Portmapper Remote Infomation 30
Retrieving Attempt
HTTP Non RFC-Compliant Response Found | 8
" DNS Zone Transfer AXFR Attempt | 2
* MailEnable IMAP Server Long Taganomaly 1
" DNS Zone Transfer AXFR Response 1

Tab. nr 1 Typy zdarzen oraz ich liczba w dn.

09.01.2020 r.
Rodzaj zagrozenia | Liczba
HTTP SQL Injection Attempt 2536
UNIX Portmapper Remote Infomation 51
Retrieving Attempt
HTTP OPTIONS Method | 1

HTTP Mon RFC-Compliant Response Found [

WordPress Cuckootap Theme Arbitrary File 1
Download Vulnerability
JavaScript Obfuscation Detected 1

MailEnable IMAP Server Long Tag anomaly | 1

Tab. nr 1 Typy zdarzen oraz ich liczba w dn.
30.01.2020 r.

Przedstawiamy Wam tez liste najbardziej popularnych zagrozen w styczniu. Sa to najczesciej
wykorzystywane typy zagrozen, poprzez uzycie ktorych atakujacy probowali
skompromitowac nasza infrastrukture. Ponizej tabela zagrozen wraz z liczba zdarzen.


https://blog.s-m-s.pl/?attachment_id=3015
https://blog.s-m-s.pl/z-firewalla-wziete-czyli-biuletyn-bezpieczenstwa-komputerowego-s-m-s-nr-4-01-20/zrzut-ekranu-2020-02-17-o-00-05-59/
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Rodzaj cagrodenia Liczha
HTTP S0L Injection Attermpt 6728
| FTP: losgin Brute-force attempt ' 1800
" UNIX Portmapper Remate Infomation ' 1100
| Retrieving Attempt |

HTTP Non RFC-Compliant Response Found 339

ImEu Scanner Detectlon 247

OpenS5SH AES-GCM Auth Remote Code 168
| Emecution Vulnerability |

HTTF Directory Trawersal Vulnerability 101

HTTF OFTIONS Method &7

WardPress Cuckootap Theme Arbitrary Flle 31
| Download Yulnerability |

Wb Vulnerability Assessment 24
| MallEnable IMAP Server Long Tag anomaly | 2

Bash Remote Code Execution Vulnerability 19
| ivalid HTTP Version Found ' 14

DS Zone Transfer AXFR Attempt 11
| DNS Zone Transfer AXFR Response ' 10

Wordpress MailPoet Mewsletbers 1q
| Unauthenticated File Upload Vulnerability |

lawvaScript Obfuscation Detected 3

Tab. nr 3 Typy zdarzen oraz ich liczba w
styczniu

Wyzej wspominamy o pojeciu potencjalnej dotkliwosci zdarzenia. Jak sama nazwa wskazuje
jest to szacowany zakres szkdd jakie moze wyrzadzi¢ dana podatnos¢ w naszej
infrastrukturze o ile dojdzie do jej pomyslnego wykorzystania. Sama dotkliwo$¢ mozna
podzieli¢ na 5 réznych poziomdw:

« Informacja - podejrzane zdarzenie, ktore nie stanowi bezposredniego zagrozenia,
ale poprzez samo jego zgtoszenie uwaga administratora moze zosta¢ zwrocona
na gtebsze problemy infrastruktury, ktéore moga zaistnie¢ w przysztosci.

 Niska - najnizszy poziom dotkliwosci wymagajacy ostrzezenia. Zagrozenie ma znikomy
wplyw na infrastrukture organizacji. Zazwyczaj wymagaja lokalnego badz fizycznego
dostepu do systemu i czesto moga powodowac problemy z prywatnoscia ofiary lub
problemy powiazane z DoS oraz mozliwy wyciek danych.

» Srednia - niewielkie zagrozenie, ktérego wplyw na infrastrukture jest minimalny.
Nastepstwem wykorzystania podatnosci z tej kategorii moga byé ataki typu DoS, ktore
nie zagrazaja celowi lub exploity, ktére od osoby atakujacej wymagaja przebywania
w tej samej sieci LAN co ofiara. Zagrozenia poziomu Sredniego moga mie¢ wptyw


https://blog.s-m-s.pl/?attachment_id=3014
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jedynie na niestandardowe konfiguracje oraz mato znane aplikacje. Zapewniaja
atakujacemu bardzo ograniczony dostep.

» Wysoka - zagrozenie, ktére potencjalnie moze stac sie krytycznym, jednak dzieki
wystepowaniu czynnikdw tagodzacych nie jest mozliwa jego eskalacja. Do kategorii
zagrozen poziomu wysokiego mozna zaliczy¢ zagrozenia, ktore sa trudne
do wykorzystania, nie daja podwyzszonych uprawnien lub sa w stanie dotkna¢ matej
ilosci ofiar.

» Krytyczna - zagrozenie powazne, ktore jest stanie dotkna¢ domysInych instalacji
szeroko rozpowszechnionego oprogramowania. Skutkuje kompromitacja serwera,

a kod exploitacji jest powszechnie dostepny. Atakujacy zwykle nie potrzebuje zadnych
specjalnych danych uwierzytelniajgcych ani wiedzy na temat poszczegolnych ofiar,

a cel nie musi by¢ zmanipulowany w celu wykonywania jakichkolwiek specjalnych
funkc;ji.

Na ponizszym wykresie przedstawiliSmy potencjalna dotkliwos$¢ najpopularniejszych zdarzen
wystepujacych w badanym okresie.

Dotkliwasd najpopularniejsrsch pdarzed

Wykres nr 2 Potencjalna dotkliwo$¢ najpopularniejszych zdarzen
w badanym okresie.

Podobnie jak ostatnio chcieliSmy sprawdzi¢ z jakich krajow najczesciej pochodzity ataki. Aby
to zrobi¢ ponownie wykorzystaliSmy napisany przez nas program w bashu,

ktory identyfikowat adresy IP i przypisywat kazdemu z nich kraj ich pochodzenia,

a nastepnie je zliczal. W ten sposob otrzymalisSmy 419 unikalnych adresow IP wraz z ich
krajem pochodzenia. Tym samym udato nam sie zidentyfikowac¢ 28 krajow,

z ktorych probowano skompromitowac nasze ustugi. Wszystkie atakujace nas panstwa


https://blog.s-m-s.pl/wp-content/uploads/2020/02/w2_0120.png
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pokazaliSmy na ponizszej mapie. Im ciemniejszy i bardziej nasycony kolor tym wiecej atakow
z danego miejsca odnotowalisSmy.

Mapa nr 1 Kraje prébujace atakowac infrastrukture S.M.S.
w badanym okresie.

Analiza przypadku wybranych zgloszen

Najwieksza bolaczka kazdego administratora serwerdw jest spam. Jako uzytkownicy
przywykliSmy do niego na tyle, by traktowac go jako rozrywke do czytania czy tez po prostu
catkowicie ignorujemy folder, do ktérego takie wiadomosci wpadaja. Jednakze spam
to nie tylko niechciane oferty handlowe. W duzej mierze okazuje sie by¢ pierwszym etapem
»niezamowionych testow penetracyjnych” albo tez po prostu proba okradzenia nas z tego
co mamy najcenniejsze - naszych danych. O phishingu pisaliSmy juz wczesniej,
wiec zachecamy do zapoznania sie z artykutem na ten temat.

W 2013 Danny Hillis podczas konferencji ,Ted” swoja prezentacje zaczat od ponizszych
stow:

Ksigzka, ktora trzymam w rece to spis wszystkich osob, ktére posiadaly adres e-
mail w roku 1982. (Smiech) Tylko wydaje sie duza. Na kazdej stronie jest okoto


https://blog.s-m-s.pl/?attachment_id=3018
https://blog.s-m-s.pl/jak-nie-dac-sie-zlowic-czyli-czym-jest-phishing-i-jak-sie-przed-nim-bronic/
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20 os6b, poniewaz mamy tu imie, adres oraz numer telefonu kazdej z nich. Kazdy
jest wymieniony podwadjnie, osobno z imienia i adresu email. To bardzo mata
spotecznosc¢. Wtedy w Internecie istniaty tylko dwie inne osoby o imieniu

Danny, znalem obydwie. Nie znaliSmy sie wszyscy, ale w pewien sposéb ufaliSmy
sobie i ten rodzaj zaufania rozprzestrzenit sie na cata sie¢ i istniato prawdziwe
poczucie, ze mogliSmy w na sobie polegac.

Danny Hillis | TED2013

The Internet could crash. We need a Plan B &
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Cala prezentacje z polska transkrypcja mozecie obejrzeé klikajac w ten link.

Dzisiaj e-maile sg jednym z najlepszych i najczesciej wykorzystywanych wektoréw ataku.
Latwo domyslic sie dlaczego - obecnie to gtdéwny kanat komunikacyjny w Internecie, a liczba
dziennie wysytanych i otrzymywanych wiadomosci dawno przekroczyta setki miliardow.

Na poczatek troche statystyk odnosnie samych wiadomosci. zebyscie mogli zobaczy¢ skale

o jakiej mowimy.


https://blog.s-m-s.pl/wp-content/uploads/2020/02/art1.png
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Jak wspomnieli$my liczby te dawno przekroczyty setki miliardow. Najnowsze prognozy
natomiast przewiduja, ze do 2021 roku liczba dziennie wysytanych i odbieranych maili
osiggnie zawrotng warto$¢ prawie 320 miliardow.

Najczesciej jestesmy pytani jak duza jest skala problemu. Mozemy jedynie ujawnic¢

ze serwer o0 nazwie operacyjnej ,Ichibanme” odbiera miesiecznie okoto 20-30 tysiecy
wiadomosci o charakterze spamu. Dzi$ postanowiliSmy opisa¢ naszego ulubionego spamera.
Od kilku miesiecy otrzymujemy - zapewne nie tylko my - wiadomosci na pozor dostarczajace
nam reklamy.

Na koniec ciekawostka, czyli trolling jaki przygotowalismy dla naszych najbardziej
wytrwatych i skrupulatnych spamerow. Jako, ze PHT znany jest z czarnego poczucia
humoru, mamy dla spameréw specjalng wiadomos¢ zaszyta w komunikatach serwerowych.
Na kazda wiadomos¢ z niezwykle duza iloscia spam punktdéw odpowiadamy komunikatem
opatrzonym linkiem do fragmentu serialu Silicon Valley, mianowicie do momentu, gdy Gilfoy
wygtasza najbardziej charakterystyczne dla swojej postaci stowa:

Dlaczego postanowiliSmy akurat teraz wspomnie¢ o zjawisku jakim jest spam? Kiedys juz
pht popelnit analize jednego przypadku spamowego, mozecie znalez¢ go na naszym blogu ,
wiec tym razem tego Wam oszczedzimy. Studium obecnego przypadku pokazato nam,

ze za obecna ilosciag dziesiatek tysiecy maili, ktére do nas docieraja stoi jedna firma


https://blog.s-m-s.pl/wp-content/uploads/2020/02/mail1.png
https://blog.s-m-s.pl/a-wiec-stalo-sie-spam-dotarl-i-do-mnie/
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zajmujqca sie marketingiem email. Nie chcemy wskazywaé ani IP ani nazw firm palcem -
moze po prostu niechcacy sie zapetlili...

Ciekawostka na koniec - wszystkie maile przychodza na cztery konkretne adresy:

* piotr.jasiek@s-m-s.pl
* piotr.jasie@s-m-s.pl
e pht@s-m-s.pl

e info@s-m-s.pl

O ile w randomizowany spam na info@ jeszcze bySmy uwierzyli, to juz w to, ze wiadomosci
przypadkowo trafiaja nam na maile, ktore nie istniejq i nie sa nigdzie podawane (pht@) juz
nie uwierzymy. Przyznac sie swintuszki, kto postanowit sprzeda¢ nam troche malware razem
z latarka?
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