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Prezentujemy Wam trzeci numer naszego S.M.S.-owego biuletynu bezpieczenstwa
komputerowego ,Z firewall’a wziete”.
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Wstep

PrzygotowaliSmy dla Was trzeci numer naszego biuletynu bezpieczenstwa komputerowego
,Z firewall’a wziete” analizujacy zagrozenia 2019 roku. Znow macie mozliwos¢ zajrzenia

do naszej infrastruktury i przekonania sie z jakimi podatnosciami mierzymy sie codziennie.
Zapraszamy rowniez do zapoznania sie z pierwszym numerem biuletynu, gdzie szczegétowo
opisujemy powody dla, ktérych postanowiliSmy tworzy¢ takie materiaty.

Na pewno przyzwyczailiscie sie do tego, ze biuletyny pojawiaja sie na poczatku miesiaca.
Bijemy sie w piers i przyznajemy - w tym roku bedzie tak samo. Jednak biuletyn grudniowy
mial lekka obsuwke ze wzgledu na ilo$¢ pracy jaka zaskoczyla nas po okresie Swiagtecznym.
Bardzo Was przepraszamy i obiecujemy poprawe w przysztych miesigcach.

Standardowo biuletyn sktada sie z 3 gtdéwnych czesci - ogolnej analizy statystycznej
incydentow w naszej infrastrukturze, analizy przypadku jednego z wybranych przez nas
zagrozeh oraz podsumowania catego zebranego przez nas materiatu. Na koncu dodaliSmy
rowniez sekcje ,Poprzednie numery”, co pozwoli Ci latwo znalez¢ wczesniejsze wydania
biuletynu.

Chcieliby$my réwniez zacheci¢ naszych kolegow z branzy do przylaczenia sie do naszej
inicjatywy i wspolpracy przy tworzeniu kolejnych wydan biuletynu. Jesli masz pomyst jak
wykorzysta¢ Twoj potencjat, pomyst lub produkt w materiale serdecznie zapraszamy

do kontaktu mailowego w celu ustalenia szczeg6téw: blog@s-m-s.pl.

Mamy nadzieje, ze zapoznanie sie z materiatem sprawi Ci tyle satysfakcji ile nam sprawito
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jego przygotowanie. Zapraszamy rowniez do dyskusji na jego temat we wszystkich
dostepnych kanatach - sekcja komentarzy na naszym blogu, nasze profile w social mediach
(Facebook oraz Twitter) czy tez pod adresem mailowym: blog@s-m-s.pl. Kazda opinia na ten
temat jest dla nas wazna i pomoze nam ulepszy¢ kolejne wydania biuletynu.

Mitej lektury!

Ogolna analiza statystyczna incydentow

W celu okreslenia skali i czestotliwosci wystepowania zdarzen w infrastrukturze najlepszym
bedzie przeanalizowanie dostepnych danych statystycznych. Dzieki takiemu zabiegowi
bedziemy mogli w sposéb kompleksowy przedstawi¢ kwestie cyberbezpieczenstwa naszej
infrastruktury. Na potrzeby przygotowania tej czesci materiatu wykorzystaliSmy technologie
umozliwiajgcq nam stale monitorowanie ruchu do naszych serweréw. Pozwolilo nam

to wyszczegolnic¢ zdarzenia, ktdre zostaly przedstawione ponize;.

W grudniowym wydaniu biuletynu, podobnie jak w zesztym miesigcu, badaniu poddane
zostaly dane zebrane z wiasnych narzedzi stuzacych do administrowania ruchem do
serwerow. PrzeanalizowaliSmy dane za okres od 01.12.2019 do 31.11.2019. Do analizy
statystycznej uzyte zostaly takie parametry jak dzienna liczba zdarzen, najczesciej
wystepujace incydenty, podzial zagrozen ze wzgledu na rodzaj oraz potencjalng dotkliwos¢
zdarzenia.

W analizowanym okresie czasu nasze systemy wykryly przeszto 5.2 tysiaca prob ingerencji
w nasza sie¢. Natomiast dziennie dochodzito srednio do 165 potencjalnych zagrozen. Liczbe
zdarzen wystepujacych w kazdym dniu zesztego miesiaca obrazuje Wykres nr 1.

Licabia 2elarmadh o gauid i

Wykres nr 1 Liczba wykrytych zdarzen w grudniu
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W grudniu liczba préb kompromitacji naszych serweréw utrzymywata sie srednio na statym
poziomie. Nasze zainteresowanie przykut szczegolnie 13.12.2019. Wtedy odnotowaliSmy
znaczacy wzrost prob zagrozenia naszym systemom - w sumie 966 zagrozen. Ponizej
prezentujemy tabele, w ktorej przedstawione zostaly rodzaje zagrozen oraz liczba takich
zdarzen w danym dniu.

Rodzaj ragrodenia Liczba darzed
HTTP SOL Injection Attermpt B84
UNIX Portmapper Remote Infomation a2
Retrieving Attempt

OpenSSH AES-GCM Auth Remote Code 30
Execution Vulnerability

HTTP Non RFC-Compliant Response Found 15
MailEnable IMAP Server Long Tag anomaly 2
HTTP Directory Traversal Vulnerability 1
AWStats Remote Code Execution Vulnerability 1
Sprescommerce Arbitrary Command Execution 1

Vulnerability

Tab. nr 1 Typy zdarzen oraz ich liczba w dn.
13.12.2019r.

Przedstawiamy Wam tez nasz Top 20 zagrozen w grudniu. Sa to najczesciej wykorzystywane
typy zagrozen, poprzez uzycie ktorych atakujacy probowali skompromitowac nasza
infrastrukture. Ponizej tabela zagrozeh wraz z liczba zdarzen.


https://blog.s-m-s.pl/wp-content/uploads/2020/01/Zrzut-ekranu-2020-01-15-o-02.23.05.png

%@

NO SYSTEM IS SAFE

Radeaj cagrokenia

HTTP SOL injection Atbempt

UNIX Portmapper Remote Infomation
Retrieving Atbermgl

FTP: login Brute-forte attempl

HTTP Man RFC-Compliant Response Foumnd
DpanSSH AES-GCM Aisth Remote Code Exscistion
Vulrerability

ImEu Scanner Detection

HTTP Unauthorized Brute-foroe Attack
HTTP Directory Trasersal Vulnerability
HTTP OPTIONS Method

WardPress Cuckootap Themie Arbitrary File
Dowriload Vulnerability

HTTP fetc/passwd access atiempt

Invvalicd HTTP Varsion Fownd

Wordpress MailPoet Hewsletters Unauthenticaned
File Uplaad Vulnerasilzy

Open55l TLS Malformed Heartbeat Reguest
Found - Heartbleed
Bash Remote Code Exegution Vulnerability
MailEnable IMAP Server Long Tag anomaly
MavaScript Obluscation Detected
Snart URIContent Rules Detection Evasion
Wulnerability
AWStats Remote Code Execution Vulnerability
Microsoft ASP.NET Path Validation Security

. Bypass Vilnerabaity

Licxba pdarrer
15954
1100

aTs

REEEE

e
= LA

=] (=]
= 0 0 O [

e

Tab. nr 2 Typy zdarzenie oraz ich liczba w

grudniu
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Wyzej wspominamy o pojeciu potencjalnej dotkliwosci zdarzenia. Jak sama nazwa wskazuje
jest to szacowany zakres szkdd jakie moze wyrzadzi¢ dana podatnos¢ w naszej
infrastrukturze o ile dojdzie do jej pomyslnego wykorzystania. Sama dotkliwo$¢ mozna
podzieli¢ na 5 réznych poziomdw:

 Informacja - podejrzane zdarzenie, ktore nie stanowi bezposredniego zagrozenia,
ale poprzez samo jego zgtoszenie uwaga administratora moze zosta¢ zwrocona
na gtebsze problemy infrastruktury, ktére moga zaistnie¢ w przysztosci.

 Niska - najnizszy poziom dotkliwosci wymagajacy ostrzezenia. Zagrozenie ma znikomy
wplyw na infrastrukture organizacji. Zazwyczaj wymagaja lokalnego badz fizycznego
dostepu do systemu i czesto moga powodowac problemy z prywatnoscia ofiary lub

problemy powiazane z DoS oraz mozliwy wyciek danych.

« Srednia - niewielkie zagrozenie, ktérego wplyw na infrastrukture jest minimalny.
Nastepstwem wykorzystania podatnosci z tej kategorii moga by¢ ataki typu DoS, ktére
nie zagrazaja celowi lub exploity, ktére od osoby atakujacej wymagaja przebywania
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w tej samej sieci LAN co ofiara. Zagrozenia poziomu sredniego moga mie¢ wptyw
jedynie na niestandardowe konfiguracje oraz mato znane aplikacje. Zapewniaja
atakujacemu bardzo ograniczony dostep.

» Wysoka - zagrozenie, ktore potencjalnie moze stac sie krytycznym, jednak dzieki
wystepowaniu czynnikéw tagodzacych nie jest mozliwa jego eskalacja. Do kategorii
zagrozen poziomu wysokiego mozna zaliczy¢ zagrozenia, ktore sa trudne
do wykorzystania, nie daja podwyzszonych uprawnien lub sa w stanie dotkna¢ matej
ilosci ofiar.

» Krytyczna - zagrozenie powazne, ktore jest stanie dotkna¢ domyslnych instalacji
szeroko rozpowszechnionego oprogramowania. Skutkuje kompromitacja serwera,

a kod exploitacji jest powszechnie dostepny. Atakujacy zwykle nie potrzebuje zadnych

specjalnych danych uwierzytelniajacych ani wiedzy na temat poszczegolnych ofiar,
a cel nie musi by¢ zmanipulowany w celu wykonywania jakichkolwiek specjalnych
funkcji.

Na ponizszym wykresie przedstawiliSmy potencjalna dotkliwos¢ najpopularniejszych zdarzen

wystepujacych w badanym okresie.

Datkliwass najpopulamissrych daraen

Wykres nr 2 Potencjalna dotkliwo$¢ najpopularniejszych
zdarzen w badanym okresie.

Podobnie jak ostatnio chcieliSmy sprawdzi¢ z jakich krajow najczesciej pochodzily ataki. Aby

to zrobi¢ ponownie wykorzystaliSmy napisany przez nas program w bashu,
ktory identyfikowat adresy IP i przypisywat kazdemu z nich kraj ich pochodzenia,
a nastepnie je zliczal. W ten sposéb otrzymalisSmy 209 unikalnych adresow IP wraz z ich
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krajem pochodzenia. Tym samym udato nam sie zidentyfikowac¢ 23 kraje,

z ktérych probowano skompromitowac nasze ustugi. Wszystkie atakujace nas panstwa
pokazaliSmy na ponizszej mapie. Im ciemniejszy i bardziej nasycony kolor tym wiecej atakow
z danego miejsca odnotowaliSmy.

> il

o d

Mapa nr 1 Kraje probujace atakowac infrastrukture S.M.S.
w badanym okresie.

Analiza przypadku wybranych zgloszen

Lubicie opowiesci fantastyczne? Wiec na pewno znacie smoka z pierwszej ekranizacji
WiedZmina czy smoki z Gry o tron, ale czy wiecie cokolwiek o ,Zmeu”? Zapewne nie. Tym
razem w naszym biuletynie postanowiliSmy opowiedzie¢ Wam o pewnym rumunskim
skanerze podatnosci. Dlaczego akurat o nim? Bardzo czesto pojawia sie w naszych logach.

Dla przyktadu w samym grudniu odnotowaliSmy ruch z pieciu krajéw. Ponizszy wykres
przedstawia ilos¢ zrédet (adreséw IP) podzielonych na kraje:
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Jezeli spojrze¢ na ostatni kwartat roku 2019 otrzymamy podobny, aczkolwiek poszerzony
stosunek krajow:
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Na poczatek warto opowiedzie¢ skad wziela sie nazwa skanera. Warto zerkna¢ do Wikipedii.

Zmeu - istota z rumunskiej mitologii ludowej i basni. Wyobrazany w postaci
antropomorficznej z pewnymi cechami gadzimi, takimi jak ogon i ciato pokryte tuskami.
W mitologii ludowej zwigzany jest z zywiotem powietrza i zjawiskami atmosferycznymi,
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takimi jak gwattowne burze. Czesto utozsamia sie go wtedy ze smokiem (rum. balaur).

W bajkach jest zwykle przeciwnikiem bohatera o imieniu Fat-Frumos, porywaczem kobiet,
posiada nadludzka site, wtasny patac, czesto jezdzi konno i postuguje sie butawa. Jego nazwa
jest prawdopodobnie zapozyczeniem z jezykow stowianskich, wywodzi sie od stowa *zmujb
(zmij) oznaczajacego Zmija. Podobne postacie znane sa takze w folklorze Butgaréw i Rosjan
pod nazwa 3meu (zmej).

Jak widzicie, hakerzy lubia finezje i polot. I to tez doceniamy. Nazwanie oprogramowania

do przeprowadzania bardziej lub mniej zamowionych testéw penetracyjnych imieniem
potwora, opisem zakrawajacego na samego diabla ma zapewne sugerowac potezne dzialanie
powyzszego oprogramowania. Sami to zrobiliSmy, ale po kolei.

W Internecie mozna znalez¢ wiele opisow uzycia/znalezienia w swoich logach przypadkdéw
zastosowania oprogramowania o nazwie ZmEu. Zostawia ono w logach niezwykle
charakterystyczne slady. Schemat dziatania jest prosty. Najpierw robak skanuje porty
szukajac znanych sobie podatnosci takich jak dziurawy phpmyadmin, a gdy je znajdzie
umieszcza na serwerze backdoor za pomoca ktérego mozna pdzniej z fatwoscia dostac sie
na zainfekowany serwer. Ponizej przyktadowy fragment ruchu nagrany podczas pojawienia
sie ZmEu w naszej sieci.

GET /wodtwdot.at.blackhats.romanian.anti-zec:) HTTR/S1.1
Accept: */°

Accept-Language: en-us

Accept-Encoding: gzip, deflate

Uzer-Agent: ImEu

HostT: M 137.31.32

Connectlon: Close

Gdybyscie szukali kiedys aktywnosci tego robaka w swoich logach w 99% przypadkow
nalezy szuka¢ wartosci pola user-agent - ,ZmEu”

W historii znane jest kilka przypadkéw, gdy Zmeu zostal wykorzystany do akgcji hakerskich
bardziej zaawansowanych niz zautomatyzowany atak botnetu serwowany przez serwer CNC
oparty o protokét IRC. O to kilka przyktadow zastosowania tego oprogramowania.

W 2011 roku hakerzy skompromitowali serwer Massachusetts Institute of Technology (MIT),
dzieki czemu postuzyt im on jako narzedzie do przeprowadzania atakow, a takze skaner

do wyszukiwania luk bezpieczenstwa czy podatnosci. W wyniku przeprowadzonych dziatan

z uzyciem zhakowanej maszyny doszto do naruszenia okoto 100 000 domen.
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Odnotowano réwniez, ze oprogramowanie ZmEu wykorzystywane zostato podczas atakdw
malware. Ataki te polegaly na tamaniu haset SSH z ciagta infekcja ztosliwym
oprogramowaniem typu backdoor. Pierwsze tego typu ataki odnotowano w 2012 roku, a ich
popularnos¢ niezmiennie rosnie.

Natomiast w 2013 roku firma Fortinet wydata raport z badan nad krajobrazem zagrozen
FortiGuard od 1 pazdziernika do 31 grudnia 2012 r. Badanie wskazuje kilka interesujacych
faktéw na temat zarabiania pieniedzy na szkodliwym oprogramowaniu oraz narzedziach
uzywanych przez hakerow w ostatnim kwartale 2012 r. Firma podczas analiz zagrozen

w badanym okresie wykryta wysoki poziom aktywnosci przy uzyciu oprogramowania ZmEu,
ktore z powodzeniem byto wykorzystywane do okreslania, ktére serwery sa podatne

na ataki. Wedtug firmy poziomy aktywnosci wzrosty dziewieciokrotnie miedzy wrzesniem

a grudniem 2012 r. Jak zaznacza Fortinent wzrost tego typu aktywnosci spowodowany jest
zwiekszonym zainteresowaniem ze strony grup hacktywistycznych w takich dziataniach jak
protesty czy wsparcie dla ruchéw aktywistycznych na catym swiecie.

Podsumowanie

Biorac pod uwage dane przedstawione powyzej ponownie zauwazamy jak istotny jest staty
monitoring aktywnosci w celu zapewnienia wysokiego poziomu bezpieczenstwa sieci. Bez
znaczenia ma wielko$¢ czy skala dziatalnos$ci, incydenty bezpieczenstwa w dzisiejszych
czasach dotycza kazdego - od uzytkownika koncowego, przez mate przedsiebiorstwa, a na
duzych korporacjach konczac. Z tego wzgledu tak istotny jest wlasciwy poziom ustug z
zakresu bezpieczenstwa IT. W tym miejscu warto rowniez dodac¢, ze mimo tak licznych
zdarzen i préb exploitacji (tj. wykorzystania btedow lub luk w
oprogramowaniu/systemie/aplikacji itp.) naszego systemu, dzieki stalemu monitoringowi
oraz prawidtowo zabezpieczonej infrastrukturze zadna podatnos$¢ nie miata wptywu na
ciaglosc dzialania naszej organizacji ani w zadnym stopnia nie wplyneta na jakos¢
swiadczonej ustugi.

Poprzednie numery
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