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NO SYSTEM IS SAFE Zabawka?

Dzi$ postanowilem co nieco opowiedzie¢ o jednym z narzedzi, ktérych zdarza uzywaé mi sie
podczas mojej pracy pentestera. Narzedziem tym jest Wifi PineApple stworzone przez ekipe
Hakb. Jest to dtugo obiecywany artykut.

UWAGA!

Ponizszy artykul dotyczy urzadzenia, ktore
nieodpowiednio skonfigurowane i uzywane moze
zakloci¢ dzialanie sieci WiFi innych niz labowe.
Uzywanie PineApple, oraz podobnych mu fake acces
pointow jest klasyfikowane jako dzialanie ofensywne,
co za tym idzie niezgodne z polskim prawem.

Kilka miesiecy w moje rece wpadt produkt ekipy Hak5, PineApple. Urzadzenie to pozwala
miedzy innymi na wystawianie falszywych acces pointdw, rejestrowanie przesytanych
danych, wykonywanie atakéw MITM (Man In The Middle) czy tamanie zabezpieczen przy
pomocy znanego nam reaver’a.

Po zamoOwieniu w ciaggu tygodnia przyszla niepozorna paczka.
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Typowy szary karton, jedynie nadawca zdradza co jest w srodku.


http://blog.s-m-s.pl/wp-content/uploads/2015/03/IMG_20150302_030604.jpg
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Co w srodku? Wewnatrz znalaztem pakiet naklejek Hakb.


http://blog.s-m-s.pl/wp-content/uploads/2015/03/IMG_20150302_030655.jpg
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Torbe w ktorej swietnie miesci sie mdj ThinkPad x220, notes, kilka dodatkowych narzedzi,

a przede wszystkim PineApple z baterig. Alfe AWUSO3NEH - Karte WiFi na usb, ktora, jak
sie okazato podczas testdw, ma Swietny zasieg.


http://blog.s-m-s.pl/wp-content/uploads/2015/03/IMG_20150302_031228.jpg
http://hakshop.myshopify.com/collections/wifi-pineapple-kits/products/tactical-wifi-hacking-kit?variant=424056441
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Model : AWUS036NEH

FCCID : UQ2036NEH m !
00COCA8528DC '
149R36NEHQQ086

802.11b/g/n Long-Range USB Adapter c E @ -.

Made In Taiwan

PineAppe dostarczany jest nam gotowy do uzycia po wyjeciu z kartonu i podtaczeniu
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do zasilania. W pudetku z nim znajduje sie ksigzeczka z instrukcja uruchomienia i wstepnej
konfiguraciji.
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Windows

The WiFi Pineappile has o static Ethernet IP addres
addresses in the 16.42.0/24 range. When tethe
default gatew, 16.42.42

1. Open Network Connections. Right-click the inte

Internet connection then c
3. Right-Click the Pineapple-Facing Adapter and ciick Properties.
4. Select Internet Protocol Version 4 {TCP/IP) and click Properties,
5. Check Use the following IP address and spe
255.255.255.0 for subnet. Check Use the follow
Preferred DNS server, for exampie 8.8.6.8,

6. Click Ok then Close,

 [he WiF] Rigeapple-facing and Internet-facing adapters have been configured and Interne
I flaring has been enabled.

802.11b/g/n Radio, AR9331
:::.nu“uumnn

Po przykreceniu antenek nasz PineApple prezentuje sie nastepujaco:
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Kompletny potrzebny do wykonania testow urzadzenia sktada sie z kilku elementéw.
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- Modem GSM

- Karta sim - Ja osobiscie preferuje Heyah lub Play z wzgledu na dostepnosc¢ i ,darmowy”
internet.

- Dodatkowa karta sieciowa.


http://blog.s-m-s.pl/wp-content/uploads/2015/03/IMG_20150212_214543.jpg

%@ WiFi PineApple. Hakerskie narzedzie czy kolejna szpanerska
NO SYSTEM IS SAFE Zabawka?

Z wzgledow na to, ze samo uzycie Pineapple pobiega pod offensive security i grozi
zakléceniem okolicznych podarowatem sobie laba w tej tematyce. Urzadzenie fajne,

ale w testach praktycznych nie wypadto lepiej niz raspi z dwoma siecidéwkami. Czy sie optaca
kupowac? Mozna kupic¢ i sie pobawié. Jak doktadnie okreslimy zakres naszych potrzeb

i to do czego chcemy wykorzysta¢ nasze urzadzenie, moze sie przydac i to bardziej niz
niejedno inne.
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