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Czasami sie¢ lokalna to za mato. Nie mowie o przypadku w ktdrym mamy zamiar naruszac
integralnos¢ obcych serweréw, a o przypadku gdy wykonujemy sprawdzenie zabezpieczen
naszego VPS’a lub na zlecenie klienta. Wtedy tez najczesciej, celem jest host zlokalizowany
gdzies w internecie. Dzisiaj opisze procedure jak przygotowac sobie narzedzia do pracy

z serwerami umiejscowionymi na zewnatrz naszej lokalnej sieci.

Na poczatek warto nakresli¢ sytuacje w ktorej sie znajdujemy. Czasy w jakich zyjemy,

to czasy posiadania wielu urzadzen podtaczonych do internetu na jednym taczu
komunikacyjnym. kazdy z nas ma w swoim mieszkaniu podtaczony do internetu przynajmniej
jeden laptop i telefon. Dzisiejsze routery korzystaja z technologii NAT, aby przyblizy¢ troche
sytuacje, czas na wikisekcje.

NAT (skr. od ang. Network Address Translation, translacja adresow sieciowych;
czasem Native Address Translation, translacja adres6w rodzimych), znane
rowniez jako maskarada sieci lub maskarada IP (od ang. network/IP
masquerading) - technika przesytania ruchu sieciowego poprzez router,

ktora wiaze sie ze zmiana Zrodtowych lub docelowych adresow IP, zwykle
rowniez numerow portéw TCP/UDP pakietow IP podczas ich przeplywu.
Zmieniane sa takze sumy kontrolne (zaréwno w pakiecie IP jak i w segmencie
TCP/UDP), aby potwierdzi¢ wprowadzone zmiany.

Wiekszosé systemow korzystajacych z NAT ma na celu umozliwienie dostepu
wielu hostom w sieci prywatnej do Internetu przy wykorzystaniu pojedynczego
publicznego adresu IP. Niemniej NAT moze spowodowac¢ komplikacje

w komunikacji miedzy hostami i moze mie¢ pewien wplyw na osiagi.

Zanim wprowadzono technologie NAT modemy zapewnialy mozliwos¢ podtaczenia wytacznie
jednego komputera. Jego interfejs sieciowy byt podtaczony bezposrednio do internetu. Juz
samo to, rodzito duzo zagrozen zwiazanych miedzy innymi z bezposrednim stykiem
komputera z internetem. Pomimo, iz komputery posiadaty wbudowane firewalle, jak wszyscy
wiemy nie byty one wystarczajace.

W dzisiejszych czasach, aby udostepni¢ w internecie nasz domowy serwer www, musimy
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posiadac¢ zewnetrzny adres IP (UPC, Vectra, Orange - stacjonarny dawniej neostrada TP)
oraz ustawi¢ w odpowiedni sposob translacje adresow (forwardowanie portéw) na naszym
routerze. Nie wspominam o kwestii stalego adresu IP, poniewaz brak takiego adresu jest
rozwigzywalny w dos¢ prosty sposob, a na przyktad UPC ma tak skonfigurowane ustawienia
sieciowe, ze adres IP sprawia wrazenia statego i bardzo rzadko sie zmienia. Jesli posiadamy
internet mobilny, nie jest mozliwym posiadanie swojego adresu IP o ile za to dodatkowo
nie ptacimy.

Rozwigzaniem jest serwer VPS. VPS to najprosciej méwiac wynajeta maszyne na ktore
mamy roota i mamy do nie dostep za pomoca konsoli po ssh lub za pomoca czegos
podobnego do rdp. Jak juz wczesniej pisatem, kaliego na zewnetrznym adresie
potrzebujemy do zamoéwionych pentestow wiec wykorzystamy hosting rootbox.pl.
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Po zalogowaniu sie i wptacenia sSrodkow na nasze wirtualne konto ( nie wspomniatem,
ze rootbox nalicza optaty od godziny, przez co jest Swietnym rozwiazaniem do tego typu
sytuacji - wystawiajac rachunek klientowi, wliczamy koszty vps ) ujrzymy taki oto widok:
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Jak wida¢ nastepnym krokiem jest utworzenie nowego serwera. Ten krok jest dosy¢ wazny .
z wzgledu, na dobranie odpowiedniej wersji systemu operacyjnego na naszym VPS.
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Naszym oczom ukazuje sie obraz informujacy o tym, ze nasz serwer jest w przygotowaniu.
Po chwili sprawdzamy nasza skrzynke mailowa na ktéra przyjdzie powiadomienie o tym,

ze serwer jest gotowy do uzycia.
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W mailu zajdziemy wszystkie potrzebne dane takie jak hasto oraz adres naszego nowego
VPS. Przejdzmy do wlasciwej czesci. Czas zalogowac sie do naszego serwera.
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Po zalogowaniu sie warto zmieni¢ hasto na troche bardziej przyjazne uzytkownikowi, czyli
nam.
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Na chwile obecna mamy do dyspozycji ,czystego” debiana. nastepnym krokiem ktory bedzie
to odnalezienie odpowiednich wpiséw do /etc/apt/sources.list i dodanie ich do naszego
debiana.
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The single most common causes of a broken Kali Linux installation are
following unofficial advice, and particularly arbitrarily populating the
system’s sources.list file with unofficial repositories. The following
post aims 1o clarify what repositories should exist in sources.list, and
whnen they shoul d be used.

Any additional repositories added to the Kali sources.list file will
most likely BREAK YOUR KALI LINUX INSTALL.

Regular repositories

KALI LINUK

572

On a standard, clean install of Kali Linux, you should have the following two entries present in B

letc/apt/sources.list:

deb hrep://hrrp.kali.org/kali sana main non-free contrib

deb http://security.kali.org/kali-security sana/updates main contrib non-free

You can find a list of official Kali Linux mirrors here.

Source repositories

In case you require source packages, you might also want to add the following repositories as

well:

deb-src hrep://hrep.kali.org/kali sana main non-free contrib

deb-src http://security.kali.org/kali-security sana/updates main contrib non-free

o 1 f.‘!’! P , ]g.‘. Lol : eod : . :

PL e .

P )

EDIT: Poniewaz dynamika kaliego jest tak duza, ze z wersji na wersje zmieniaja sie
linki do repozytoriow, postanowiliSmy przygotowa¢ wlasne repozytorium

z pakietami narzedzi z kalilinuxa oraz najnowszymi dostepnymi pakietami
na debiana. Zapewni to wygodniejsza i pewniejsza prace z prezentowanymi

przez nas labami.

deb http://repo.s-m-s.pl/debian all all
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deb-src http://repo.s-m-s.pl/debian all all
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Nastepnym krokiem jest wykonanie aktualizacji listy pakietow.
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Moze pojawic sie problem z kluczami PGP. Wynika to z kwestii, iz nasze repozytorla kahege
nie sa dla debiana domyslnie zaufane. Problem mozemy rozwiaza¢ za pomoca dwoch
polecen.

gpg --keyserver pgp.mit.edu --recv-keys <klucz>
gpg --armor --export <klucz> | apt-key add -

WHREDIT

Nasz aktualny klucz publiczny mozna znaleZ¢ na keybase.io/sms. Zapraszamy serdecznie
osoby posiadajace konto na kaybase.io do Sledzenia naszego profilu

K%k
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W tym momencie skorzystamy z dodatkowego udogodnienia, ktérego nie widzialem u innych
dostawcow, lub po prost on nie dziatato. Wracamy zatem do naszej przegladarki, logujemy
sie do rootbox i przechodzimy do zaktadki naszego serwera. Tam wybieramy opcje ,Konsola”
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Jak wida¢, problemy z lista kluczy repozytoriéw zniknely. Czas na aktualizacje
oprogramowania tak by zgadzaly sie zaleznosci oraz instalacje dodatkowych pakietow.
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Jak widzimy, nadal mamy Debiana z repozytoriami i czescia pakietow od kaliego. To bardzo
wygodne jesli ktos pdzniej chce instalowaé typowo debianowe pakiety,

ktorych nie ma w kahm —Na%eﬂ%&stf]es}keheem%mec—kahege—z—u%&pekmemem—e—pak}e%y

to jedyny sposob w ktérym mozemy posiadac Kaliego na zewnetrznym serwerze, ale ten jest
najpewniejszy i najwygodniejszy.

EDIT: Repozytorium o ktorym wspomnieliSmy wczesniej
(http://repo.s-m-s.pl/debian) zawiera pakiety stricte debianowe i te odpowiednie dla
Kali Linuxa, co za tym idzie nadal mamy dostep do paczek oryginalnego debiana

a wiec mozemy instalowa¢ normalne oprogramowanie. Nie potrzebujemy
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wiec dodatkowych wpisow debiana.

PS.

Gdzies miedzy ostatnim screenem a podsumowaniem wpadiem na genialny pomyst, aby
sflashowac sobie telefon. Nie byt to dobry pomyst! Ale! O moich przygodach z androidem
moze nastepnym razem )



