©@@ Uzytkownik w podrézy - jak bezpiecznie korzystac z urzadzen
NO SYSTEN 15 e w miejscach publicznych.

Czwarty Cyber Poradnik poswiecamy bezpiecznym podrézom XXI wieku, kiedy kazdy
wyposazony jest w smartfon, tablet czy tez laptopa.

Sezon Swiateczny wiekszosci z nas uptywa pod znakiem podrézy. Koncowka grudnia

oraz poczatek nowego roku to dla nas czas powrotow do domu rodzinnego

czy sylwestrowych wyjazdéow. W tym czasie musimy pamietac¢ o wielu rzeczach - wybér
ostatnich prezentow, pakowanie walizek, sprint, zeby zdazy¢ na pociag czy autobus.

W calym tym ferworze tatwo zapomniec¢ o bezpieczenstwie naszych urzadzen w podrozy.
Chwila nieuwagi wystarczy, aby utatwic¢ cyberprzestepcom dostep do naszego urzadzenia
oraz naszych danych dostepowych. W dzisiejszym Cyber Poradniku nasi eksperci
przygotowali kilka praktycznych wskazdwek jak zadba¢ o bezpieczenstwo nowoczesnych
technologii, ktére towarzyszom nam w podrozy. Powiemy Ci jak przygotowac sie do wyjazdu
ze smartfonem (lub innym urzadzeniem), wyjasnimy co zrobi¢ jesli go zgubisz

oraz rozwiejemy wszelkie watpliwosci na temat publicznych sieci Wi-Fi.

Zanim wyjedziesz - przygotuj sie!

Przed kazdym wyjazdem pamietaj o wczesniejszych przygotowaniach. To tyczy sie rowniez
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Twoich sprzetow. Aby mie¢ pewnosc¢, ze jestes przygotowany na kazda okolicznos¢ sprawdz
jakie porady maja dla Ciebie specjalisci ds. bezpieczenstwa systemdw i sieci z S.M.S.!

» Hasla, hasla i jeszcze raz hasla. Pewnie sie powtarzamy, ale silne i odpowiednio
skomplikowane hasto moze okazac sie Twoim wybawicielem. Pamietaj o zastosowaniu
matych i duzych liter, cyfr oraz znakdéw specjalnych. Stosuj inne hasta dla kazdego
ze swoich profili spotecznosciowych, aplikacji bankowych czy innych kont uzytkownika.
Jesli to mozliwe ustaw uwierzytelnianie dwusktadnikowe przy logowaniu.

» Informacje na urzadzeniu. Pamietaj, ze informacje maja swoja wartos¢. Dlatego
zwracaj uwage jakie dane przechowujesz na swoich urzadzeniach oraz czy na pewno
jest to konieczne. Przed wyjazdem przejrzyj urzadzenia oraz przenies badz usun
informacje, ktére nie sa Ci w tym momencie potrzebne, a moga by¢ takomym kaskiem
dla cyberprzestepcy.

» Kopia zapasowa. Tak, tak wiemy, ze czesto powtarzamy Ci rowniez jak istotne jest
tworzenie kopii zapasowych. Ale wyobraz sobie, ze dzisiaj tracisz swoj smartfon lub
laptop, a wraz z nim wszystkie przechowywane tam dane. Urzadzenie bedziesz
w stanie odkupi¢, ale informacji, dokumentéw czy zdje¢ nie bedziesz w stanie
odzyskac¢. W takiej sytuacji posiadanie kopii zapasowej moze Cie uchroni¢ od utraty
wszystkiego.

» Aktualizacje. Pamietaj o zaktualizowaniu wszystkich oprogramowan i aplikacji
do najnowszych wersji. Zwykle ataki cybernetyczne wymierzone sa w urzadzenia
dziatajace na nieaktualnych systemach.

 Lokalizator. Niektore urzadzenia sa wyposazone w lokalizator urzadzenia (np. Apple
ma opcje ,ZnajdZ mdj iPhone/iPad”, Google umozliwia zlokalizowanie urzadzenia,
na ktorym jest zalogowany uzytkownik z jego kontem). Pamietaj, aby uruchomic
te opcje przed wyruszeniem w podroz.

Zgubilem smartfon i co dalej?
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Oprocz zabezpieczenia systemu i urzadzenia pamietaj, ze bezpieczenstwo fizyczne jest
rowniez istotne. Dzieki temu uchronisz sie przed zgubieniem lub kradzieza. Jednak jesli
spotkata Cie ktoras z tych sytuacji to standardowo polecamy nie panikowac. Jesli
skorzystates z naszych rad odnosnie lokalizatora mozesz namierzy¢ swoje urzadzenie.
Wykonanie kopii zapasowej uchroni Cie natomiast przed utrata danych. Sprawdz takze,

czy po prostu nie odtozytes urzadzenia w inne miejsce niz zwykle. Przejrzyj kieszenie, torby
lub plecaki, schowki w samolocie badZ samochodzie, popros swoich wspolpasazerow

0 pomoc.

Wi-Fi w miejscach publicznych
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Najwiekszym zagrozeniem dla uzytkownika w podrozy sa publiczne sieci Wi-Fi. Po pierwsze
nie wiemy, kto taka sie¢ stworzy! ani jakie ma zamiary wobec innych uzytkownikdw,

ktorzy sa sktonni do niej podtaczyé. To, ze sie¢ nazywa sie ,WiFi Orange”, ,Warszawa” itp.
nie znaczy, ze ich wtascicielem jest dana firma czy urzad miasta. Tym samym nigdy

nie mamy pewnosci, kto odpowiada za ich zabezpieczenia. Po drugie nigdy nie jestesSmy

w stanie stwierdzi¢, kto razem z nami korzysta. W jednym z naszych artykutow
przedstawialiSmy dokladniej zagadnienia bezpieczefistwa Wi-Fi od strony technicznej (w tym
szczegotowo opisaliSmy metodologie oraz etapy ataku typu Man In The Middle),

wiec serdecznie zapraszamy Was do przypomnienia sobie tego tekstu. Dlatego zalecamy,
aby sieci Wi-Fi, do ktorych mamy dostep w sferze publicznej traktowac jako niezaufane.
Dlatego wazne jest, aby odpowiednio zabezpieczy¢ swoje urzadzenie jesli zdecydujemy sie
korzystac z takiego potaczenia podczas podrdzy. Dodatkowo mozesz rowniez rozwazy¢
korzystanie z wirtualnej sieci prywatnej (z ang. VPN - virtual private network),

ktora zapewnia bezpieczenstwo przesylania danych. Pamietaj rowniez, aby ograniczy¢
korzystanie z kluczowych aplikacji czy ustug (bankowos$c¢ elektroniczna, poczta e-mail

czy korespondencja urzedowa) w przypadku, jesli korzystasz z publicznej sieci Wi-Fi.

Mamy nadzieje, ze teraz wiesz juz jak bezpiecznie korzystac ze swoich urzadzen podczas
podrézowania. Zachecamy Cie do odwiedzenia naszych profili w mediach spotecznosciowych
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(Facebook oraz Twitter) , gdzie mozemy podyskutowac na temat bezpieczenstwa w sieci.

Czytales juz nasze wczesniejsze numery Cyber Poradnika? Jesli nie to serdecznie
zachecamy Cie do ich lektury i podnoszenia swiadomosci nt. cyberbezpieczenstwa.

Cyber Poradnik nr 1 - Bezpieczne zakupy
Cyber Poradnik nr 2 - Co zrobi¢, gdy padniesz ofiarg cyberprzestepcy?

Cyber Poradnik nr 3 - Phishing


https://www.facebook.com/smspolska/
https://twitter.com/smspoland/
https://blog.s-m-s.pl/bezpieczne-zakupy-w-internecie-czyli-jak-nie-dac-sie-zlapac-na-falszywe-okazje-online/
https://blog.s-m-s.pl/2792-2/
https://blog.s-m-s.pl/jak-nie-dac-sie-zlowic-czyli-czym-jest-phishing-i-jak-sie-przed-nim-bronic/

