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Tani, szybki internet - Modem lte od play + raspi.

Jakis czas temu przeprowadzka zmusita mnie do zrezygnowania z tacza 250/20 Mb/s
i korzystania z modemu GSM.

Pozwalato mi to, na korzystanie z internetu na jednej maszynie jednoczesnie. Po chwili
namystu postanowitem sklecié¢ sobie mate conieco, ktére bedzie moim wyjsciem na swiat.

Spis tresci
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o 2.1. Polaczenie z internetem.
o 2.2. DHCP i udostepnianie internetu w naszej sieci.

» 3. Kilka protipéw majacych na celu zwiekszenia bezpieczenstwa.
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o 3.2. WPS - Wi-Fi Protected Setup - Z1o (nie)konieczne.
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1. Hardware.

Oczywiscie wiele sie naczytatem o magiach typu OpenWrt, ale wymagato by to ode mnie
zdobycia czegos, na czym owe OpenWrt mozna by postawic¢ i miato by usb

do ktorego podpial bym swéj modem. Chwile poprzegladatem szuflady w poszukiwaniu
takiego sprzetu, a po chwili znalaztem moje stare raspi. Bez dtuzszego namystu
postanowilem zmontowac zestaw ktory bedzie stykiem mojej sieci z Swiatem.

Dla trwatosci oraz minimalizacji przestrzeni zajmowanej przez router dodatem matg
przedtuzke USB oraz troche tasmy izolacyjne;.
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2. Software

2.1. Polaczenie z internetem.

Ok, skoro juz mam kwestie hardware zatatwiong, to zostaje kwestia software. Na karte
moje go Raspberry Pi wgralem Rasbiana, z ktorym mam najwiecej doswiadczenia. Nastepna
kwestig pozostaje jak ustawié¢ Raspberry, aby taczyto sie za pomoca modemu.

Po podtaczeniu rpi do sieci za pomoca AP z mojego telefonu i karty WIFI, zabratem sie

za konfiguracje. Pierwszym krokiem byto sprawdzenie, czy pi widzi modem GSM. Zdarzyta
mi sie juz sytuacja, w ktorej modem nie byt kompatybilny z linksami.

Source code &8

pi@router ~ $ lsusb

Bus 001 Device 002: ID 0424:9514 Standard Microsystems Corp.

Bus 001 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub

Bus 001 Device 003: ID 0424:ec00 Standard Microsystems Corp.

Bus 001 Device 017: ID 12d1:1506 Huawei Technologies Co., Ltd. E398
LTE/UMTS/GSM Modem/Networkcard
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Bus 001 Device 014: ID 148f:3070 Ralink Technology, Corp.
RT2870/RT3070 Wireless Adapter

Jak widac, system widzi modem. Nalezy sprawdzi¢ czy jest w trybie modemu (czy mozliwe
jest potaczenie serialowe z modemem)

Source code | 5
pi@router ~ $ ls /dev/ttyU*
/dev/ttyUSBO /dev/ttyUSB1

Oczywiscie jesli by nie zadziatalo, powinniSmy odwotac sie do tego linku, Co prawda opisuje
konkretny modem, ale mozemy dostosowac dane procedury pod nasz model. Nastepnym
krokiem jaki musiatem zrobi¢ to instalacja softu do obstugi modemu. Wybratem wvdial.

Source code | 2

pi@router ~ $ sudo apt-get install wvdial

Konfiguracje znalaztem w pliku /etc/wvdial.conf. Posiadajac uprawnienia roota
wyedytowalem go za pomoca nano w nastepujacy sposob.

Source code | (=

pi@router ~ $ cat /etc/wvdial.conf
[Dialer play]

Initl = ATH
Init2 = ATEl
Init3 = AT+CGDCONT=1,"IP","internet"

Stupid mode = yes
Phone = *99#

Modem = /dev/ttyUSB1
Username = blank
Dial Command = ATD
Password = blank
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Baud = 9600

Nastepnie uruchamiamy polaczenie. Postanowilem uruchamiac je w screenie.

Source code | &

pi@router ~ $ screen sudo wvdial play

--> WvDial: Internet dialer version 1.61
--> Initializing modem.

--> Sending: ATH

ATH

0K

--> Sending: ATE1l

ATE1

0K

--> Sending: AT+CGDCONT=1,"IP","internet"
AT+CGDCONT=1,"IP","internet"

0K

--> Modem initialized.

--> Sending: ATD*99#

--> Waiting for carrier.

ATD*99#

CONNECT

--> Carrier detected. Starting PPP immediately.
--> Starting pppd at Sat Feb 28 19:22:10 2015
--> Pid of pppd: 11446

--> Using interface ppp0

--> pppd: 868

--> pppd: 868

--> pppd: 868

--> pppd: 868

--> pppd: 868

--> pppd: 868

--> local 1IP address 109.243.83.50

--> pppd: 868

--> remote IP address 10.64.64.64

--> pppd: 868
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--> primary DNS address 89.108.202.20

--> pppd: 868
--> secondary DNS address 89.108.195.20
--> pppd: 868

Za pomoca kombinacji CTRL + C zamykamy potaczenie, aby wyj$¢ do konsoli bez zamykania
potaczenia wychodzimy ze screena.

2.2. DHCP i udostepnianie internetu w naszej sieci.

Dochodzimy do momentu, ktdry juz opisywatem na blogu. Kierujac sie instrukcjami z tego
artykutlu udato mi sie zestawi¢ potaczenie z internetem. Kablem ethernetowym podlaczytem
do rutera WiFi.

3. Kilka protipow majacych na celu zwiekszenia
bezpieczenstwa.

3.1. Haslo do WiFi.

Hasto do wifi, powinno by¢ dla nas tatwe do zapamietania ale i trudne do ztamania.
Oczywiscie szyfrowanie WEP jest jednym z najgorszych mozliwych pomystéw. Szyfrowanie
WPA i dobre hasto zdecydowanie utrudnia zycie i skutecznie zniecheca potencjalnego
intruza.

3.2. WPS - Wi-Fi Protected Setup - Zlo (nie)konieczne.

O ile dobrze stworzyliSmy hasto, czyli jest ono dla nas tatwo zapamietywalne ale tez zawiera
rozne znaki (duze, mate litery, znaki specjalne), to WPS nie jest nam do niczego potrzebny,
a nawet szkodliwy.

Do sieci zamierzam réwniez doda¢ zwirtualizowane PaloAlto by petnito role firewalla.
Co z tego wyniknie? To juz w innym arcie.
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