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Sposéb na MITM? - VPN!

Jakis czas temu pisatem o ataku typu MITM (Man In The Middle). Dzi$ zajmiemy sie jednym
z sposobow zapobiegania takim atakom. Co prawda nie bedziemy zapobiega¢ na poziomie
sieci ale na poziomie naszego komputera. Czym jest to rozwiazanie? To VPN (Virtual Private
Network).

Tradycyjnie zajrzyjmy do wikipedii:

VPN (ang. Virtual Private Network, Wirtualna Sie¢ Prywatna) — tunel,
przez ktéry ptynie ruch w ramach sieci prywatnej pomiedzy klientami
koncowymi za pos$rednictwem

publicznej sieci (takiej jak Internet) w taki sposéb, ze wezty

tej sieci sg przezroczyste dla

przesytanych w ten sposéb pakietéw. Mozna opcjonalnie kompresowa¢ lub
szyfrowa¢ przesytane

dane w celu zapewnienia lepszej jakos$ci lub wiekszego poziomu
bezpieczenstwa.

Thumaczac to na jezyk prostych ludzi:

VPN - tunel taczacy nasz komputer z serwerem VPN. Ruch w tunelu dla przetacznikow
sieciowych jak i wszelakich intruzéw chcacych nas podstuchiwac jest niewidoczny.
Rozwiazanie to, czesto jest wykorzystywane w duzych firmach, gdzie pracownicy pracuja
zdalnie, duzo podrézuja i zmuszeni sa uzywac niezaufanego tacza.

A jak wyglada to w nastepujacy sposob:
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Serwer VPN tunel VPN

Spis tresci

o Konfiguracja serwera.

» Kilka praktycznych uwag dotyczacych potaczen VPN.

e Konfiguracja klienta - Windows

e Konfiquracija klienta - Linux (Debian, gnome)

e Pro-tip na zwiekszenie bezpieczenstwa.

e Atak MITM.

Sposéb na MITM? - VPN!

Klient

Co bedzie nam potrzebne? Na poczatek potrzebujemy serwera ktéry bedzie naszym
serwerem VPN. Ja do tego celu wykorzystuje serwer hostowany w rootbox.pl. Juz opcja
»,Small” pozwala nam na wygodne korzystanie z wlasnego vpn'a. Bedziemy tez potrzebowaé
dwéch maszyn wirtualnych. Dlaczego dwdch? Juz ttumacze. Dzi$ nie tylko skonfiguruje
potaczenie VPN'a, ale tez i przeprowadze ponownie atak MITM na maszyne podtaczona
tunelem, aby wykazac¢, brak mozliwosci podstuchania.

Pierwszym krokiem jest stworzenie naszego serwera. Ja osobiscie wybieram zawsze Debiana
64, jest to wersja, z ktora najlepiej mi sie pracuje. Po chwili od klikniecie ,, utworz” w panelu
rootbox w swoim mailu mozna znalez¢ wiadomos$¢ z danymi dostepowymi. Czas wiec zaczac
instalacje.


http://blog.s-m-s.pl/wp-content/uploads/2015/01/Konfiguracja-OpenVPN-tunel-VPN.png
http://rootbox.pl/pl
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Konfiguracja serwera.

Logujemy sie do naszego vps’a i zaczynamy od aktualizacji. Jest to dobra praktyka, nigdy
nie wiemy kiedy serwerownia pre konfigurowata nasz obraz.

root@vpn-blog:~# apt-get update && apt-get upgrade
Teraz instalujemy Openvpn.

root@vpn-blog:~# apt-get install openvpn
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
liblzo02-2 libpkcsll-helperl
Suggested packages:
openssl resolvconf
The following NEW packages will be installed:
liblzo02-2 libpkcsll-helperl openvpn
0 upgraded, 3 newly installed, 0 to remove and 0 not upgraded.
Need to get 621 kB of archives.
After this operation, 1,489 kB of additional disk space will be used.
Do you want to continue [Y/n]?

Klikamy ,Y” i instalujemy nie tylko Openvpn ale i wymagane dodatkowo pakiety.

Teraz gdy mamy juz zainstalowany openvpn, zajmiemy sie generowaniem kluczy. Przedtem,
jezeli nie mamy zainstalowanego instalujemy openssl.

root@vpn-blog:~/easy-rsa# apt-get install openssl
Reading package lists... Done

Building dependency tree

Reading state information... Done

Suggested packages:

ca-certificates

The following NEW packages will be installed:
openssl
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0 upgraded, 1 newly installed, 0 to remove and 0 not upgraded.

Need to get 701 kB of archives.

After this operation, 1,108 kB of additional disk space will be used.
Get:1 http://debian.wdc.pl/security/ wheezy/updates/main openssl amd64
1.0.1le-2+deb7uld [701 kB]

Fetched 701 kB in 0s (9,615 kB/s)

Selecting previously unselected package openssl.

(Reading database ... 20844 files and directories currently
installed.)

Unpacking openssl (from .../openssl 1.0.le-2+deb7ul4 amd64.deb)
Processing triggers for man-db ...

Setting up openssl (1.0.le-2+deb7ul4)

Nastepnym krokiem bedzie:

root@vpn-blog:~# pwd

/root

root@vpn-blog:~# cp -r /usr/share/doc/openvpn/examples/easy-rsa/2.0/
./easy-rsa

root@vpn-blog:~# cd easy-rsa/

Dla bezpieczenstwa narzedzia do generowania kluczy warto trzymac w katalogu /root.
Dlaczego? Bo tylko root bedzie miat do niego dostep.

Nastepnie edytujemy plik vars

# Increase this to 2048 if you

# are paranoid. This will slow

# down TLS negotiation performance
# as well as the one-time DH parms
# generation process.

export KEY SIZE=2048

# In how many days should the root CA key expire?
export CA EXPIRE=3650

# In how many days should certificates expire?
export KEY_ EXPIRE=3650
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# These are the default values for fields
# which will be placed in the certificate.
# Don't leave any of these fields blank.
export KEY COUNTRY="PL"

export KEY PROVINCE="MAZOWIECKIE"

export KEY CITY="Warszawa"

export KEY ORG="S.M.S Security"

export KEY EMAIL="pht@s-m-s.org.pl"
export KEY EMAIL=pht@s-m-s.org.pl

export KEY CN=VPN-Blog

export KEY NAME=VPN-Blog

export KEY OU=VPN-Blog

export PKCS11 MODULE PATH=changeme

export PKCS11l PIN=1234

Ustawiamy dtugosc¢ klucza na 2048, bo jestesSmy paranoikami oraz edytujemy ostatnie linie,
po to by nie musie¢ uzupelniac ich za kazdym razem jak bedziemy generowac kolejne klucze
dla klientéw.

Teraz nalezy wczyta¢ zmiany, ktére wprowadziliSmy.

root@vpn-blog:~/easy-rsa# source ./vars
NOTE: If you run ./clean-all, I will be doing a rm -rf on /root/easy-
rsa/keys

Dla pewnosci uzywamy ./clean-all by upewnic sie, ze nie mamy jakis przypadkowo
wygenerowanych kluczy.

Tworzymy tzw. klucz urzedu certyfikacji CA oraz generujemy klucz Diffiego-Hellmana:

root@vpn-blog:~/easy-rsa# ./build-ca
Generating a 2048 bit RSA private key

You are about to be asked to enter information that will
be incorporated
into your certificate request.
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What you are about to enter is what is called a Distinguished Name
or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [PL]:PL

State or Province Name (full name) [MAZOWIECKIE]:

Locality Name (eg, city) [Warszawal:

Organization Name (eg, company) [S.M.S Security]:

Organizational Unit Name (eg, section) [VPN-Blog]:

Common Name (eg, your name or your server's hostname) [VPN-Blog]:
Name [VPN-Blog]:

Email Address [pht@s-m-s.org.pl]:

root@vpn-blog:~/easy-rsa# ./build-dh

Generating DH parameters, 2048 bit long safe prime, generator 2
This is going to take a long time

Generowanie kluczy serwera:

root@vpn-blog:~/easy-rsa# ./build-key-server klucz-serwera
Generating a 2048 bit RSA private key

You are about to be asked to enter information that will

be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name
or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.
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Country Name (2 letter code) [PL]:

State or Province Name (full name) [MAZOWIECKIE]:

Locality Name (eg, city) [Warszawal:

Organization Name (eg, company) [S.M.S Security]:

Organizational Unit Name (eg, section) [VPN-Blog]:

Common Name (eg, your name or your server's hostname) [klucz-serweral:
Name [VPN-Blog]:

Email Address [pht@s-m-s.org.pl]:

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:

An optional company name []:

Using configuration from /root/easy-rsa/openssl-1.0.0.cnf
Check that the request matches the signature

Signature ok

The Subject's Distinguished Name is as follows
countryName :PRINTABLE:'PL'

stateOrProvinceName :PRINTABLE: 'MAZOWIECKIE'

localityName :PRINTABLE: 'Warszawa'

organizationName :PRINTABLE:'S.M.S Security'
organizationalUnitName:PRINTABLE: 'VPN-Blog'

commonName :PRINTABLE: 'klucz-serwera'

name :PRINTABLE:'VPN-Blog'

emailAddress :IAS5STRING: 'pht@s-m-s.org.pl'’

Certificate is to be certified until Jan 14 21:05:35 2025 GMT (3650
days)

Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries
Data Base Updated

Nastepnie generujemy klucze dla naszego klienta.

root@vpn-blog:~/easy-rsa# ./build-key client
Generating a 2048 bit RSA private key
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You are about to be asked to enter information that will

be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name
or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [PL]:

State or Province Name (full name) [MAZOWIECKIE]:

Locality Name (eg, city) [Warszawa]:

Organization Name (eg, company) [S.M.S Security]:
Organizational Unit Name (eg, section) [VPN-Blog]:

Common Name (eg, your name or your server's hostname) [client]:
Name [VPN-Blog]:

Email Address [pht@s-m-s.org.pl]:

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:

An optional company name []:

Using configuration from /root/easy-rsa/openssl-1.0.0.cnf
Check that the request matches the signature

Signature ok

The Subject's Distinguished Name is as follows

countryName :PRINTABLE: 'PL'
stateOrProvinceName :PRINTABLE: 'MAZOWIECKIE'
localityName :PRINTABLE: 'Warszawa'
organizationName :PRINTABLE:'S.M.S Security'
organizationalUnitName:PRINTABLE: 'VPN-Blog'
commonName :PRINTABLE: ‘client’

name :PRINTABLE: 'VPN-Blog'
emailAddress : IA5STRING: 'pht@s-m-s.org.pl'

Certificate is to be certified until Jan 14 21:20:16 2025 GMT (3650
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days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries

Data Base Updated

root@vpn-blog:~/

Kiedy juz wygenerowaliSmy na ta chwile potrzebne nam klucze. Warto dac¢ upust swojej
paranoicznej naturze i zwiekszy¢ stopien bezpieczenstwa. Utworzymy dodatkowy klucz dla
mechanizmu tls-auth, ktérego gtéwnym zadaniem jest odrzucanie na wczesnym etapie
potaczen od nieautoryzowanych klientéw. Dzieki niemu uzyskamy réwniez dodatkowa
ochrone przed podatnosciami typu przepetienie bufora, wystepujacymi w implementacji
protokotu SSL/TLS.

root@vpn-blog:~/easy-rsa# openvpn --genkey --secret ta.key
root@vpn-blog:~/easy-rsa# mv ta.key keys/

Teraz czas na skopiowanie kluczy w odpowiednie miejsca.

cp keys/ca.crt /etc/openvpn/
cp keys/klucz-serwera.crt /etc/openvpn/
cp keys/klucz-serwera.key /etc/openvpn/
cp keys/dh2048.pem /etc/openvpn/dh.pem
cp keys/ta.key /etc/openvpn/

Teraz nalezy stworzy¢ plik konfiguracyjny.

root@vpn-blog:~/easy-rsa# cd /etc/openvpn/
root@vpn-blog:/etc/openvpn# nano openvpn.conf

Moze on wygladac¢ tak:

port 1194

proto udp

dev tun

ca ca.crt

cert klucz-serwera.crt
key klucz-serwera.key
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dh dh.pem

server 6.6.6.0 255.255.255.0
keepalive 10 120
tls-auth ta.key 0
comp-1zo

user nobody

cipher AES-256-CBC
group nogroup
persist-key
persist-tun

log-append openvpn.log
verb 3

mute 10

Nastepujaco uruchamiamy translacje adresow, aby nasz serwer byt bramka do internetu.

root@vpn-blog:/etc/openvpn# sed -i "/exit 0/d" /etc/rc.local
root@vpn-blog:/etc/openvpn# echo "/sbin/iptables -t nat -A POSTROUTING
-0 ethO® -j MASQUERADE" >> /etc/rc.local

root@vpn-blog:/etc/openvpn# echo "exit 0" >> /etc/rc.local
root@vpn-blog:/etc/openvpn# /etc/rc.local

root@vpn-blog:/etc/openvpn# echo "net.ipv4.conf.all.forwarding = 1" >>
/etc/sysctl.conf

root@vpn-blog:/etc/openvpn# sysctl -p

net.ipv4.conf.all.forwarding = 1

Dodajemy do pliku konfiguracyjnego

push "redirect-gateway defl"
push "dhcp-option DNS 8.8.8.8" #serwery dns google
push "dhcp-option DNS 8.8.4.4"

[ uruchamiamy ustuge.

/etc/init.d/openvpn start
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Kilka praktycznych uwag dotyczacych polaczen VPN.

Jak juz pisatem, z VPN’a mozna korzystac z réznych powodéw. W domu, pracy, miejscach
publicznych. Powyzsza konfiguracja jest dobra gdy korzystamy w domu do taczenia sie
firma, do taczenia komputera w firmie do naszej domowej sieci czy tez do logowania

do banku w publicznych sieciach. Mozna tez wykorzystac¢ tego typu potaczenie

do zestawiania bezpiecznych potaczen z serwerami backupow, bazodanowymi

czy deweloperskimi, ktére nie maja wyjscia na swiat innego niz vpn. Oczywiscie przede
wszystkim VPN pozwoli nam omija¢ wszelaka cenzure. Gdy mowimy o cenzurze w firmie,
np na facebooka, nalezy skonfigurowac¢ nasz VPN na port 443, poniewaz pozostate moga by¢
wyciete na firewallu. Natomiast jezeli nasza siedziba firmy jest chroniona poprzez Next
Generation Firewall taki jak PaloAlto... C6z wiele nie zdziatamy, ale o tym w osobnym
artykule.

Jezeli, ktos chce anonimizowa¢ swoja tozsamosc¢ a nie ja chronié¢ przed kradzieza, polecam
mu sie¢ TOR. Mozna tez korzystac z sieci vpn’ow SecurityKiss. Ale jaki sens ma posiadanie
vpn’a wspolnego z ludzi, ktérych nawet nie znamy.

Konfiguracja klienta - Windows

Przyszedt czas na konfiguracje klienta. Zaczniemy od pobrania klienta openvpna z gui,
utatwi to nam prace.

Po pobraniu, zajmijmy sie instalacja.

Uwaga, w przypadku windows 7 i wyzej nalezy instalacje oraz program uruchamiac
z prawami administratora.


http://www.securitykiss.com/index.php?lang=pl
http://openvpn.net/index.php/download/community-downloads.html
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PL Polish (Poland] g Polish (Programmers] |

By User Account Control

Do you want to allow the following program to make
changes to this computer?

Program name:  openvpn-install-2.3.6-1001-x86_64.exe
Verified publisher: OpenVPN Technologies, Inc.
File origin: Hard drive on this computer

v | Show details | Yes |[ No

Change when these notifications appear

Zaznaczamy wszystkie okienka przy instalacji.


http://blog.s-m-s.pl/wp-content/uploads/2015/01/windows11.png
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OpenVPN 2.3.6-1001 Setup o 2 |3

Choose Components
Choose which features of OpenVPN 2.3.6-1001 you want to
install.

Select the components to installfjupgrade. Stop any OpenVPN processes or the OpenVPN
service if itis running. Al DLLs are installed locally.

Select components to install: TAP Virtual Ethernet Adapter

Add OpenVPN to PATH
ER s B . L4 s ama
Description
Space required: 4.9MB

s

Mext > | | Cancel

Windows 7
Build 7601
not genuine

oRe - e 0O = o pE

Instalujemy interfejs sieciowy, ktéry bedzie interfejsem tunelu.


http://blog.s-m-s.pl/wp-content/uploads/2015/01/windows3.png
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e Sposob na MITM? - VPN!

OpenVPM 2.3.6-1001 Setup

-~ Windows Security
Would you like to install this device software?

Mame: TAP-Windows Provider V3 Network adapters
Su¥ publisher: OpenVPN Technologies, Inc.

Install || Don't Install |

Always trust software from "OpenV/PM
Technologies, Inc.”.

You should only install driver software from publishers you trust. How can I decide which
device software is safe to install?

Installing TAP {may need confirmation)... L\\x

Windows 7
Build 7601
not genuine

Po instalacji nie uruchamiamy naszego klienta.


http://blog.s-m-s.pl/wp-content/uploads/2015/01/windows4.png
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=0

OpenVPN 2.3.6-1001 Setup

Completing the OpenVPN 2.3.6-1001
Setup Wizard

OpenVPN 2.3.6-1001 has been installed on your computer,

Click Finish to dose this wizard.

Start OpenVPN GUI

Show Readme

[ Fnsh |

This copy of Windows is not genuine

oRe - e 0O 3 = - me

Do katalogu w ktérym zainstalowaliSmy Openvpn w folderze config wrzucamy ca.crt,
client.crt, client.key oraz ta.key.



http://blog.s-m-s.pl/wp-content/uploads/2015/01/windows5.png
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[ sftp://root@62.181.8.51 - FileZilla
File Edit View Transfer Server Bookmarks Help

1 -FEFER 2 v B &P 54T N
Host: Username: Password: 3 E|

Status: File transfer successful, transferred 5 428 bytes in 3 seconds

Status: Starting download of /root/easy-rsa/keys/ta.key

Status: remote:/root/easy-rsa/keys/client.key => local:C:\Program Files\COpenVPMN\config\client.key
Status: remote:/root/easy-rsa/keys/ta.key = > local: C\Program Files\OpenVPN\confighta.key

Status: File transfer successful, transferred 1 704 bytes in 1 second

Status: File transfer successful, transferred 636 bytes in 1 second

Local site: | C:\Program Files\OpenVPM\configh Remote site: | /root/easy-rsa/keys

config ? ssh
. doc easy-rsa
openvpn-ir| easy-rsa & o

log -2 tmp

sample-config =
n .|| Reference Assemblies Filename Filesize Filetype Last modified
&

Filename ~ Filesize Filetype Last modified al.pem 5565 PEM File 2015-01-17 22:...
|_|02.pem 5428 PEMFile 2015-01-17 22:..,

OpenVPN €

Hlea.crt 1765 Security Certifi... 2015-01-18 03:27:22
S client.crt 5428 Security Certifi... 2015-01-18 03:27:23 || cakey 1704 KEY File 2015-01-17 21....

|| elient.key 1704 KEY File 2015-01-18 03:27:24 =4 client.crt 5428 Security Ce.. 2015-01-17 22:.. -rw-r--r--

| README.txt 213 Text Document  2015-01-18 03:11:25 || client.csr 1080 CSR File 2015-01-17 225, -rw-F--r--

|| dh2048.... 424 PEM File 2015-01-17 21:... -rw-r--r--
| index.bxt 293 TextDocu.. 2015-01-17 22:...  -rw-r--r--
| index.txt.... 21 ATTRFile 2015-01-17 22:...  -rw-r--r--

| |index.txdt.... 21 OLD File 2015-01-17 22:...  -rw-r--r--

indey et 150 Ol N File N5 17 22 T . -
4 1

5 files. Total size: 9 746 bytes Selected 4 files. Total size: 9 533 bytes

Server/Local file Direction Remote file Size Priority  Status

Queued files Failed transfers Successful transfers (4)

1=]

Przygotowywujemy plik configuracyjny openvpn.

Windows 7
Build 7601
not genuine
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Q *C\Users\labuser\Desktop\openvpn.ovpn - Notepad++ EI@
Plik Edycja 5zukaj Widok Format Skiadnia Ustawienia Makra Uruchom Pluging Okno 7 X
PREER = R =RERIEE=T |l2e iyl s BE%1(ERERLD BENBE|EE
[&=] openvpn.ovpn E3 |
1 client
2 dey tun
RERLQ udp

4 remote 62.181.8.51 #adres IP paszego sSerwera
> kls-auth "ta.key" 1
g2 "ga-gre"

cert "client.grp"
key "client.key"
openvpn-in % persist-tun

10 persist-key

11 ns-cerc-type Server
12 cipher AES-256-CBC
13 comp-lzo

14 wverb 3

15 keepalivs 10 120

OpenVPN G

®

openvpn

MNormal text file length:385 lines:16 Ln:9 Col:5 Sel:0]0 UNIX UTF-8 w/o BOM INS

Windows 7
Build 7601
This copy of Windows is not genuine

= .o

Plik z konfiguracja umieszczamy w katalogu config.
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<[ | « Local Disk (C:) » Program Files » OpenVPN » config b4 |¢, || search config

(&
Organize ~ Include in library ~ Share with + Mew folder

-

¢ Favorites Mame Date modified Type

Bl Desktop l ca 2015-01-18 03:27 Security Certificate
4. Downloads [ client 2015-01-18 03:27 Security Certificate
‘| Recent Places || client.key 2015-01-18 03:27 KEY File

openvpn 2015-0 03:38 OpenVPN Config ...

3 Libraries . README 2015-0 Text Document
5| Documents || takey 2015-0 03:27 KEY File

, Music

k| Pictures

B videos

*d, Homegroup

/8 Computer
&, Local Disk (C3)

ttI-l Metwork

Windows 7

Build 7601

not genuine

§ J @ EI(I!))

SprawdZzmy teraz nasze ip.
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() >> MojelP | Jaki jest Mé; a... x\+ =

('ii &0 www.pokapoka.pl G'| VGoog!'e R ﬂ’ B ¥+ A

Moje Ipna &%
POKAR

»

s ie 8+1 | 20
[ X - - -
Teraz | I NS T XS I (e
WszyStkO Witaj na pokapoka.pl gdzie znajdziesz wiele praktycznych narzedzi zwigzanych z twoim internetowym identyfikatorem - :
Ad IP.
cokochasz | Adesm
jestw UPCI Twoje IPv4:

94.254.129.58

Informacia [ » Moje ip » 7miana ip » |p adres » Test my ip
[Moje IP jest Zewnetrzne czy Wewnetrzne?]
Kliknij aby sprawdzic

Uwazasz, ze czego$ brakuje na naszej stronie? Chciatbys tu co$ zmienic? Mapisz do nas i wyraZ bardzo cenng dla nas opinie!
Moje IP: Podstawowe informacje:

Host: user-54-254-125-58.play-internet.pl

System: Windows 7

Przegladarka: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:34.0) Gecko/20100101 Firefox/34.0

Referer:

Proxy: Nie wykryto PROXY badz Twoje PROXY jest calkowicie anonimowe
tanleJ | Pokai Dodatkowe Informacje

prze 3 m-ce

(wysytane nagléwki HTTP, dane ustugodawcy internetowego, lokalizacje itd...)
Pobieranie informacii moZe zajac kilka chwil!

Micrasoft Cland 0S
n 4|

= 0 ‘ [FHE o |meism ) (B
I 2015-01-18

Uruchamiamy klienta openvpn jako administrator.
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Sposéb na MITM? - VPN!
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NO SYSTEM IS SAFE

€ Local Disk (C:) » Program Files » OpenVPN » config v |¢, || Search config

Organize ~ Include in library ~ Share with + Mew folder

-

¢ Favorites Mame Date modified Type

Bl Desktop l ca 2015-01-18 03:27 Security Certificate
4. Downloads [ client 2015-01-18 03:27 Security Certificate
‘| Recent Places || client.key 2015-01-18 03:27 KEY File
openvpn 2015-0 03:38 OpenVPN Config ...
4 Libraries . README 2015-0 Text Document
5| Documents || takey 2015-0 03:27 KEY File
Open
Troubleshoot compatibility

Open file location

Run as administratoh

Edit with Motepad++
Pin to Taskbar
Pin to Start Menu

Restore previous versions
Send to

Cut
Copy

Create shortcut
Delete
Rename
Windows 7

Properties Build 7601

not genuine

§ J @ EI[U’D

Na pasku pojawita sie nam ikonka potaczenia vpn. Klikamy prawym na , Connect”.
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Sposéb na MITM? - VPN!

€ Local Disk (C:) » Program Files » OpenVPN » config v |¢, || Search config

Organize ~ Include in library ~ Share with + Mew folder

-

¢ Favorites Mame Date modified Type

Bl Desktop l ca 2015-01-18 03:27 Security Certificate
4. Downloads [ client 2015-01-18 03:27 Security Certificate
‘| Recent Places || client.key 2015-01-18 03:27 KEY File
openvpn 2015-0 03:38 OpenVPN Config ...
4 Libraries . README 2015-0 Text Document
5| Documents || takey 2015-0 03:27 KEY File
, Music
k| Pictures

B videos

*d, Homegroup

/8 Computer
&, Local Disk (C3)

ttI-l Metwork

Connect

Disconnect

Show Status

View Log

Edit Config

Change Password Windows 7

Build 7601
not genuine

=0 @

W pojawiajacym sie oknie ujrzymy logi potaczenia i ewentualne informacje o btedach.

Settings...
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Sposéb na MITM? - VPN!
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NO SYSTEM IS SAFE

@ OpenVPN Connection (openvpn) li“i“é‘
Cument State: Connecting

Sun Jan 18 05:00:19 2015 OpenVPN 2.3.6 x86_64-wE4-mingw32 [S5L (OpenS5L)] [LZ0] [PKCS11] [IPvE] buitt on Dec 12014

Sun Jan 18 05:00:15 2015 library versions: OpenSS5L 1.0.1j 15 Oct 2014, LZ0 208

Sun Jan 18 05:00:19 2015 MANAGEMENT: TCP Socket listening on [AF_INET]127.0.0.1:25340

Sun Jan 18 05:00:19 2015 Need hold release from management interface, waiting.

Sun Jan 18 05:00:20 2015 MANAGEMENT: Cliert connected from [AF_ INEI']12? 0.0.1:25340

Sun Jan 18 05:00:20 2015 MANAGEMENT: CMD 'state on’

Sun Jan 18 05:00:20 2015 MANAGEMENT: CMD og all on”

Sun Jan 18 05:00:20 2015 MANAGEMENT: CMD hold off'

Sun Jan 18 05:00:20 2015 MANAGEMENT: CMD hold release’

Sun Jan 18 05:00:20 2015 Control Channel Authentication: using ta key'as a OpenVPN static key file

Sun Jan 18 05:00:20 2015 Outgoing Control Channel Authertication: Using 160 bit message hash "SHA1" for HMAC authentication

Sun Jan 18 05:00:20 2015 Incoming Control Channel Authertication: Using 160 bit message hash "SHA1" for HMAC authentication

Sun Jan 18 05:00:20 2015 Socket Buffers: R=[8192->8152] 5=[8152->8152]

Sun Jan 18 05:00:20 2015 UDPv4 link local {bound): Jundef]

Sun Jan 18 05:00:20 2015 UDPv4 link remote: [AF_INET]62.181.8.51:1194

Sun Jan 18 05:00:20 2015 MANAGEMENT: >STATE: 1421553620 WAIT,.,

Sun Jan 18 05:00:20 2015 MANAGEMENT: >5TATE: 1421553620 AUTH..,

Sun Jan 18 05:00:20 2015 TLS: Initial packet from [AF_INET]62.181.8.51:1154, sid=00d783ef 132183

Sun Jan 18 05:00:22 2015 VERIFY OK: depth=1, C=PL, ST=MAZOWIECKIE. L=Warszawa, 0=5.M.5 Securty, OU=VPN-Blog, CN=YPN-Blog, name=VFN-Blog, email Address=pht&s-m-s.org pl
Sun Jan 18 05:00:22 2015 VERIFY OK: nsCert Type=SERVER

Sun Jan 18 05:00:22 2015 VERIFY OK: depth=0, C=PL, ST=MAZOWIECKIE. L=Warszawa, 0=5.M.5 Securty, OlU=VPN-Blog, CN=klucz-serwera, name=\/PN-Blog, emailAddress=pht @s-m-.org pl
Sun Jan 18 05:00:25 2015 Data Channel Encrypt: Cipher 'AES-256-CBC inttialized with 256 bit key

Sun Jan 18 05:00:25 2015 Data Channel Encrypt: Using 160 bit message hash "SHA1 for HMAC authentication

Sun Jan 18 05:00:25 2015 Data Channel Decrypt: Cipher "AES-256-CBC inttialized with 256 bit key

Sun Jan 18 05:00:25 2015 Data Channel Decrypt: Using 160 bit message hash "SHA1" for HMALC authentication

Sun Jan 18 05:00:25 2015 Cortrol Channel: TLSv1, cipher TLSv1/55Lv3 DHE-RSA-AES256-SHA, 2048 bit RSA

Sun Jan 18 05:00:25 2015 [klucz-serwera] Peer Connection Initiated with [AF_INET]62.181.8.51:1154

Sun Jan 18 05:00:26 2015 MANAGEMENT: >STATE: 1421553626 GET_CONFIG, .,

Sun Jan 18 05:00:27 2015 SENT CONTROL [klucz-serwera]: PUSH_REQUEST {status 1)

Sun Jan 18 05:00:27 2015 PUSH: Received control message: F'USH_REF'LY redirect-gateway def1.dhcp-option DNS 8.8.8.8.dhep-option DNS 8.8.4 4 route 6.6.6.1 topology net30 ping 10 ping-restart 120 ¢
Sun Jan 18 05:00:27 2015 OPTIONS IMPORT: timers and/or timeouts modfied

Sun Jan 18 05:00:27 2015 OPTIOMNS IMPORT: —fcorfig/up options modfied

Sun Jan 18 05:00:27 2015 OPTIOMNS IMPORT: route options modffied

Sun Jan 18 05:00:27 2015 OFTIONS IMPORT: —p-win32 andor ~dhcp-option options modified

Sun Jan 18 05:00:27 2015 do_ifcorfig, tt-xipv6=0, tt->did_ifconfig_ipvé_setup=0

Sun Jan 18 05:00:27 2015 MANAGEMENT: >5TATE: 1421553627 ASSIGN IP..G.G.G.G.

Sun Jan 18 05:00:27 2015 open_tun, tt-»ipv6=0

Sun Jan 18 05:00:27 2015 TAP-WIN32 device [Local Area Connection 2] opened: "\ \Global'\ {69354 EEA-D4AS-4043-BD3A-3FECTFEDBEFC) tap
Sun Jan 18 05:00:27 2015 TAP-Windows Driver Version 9.9

Sun Jan 18 05:00:27 2015 Notified TAP-Windows driver to set a DHCP |P/netmask of & 6.6.6/255.255 255 252 on interface {#9854EEA-D4AS-4048-BD3A-3FEC1FEOBBFC} [DHCP-serv: 6.6.6.5, leasetime: =
|S|.|r1 Jan 18 05:00:27 2015 Successful ARP Flush on interface [16] {69854EEA-D4AS-4048-BD3A-3FECTFE0BBFCY

< | i | ¢

[ Disconnect ] [ Reconnect ]

@ LE;] o] a 0 fle= - mo 201055-:;?-18
Po udanym potaczeniu, sprawdzamy nasze ip. Udato sie, teraz nasz ruch jest kierowany
przez vpn.
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Sposéb na MITM? - VPN!
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NO SYSTEM IS SAFE

[-jj.r;j: >> Moje IP | Jaki jest M&j ... x\+ =
€& £ @ wwwpokapoka.pl | B - Google Pl A &+ @&

Moje Ip na’”.lw
20K

| »

m

TR DING 21 @ Szezegdowe info IP Il Rodzaj IP I Co to jest IP I IF na mojej stronie I Sprawdzanie Hostow I Kontakt I

Witaj na pokapoka.pl gdzie znajdziesz wiele praktycznych narzedzi zwigzanych z twoim internetowym identyfikatorem -

Adresem IP.
Twoje IPv4: A

MITSUBISHI
62.181.8.51 oS
| | | | | |
Informacija [ » Maje ip » 7miana ip » |p adres - Test my ip —
[Moje IP jest Zewnetrzne czy Wewnetrzne?] ASX
Kliknij aby sprawdzic | OUTLANL
LIMITOWA
Uwazasz, ze czego$ brakuje na naszej stronie? Chciatbys tu co$ zmienic? Mapisz do nas i wyraZ bardzo cenng dla nas opinie! EDYCJ
Moje IP: Podstawowe informacje: FISCHE
Host: wpn-blog.srv.rootbox.com
System: Windows 7
Przegladarka: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:34.0) Gecko/20100101 Firefox/34.0
Referer:
Proxy: Nie wykryto PROXY badz Twoje PROXY jest calkowicie anonimowe

KONTO DEMO | Pokai Dodatkowe Informacje
z 50 000 zt

(wysytane nagléwki HTTP, dane ustugodawcy internetowego, lokalizacje itd...)
Pobieranie informacii moZe zajac kilka chwil!

 Windows Server 2012 R2
n

. 03:40
| FL &= b (e W B
[Q]l ‘ = e RO s

Konfiguracja klienta - Linux (Debian, gnome)
Zacznynamy od instalacji pakietow o ile juz ich nie mamy. Oczywiscie
apt-get install openvpn network-manager-openvpn-gnome

Otwieramy networkmanager’a -> zaktadka VPN -> zaimportu,.
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Sposéb na MITM? - VPN!
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Plik Edycja Widok Przejdz Zaktadki Pomoc
7 —_—
Komputer L) 2 openvpn Q Wyszukiwanie

& Katalog dom
@ Dokumenty
& Muzyka

@ Obrazy

& Pobrane 3

@& Wideo update-resolv-conf

client.crt client.key openvpn.ovpn

(= System plikow
@ Kosz
Sied
EIsFTPdl. =
L Przegladaj siet

Potgczenia sieciowe

gt I
# Przewodowe | ‘¥ Bezprzewodowe &' Komérkowe| @ VPN | ¥l DSL

Nazwa Ostatnie utycie DOD:J

Zaimportuj

Zamknij

Znajdujemy ca.crt, client.crt, client.key oraz ta.key, ktére pobraliSmy z serwera vpn.
Wybieramy plik konfiguracji .ovpn
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S

Modyfikoewanle openvpn
Mazwa potgczenia: | [y p
¥ Laczenie automatyczne
WPN | Ustawienia |Pvd

Cgélne

Brama: |62.181.8.51

Uwierzytelnianie

Typ: Certyfikaty (TLS)
Certyfikat uzytkownika: client.ert
Certyfikat CA: ca.crt
Klucz prywatny client.key

Haskto klucza prywatnego:

ietlanie haset

Sposéb na MITM? - VPN!

Zaktadki Pomoc

Q Wyszukiwanie

Elient.crt client.key openvpn.ovpn

Y

b

e-resolv-conf

18 Zaswansowane

pn

Anuluj

sie do vpn’'a.

Zapisz...
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Sposéb na MITM? - VPN!

>> Moje IP | Jaki jest M&j adres IP | My IP << Wejd# i sprawd£! - lceweasel
»J >>Moje IP | Jakijest .. % | 4

€ pakapoka pl

Moje Ip na &%

W kv
Badania szybkodcl Iacza... Q yszukiwanie

y -
EQK@A'E& Szybkosé twojego lncza: 348 kb/s

[ v 1 ions o 2| o 2] ot ] 2 o e | spravisrie i | ol

Wita) na pokapoka.pl gdzie znajdziesz wiele praktycznych narzgdzi zwigzanych z twoim internetowym
identyfikatorem - Adresem IR

client.key openvpn.ovpn

Twoje IPvad:

94.254.129.58

[Moje IP jest Zewngtrzne czy Wewnegtrzne?]
Klikni] aby sprawdzié

Uwazasz, z& czegod brakuje na nasze) strome? Cheialbys tu cod zmienic? Mapsz do nas 1 wyraz bardzo cenng
dla nas opinie!

Maoje IP: Podstawowe informacje:
Host:

System:
Przegladarka
Referer:
Proxy:

25412888 play-inter

Mezilla/5.0 (X11; Limux xB6 64, v 3

Nie wykryto PROXY bad:
Przesytanie danych z www.pokapoka.pl...

'y IP | Jal t

Uruchamiamy potaczenie VPN i czekamy na efety
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Sposéb na MITM? - VPN!

Sie€ przewodowa
Wired connection 1
Roztycz

openvpn Potyczenia VPN

Skonfiguruj VPN

>>Moje IP | Jaki jest M&j adres IP | My IP << Wejd$ | sprawd£! = lceweasel

) >> Moje IP | Jakijest... % | 4

€ pokapoka. pl < | | @

Moje Ip na '*I hd Badanie szybkoécl tacza...

, ‘
QQWA‘.EL - Szybkodé twojego tacza: 248 kb/s

D e s G e T s
Wits) na pokapeoka. pl gdzie znajdziesz wiele praktycznych narzedzl Twigzanych z twelm internetowym ——

idantyfikateretn - Adresem IR, Microsoft
Twoje IPv4: Cloud 0S

94.254.129.58

» Maje ip » Imiana ip » Ip adres » Test my ip Zasoby IT

[Moje IP jest Zewnetrzne czy Wewnegtrzne?] dostepne
Klikni] aby sprawdzic¢ Tokaluie, od

Uwazasz, ze czegos brakuje na naszej stronie? Cheialbys tu cos zmiemc? Mapisz do nas 1 wyraz bardzo cenng hosteralubz
dla nas opime! chmury
Maoje IP: Podstawowe informacje: publicznej.
[Hast:

Preegladarka: I 1 Linux 386 64, v 3100 Gecko/20100101 Firefo31.0 ke
Referer:
Proxy. Nie wykryto PROXY bads Twoje PROXY jest calkowicie anonimows

Przesylanie danych z www.google-analytics.com...

Po chwili

- >> P

ukazuje sie naszym oczom komunikat o tym, ze potaczenie zostato nawigzane.
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Sposéb na MITM? - VPN!

»> Maoje IP | Jaki jest Méj adres IP | My IP << Wejdz i sprawd! - Iceweasel

5 »> Moje IP | Jakijest ... % | 4

€ pokapoka.pl ~c| | v Qe & & =

Moje Ip na I’-‘ b Badanie uimw ﬁ.

PQW"E& . g Szybkosé twojego tacza: 9581 kb/s

‘ D IO I ) ST I |

Witaj na pokapoka.pl gdzis znajdziesz wisle praktycznych narzedzi owigzanych z twolm internstowym
1dentyfikatorem - Adresem IR

|f$§?§§% BRODZE Twoje [Pva: —
94.254.129.58

Sxa Napiecie

S.CROSS » Mpjeip  » Zmianaip  » lp adres EIpyd rosnie

juiod59 900:1 [Moje IP jest Zewngtrzne czy Wewngtrzne?] w pakiecie
Kliknij aby sprawdzi¢ Multimedia

Uwazasz, ze czegos brakuje na naszej stronie? Cheialbys tu cod zmienid? Napisz do nas | wyraz bardzo cenng
dla nas opinigl TNTERSET + TELEWIEAR

Moaoje IP: Podstawowe informacje:

miesigcy
Host: User-94-264 126- 68 play- Lnter bez optat!
System: i ain -
Preegladarkea: Mozilla/5.0 (X11; Linus x86 64 rv:310) Gacke Firsdenf31.0 Ioewsasel/31.3.0f | | FAXIECIE S PRADEM
Referer:
Praxy Nie wykryto PROXY badt Troje PROXY jest calliowicie anonimewe e

Ponownie sprawdzamy ip i widzimy, ze identyfikujemy sie za pomoca ip VPN’a, wiec udato
sie nam.
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== Moje IP | Jaki jest M5 adres IP | My IP << Wejd£ i sprawd£! - lceweasel

4 >> Moje IP | Jaki jest ... x | 4

€ pokapoka. pl <Ml :

Moje Ip na "I' hd Badania szybkoécl lacza...
-

POKAPOKA.PL

100%

Szybkosé twojego tacza: 174 kb/s

Wits) na pokapeoka. pl gdzie znajdziesz wiele praktycznych narzedzl Twigzanych z twelm internetowym :
1| | identyfikatorem - Adresem IP. Microsoft Cloud
0s
Tw()je Iqu': Zasoby IT dostepne

lokalnie, od
62.181.8.51 e
. . -
chmury publiczney.
Infomac [ » Moje Ip »_Imianalp » Ip adres » pvé
[Moje IP jest Zewnetrzne czy Wewnegtrzne?]

. P9 g Klikni] aby sprawdzic¢
R >
Uwazasz, ze czegos brakuje na naszej stronie? Cheialbys tu cos zmiemc? Mapisz do nas 1 wyraz bardzo cenng

dla nas opime!
DZIKDSE W SERCU, Moje IP: Podstawowe informacje:
BEZPIECZENSTWO Host: wpn.-blog srvroatbar com
NA DRODZE x

Preegladarka: X1 Linux x86 54 rv 31.00 Geckw/20100101 Firefos'31.0 loow
Referer:
Proxy: Nie wykryto PROXY bqds Twoje PROXY jest cal

Sxaq
S.CROSS

g |

Pro-tip na zwiekszenie bezpieczenstwa.

Domyslacie sie, ze tak naprawde najstabszym ogniwem naszego vpna jest port 22
wystawiony na public. Zmienimy wiec troche ustawienia ssh.

echo "ListenAddress 6.6.6.1" >> /etc/ssh/sshd config
netstat -tlpn

Teraz do ssh mamy dostep jedynie podczas potaczenia vpn i tylko wtedy.

Atak MITM.

O MITM juz pisalem w jednym z poprzednich artykuléw. Dzi$ ten sam atak przeprowadzimy
na ofiare, ktora jest potaczona do VPN’a. Jak ustaliliSmy w poprzednim artykule o MITM,


http://blog.s-m-s.pl/wp-content/uploads/2015/01/debian6.png
http://pht.s-m-s.org.pl/?p=24

%@

NO SYSTEM IS SAFE

Sposéb na MITM? - VPN!

w sytuacji gdy intruz i ofiara sa w tej samej sieci atak ten jest tatwy do wykonania.
Kilka danych na poczatek.

[P Routera: 10.0.2.1

IP Ofiary: 10.0.2.6

[P Intruza: 10.0.2.8

Pozwole sobie poming¢ opis samego ataku, przedstawie rezultaty. Dla poréwnania:

Gdy ofiara probuje sie zalogowac na strone banku gdy jest polaczona bez vpn’a a intruz
atakuje metoda MITM.
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Wyraznie widac, ze polaczenie nie jest zabezpieczone za pomoca protokotu SSL (brak
zielonego paska.)

Oraz widok maszyny atakujacego podczas préby zalogowania do banku.

Applications Places t Mon Dec 15, 3:46 AM

Browse and run installed applications

File Edit View Search Terminal Tabs

| root@kali: ~ | root@kali: ~

File Edit View Search Terr

N File Edit View Search Terminal Help

root@kali; ~ root@kali; ~ root@kali: ~

Teraz ta sama sytuacja tylko, ze ofiara uzywa VPN’a.
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Jak widzimy logi intruza sa puste. Pomimo iz atakuje ofiare, caty ruch odbywa sie za pomoca
tunelu VPN.

Oczywiscie, VPN nie jest 100% sposobem na bezpieczenstwo. Bezpieczna jest
tylko komunikacja pomiedzy klientem a serwerem.

Mysle, ze ten artykut pokazal Wam, jak skonfigurowac wtasny VPN, oraz, ze warto go mie¢.
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