@@@ Socjotechnika w cyberatakach - co powinienes wiedziec¢ i jak sie
NO SYSTEM IS SAFE przed nla. bronié?

Ostatni numer Cyber Poradnika w 2019 roku poswiecamy socjotechnice, czyli najprostszej
pod wzgledem technicznym i zarazem najbardziej skutecznej formie przeprowadzania
atakow cybernetycznych.

Kiedy myslimy o ataku cybernetycznych od razu do gtowy przychodza nam wyszukane
techniki, zaawansowana znajomos¢ narzedzi czy metod kompromitacji danych oraz szeroka
wiedza z zakresu informatyki potencjalnego atakujacego. Jednak cyberprzestepcy uciekaja
sie do najprostszych i jednoczesnie najskuteczniejszych metod oszustw, a mianowicie
dzialania na nasza podswiadomos¢. W tym celu wykorzystuja metody, ktore okreslane

sa mianem socjotechniki. Internetowi oszusci nauczyli sie, ze tatwiej jest wptynac na ofiare
uzywajac technik inzynierii spoteczne;j.

Czym jest socjotechnika?
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Ale czym dokladnie jest

ta socjotechnika? Sam termin odnosi sie do kilku dziedzin nauki - politologii, socjologii

oraz marketingu i oznacza zespo6t technik za pomoca, ktérych mozna dowolnie manipulowac
spoteczenstwem celem osiggniecia zamierzonych przez manipulatora skutkdw czy celow.
Natomiast ataki cybernetyczne wykorzystujace inzynierie spoteczna maja na celu
naktonienie ofiary do wykonania okreslonych dziatan. Wykorzystywanie socjotechniki

w Internecie jest jednak o tyle skuteczniejsze, ze przestepcy moga miec¢ realny wpltyw
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na miliony uzytkownikéw. Na inzynierii spotecznej bardzo czesto bazuja ataki phishingowe,
ktore przedstawialiSmy w jednym z poprzednich wydan Cyber Poradnika.

Konstrukcja ataku z wykorzystaniem socjotechniki jest zazwyczaj bardzo podobna.
Najczesciej bazujac na emocjach, braku zachowania nalezytej uwagi badZ wytworzeniu
przez atakujacego wrazenia pilnosci/koniecznosci reakcji na kontakt ze strony ofiary,!
uzytkownik namawiany jest do konkretnych dziatan. Do najpowszechniejszych wymaganych
dziatan naleza:

» klikniecie w podejrzany link w wiadomosci;

 pobranie zainfekowanego pliku;

» przestanie zainfekowanego pliku/linku dalej;

» wypekienie formularza na podejrzanej stronie, ktéry najczesciej wymaga podania
wrazliwych danych uzytkownika (PESEL, numer dowodu, numer klienta bankowosci
elektronicznej oraz hasto itp.);

Jak wykryc¢ atak?
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Najpopularniejsza rada jaka zawsze dajemy naszym klientom i uzytkownikom to ,Zachowaj
zdrowy rozsadek!”. Wam réwniez radzimy przede wszystkim nie dawac¢ ponosic sie emocjom
podczas korzystania z Internetu. Do tego pamietajcie rowniez o kilku znakach
ostrzegawczych, ktére moga pomdc wam w identyfikacji, ze macie do czynienia z atakiem

z uzyciem socjotechniki:


https://blog.s-m-s.pl/jak-nie-dac-sie-zlowic-czyli-czym-jest-phishing-i-jak-sie-przed-nim-bronic/
https://blog.s-m-s.pl/wp-content/uploads/2019/12/shutterstock_245407315.jpg

@@@ Socjotechnika w cyberatakach - co powinienes wiedziec¢ i jak sie
NO SYSTEM IS SAFE przed nla. bronié?

» Szybko, juz, TERAZ! Jesli osoba, ktdora sie z Toba kontaktuje probuje wywrzec
na Tobie jakakolwiek presje podjecia natychmiastowej decyzji powinienes nabrac
podejrzen.

» Informacja drozsza od pieniedzy. Rowniez zadanie podania obcej osobie informacii,
do ktérych nie powinna mie¢ dostepu powinno wzbudzi¢ Twoja czujnosé.

 Loterie, wygrane, miliony za nic... Umdéwmy sie - jesteSmy dorosli i wiemy jak
funkcjonuje wspotczesny swiat. Jesli ktos kontaktuje sie z Toba i informuje, ze wygrates
gléwna nagrode w loterii, w ktorej nie brates nawet udziatu na 100% jest to préba
oszustwa i zagrania na Twoich emocjach. Pamietajmy, ze dzisiejszych czasach
nie ma nic za darmo!

Jak sie bronic i zapobiegac?

« Nie podawaj hasta! Zadna szanujaca sie firma czy organizacja nigdy nie poprosi Cie
o podanie takich danych jak login czy hasto do Twojego konta na jakimkolwiek
portalu/serwisie/ustudze internetowej. Kazda taka préba powinna by¢ traktowana jako
oszustwo.

» Uwazaj czym sie dzielisz. Pamietaj, ze podczas tworzenia Twojego internetowego
wizerunku przestepca przeprowadzajac tzw. bialy wywiad, czyli zbiera wszystkie
leganie dostepne informacje na Twdj temat. Wszystko co udostepniasz online
za pomoca kont na portalach spotecznosciowych, forow internetowych czy recenzji
produktow moze pomdc internetowemu oszustowi na stworzenie petnego obrazu
ciebie, twoich przyzwyczajen czy upodoban. Dbajac o ilos¢ i jako$¢ udostepnianych
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informacji na swdj temat chronisz swdj wizerunek i zmniejszasz ryzyko stania sie
ofiarom ataku.

» Sprawdzaj kontakty. Oczywiscie moze zdarzyc¢ sie tak, ze bedzie kontaktowac sie
z Toba osoba odpowiedzialna za prowadzenie ustug bankowych, telefonii komdérkowe;j,
ustug internetowych itd. Sprébuj w takim wypadku ja zidentyfikowac. Popros
o podanie danych, numeru telefonu, pod ktérym mozesz sie z niag skontaktowac.
Nastepnie mozesz za pomoca biura obstugi klienta zweryfikowac te dane
(ktorego numer znajdziesz na oficjalnej stronie firmy). Przydatne sa rowniez aplikacje
umozliwiajgce zidentyfikowanie numeru, za pomoca ktérego ktos prébuje sie z nami
skontaktowaé. My ze swojej strony polecamy zainstalowanie aplikacji True Caller,
ktora umozliwia identyfikacje dzwonigcego (ostrzega przed wytudzeniami, spamem
itp.).

Mamy nadzieje, ze teraz wiesz juz jak cyberprzestepcy uzywaja socjotechnik, aby oszukac
cie w Internecie. Liczymy rowniez, ze bedziesz w stanie sam rozpoznacé takie dzialania

i im zapobiec. Pamietaj rowniez, ze jesli podejrzewasz, ze ktos probuje wytudzi¢ od Ciebie
informacje za pomoca inzynierii spotecznej natychmiast zaniechaj kontaktu z taka
osoba/organizacja! Zachecamy Cie réwniez do odwiedzenia naszych profili w mediach
spotecznosciowych (Facebook oraz Twitter) , gdzie mozemy podyskutowac na temat
bezpieczenstwa w sieci.

Czytales juz nasze wczesniejsze numery Cyber Poradnika? Jesli nie to serdecznie
zachecamy Cie do ich lektury i podnoszenia swiadomosci nt. cyberbezpieczenstwa.

Cyber Poradnik nr 1 - Bezpieczne zakupy
Cyber Poradnik nr 2 - Co zrobi¢, gdy padniesz ofiara cyberprzestepcy?
Cyber Poradnik nr 3 - Phishing

Cyber Poradnik nr 4 - Uzytkownik w podrozy
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https://blog.s-m-s.pl/uzytkownik-w-podrozy-jak-bezpiecznie-korzystac-z-urzadzen-w-miejscach-publicznych/

