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Rok minat jak jeden dzien...

Data 7 grudnia jest dla nas czyms wyjatkowym.
Nie dlatego, ze jest to rocznica dnia w ktorym papiez Jan Pawet II wydat encyklike
Redemptoris missio, czy z powodu rozpoczecia ostatniej zalogowej misji ksiezycowej
— Apollo 17. Tego samego dnia z poktadu statku wykonano stynne zdjecie Ziemi, znane jako
Blue Marble, najczesciej wykorzystywana fotografie w dziejach ludzkosci. Nie tez z powodu
ataku Japonczykéw na Pearl Harbor. Jest to wazny dla nas dzief z wzgledu na to,
iz sg to nasze pierwsze urodziny!

Dlaczego akurat 7 grudnia jest data naszych urodzin? Co udatlo sie nam osiagna¢ przez ten
rok? Jakie sa nasze dalsze plany? Na te i inne pytania czesto zadawane mi podczas rozméw
na konferencjach postaram sie odpowiedzie¢ w tym artykule.

Na poczatek, dlaczego 7 grudnia? Jest to data zamieszczenia pierwszego artykutu byt
to artykut pod tytutem ,Jak bardzo jestem bezpieczny w sieci? Czyli Man In The Middle!”.

Sam pomyst zbudowania grupy ludzi wokot obecnie propagowanej przez nas ideologii
powstal juz w 2013 roku, mniej wiecej w czerwcu. Nastepne pot roku byto okresem inkubacji
i testowania roznych form aktywnosci. Pierwszego stycznia 2014 roku zarejestrowany zostat
kanat #hacktheplanet w sieci IRC pirc.pl. Byt to zalazek spotecznosci ktora obecnie
przebywa na kanale. Poczatkowo byt to kanat przeznaczony do wymiany informacji
dotyczacych atakéw bruteforce ssh przez botnety i identyfikacji maszyn zainfekowanych
ztosliwym oprogramowaniem. Wtedy tez zartobliwie okreslani byliSmy jako ,HS Wrzeciono”
ze wzgledu na lokalizacje gtéwnego wezta honeypotdéw. W dniu 10 czerwca 2014 o godzinie


http://blog.s-m-s.pl/wp-content/uploads/2015/12/happy-first-birthday.jpg
https://pl.wikipedia.org/wiki/Apollo_17
https://pl.wikipedia.org/wiki/Blue_Marble
https://pl.wikipedia.org/wiki/Atak_na_Pearl_Harbor
http://blog.s-m-s.pl/jak-bardzo-jestem-bezpieczny-w-wlasnej-sieci-czyli-man-in-the-middle/
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07:01 zostaly zarejestrowany dwie domeny. Byly to:

* s-m-s.org.pl
e s-m-s.net.pl

Byly to pierwsze adresy pod ktérymi mozna byto nas znalez¢ w sieci. Na tym etapie trwaty
prace nad obmysleniem takich kwestii jak to, jak ma wyglada¢ strona, czy jakie ustugi
chcemy hostowac. Byt to tez okres gdy zarzuciliSmy projekt zwigzany z honeypotami. Projekt
ten nosit nazwe ,Arduino Server Alarm” i jest dostepny na githubie. Projekt nie jest obecnie
rozwijany, nie mniej planujemy do niego wrécic¢ i uzupetni¢ o nowe funkcjonalnosci. W tym
czasie powstat rdwniez projekt ,Achilles,, ktory optymalizowat proces dopasowywania haset
przy uzyciu protokotu SSH. ,Achilles” jest projektem ciagle rozwijanym - w miare
mozliwosci czasowych. Od poczatku praktycznie towarzyszy nam projekt , Yuuki”, ktory caly
czas planuje opisa¢ szerzej i doktadniej. Niestety, brak mi czasu. W pazdzierniku 2014
zaczeliSmy intensywne prace nad utworzeniem strony oraz podjeliSmy ostateczne decyzje
dotyczace wygladu strony. Po przygotowaniu labéw i udokumentowaniu catosci, 7 grudnia
2014 pojawit sie pierwszy artykut - ,Jak bardzo jestem bezpieczny w sieci? Czyli Man In The
Middle!” - Od tego momentu staralem sie regularnie publikowa¢ nowe materiaty.

Rok 2015 byt dla S.M.S rokiem pelnym bardzo dynamicznych zmian. Blog zostat
przeniesiony z domeny pht.s-m-s.org.pl na s-m-s.org.pl, a finalnie na s-m-s.pl. Udato sie
zarejestrowac krétsza domene s-m-s.pl, pod ktdéra teraz mozna nas znalez¢. Udato sie nam
osiedli¢ na jednym hostingu. Najpierw hostowali$my sie na adresie z UPC - na moim
prywatnym taczu. Nastepnym hostingiem byt kawatek serwera, ktéry udostepnita nam
zaprzyjazniona firma CreateVision. Obecnie jesteSmy hostowani przez AZ.pl. Po krétkich
problemach technicznych mamy stabilny hosting i, jak na razie, nie narzekamy. Nie mozna
tez pomingé wlasciwie najwazniejszych wydarzen takich jak:

» Oficjalne dotaczenie do ekipy S.M.S cranixa i xaxesa. Ludzi ktérzy beda wspiera¢ mnie
w przygotowaniu nowych artykutéw oraz dziataniach zwiazanych z S.M.S

 Podjelismy decyzje o sformalizowaniu naszej dziatalnosci do rangi stowarzyszenia

» PrzygotowaliSmy sie¢ na potrzeby B-Sides 2015

» PrzeprowadziliSmy zajecia dotyczace bezpieczenstwa sieci z uczniami Technikum
Informatycznego w Nowogardzie


https://github.com/Piotr-Pht-Jasiek/Arduino-Server-Alarm
https://github.com/Piotr-Pht-Jasiek/Achilles
http://blog.s-m-s.pl/jak-bardzo-jestem-bezpieczny-w-wlasnej-sieci-czyli-man-in-the-middle/
http://blog.s-m-s.pl/jak-bardzo-jestem-bezpieczny-w-wlasnej-sieci-czyli-man-in-the-middle/
http://createvision.pl/
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Dzisiaj, po ponad roku publikacji i dziatania, chcemy goraco podziekowa¢ wszystkim
czytelnikom, ktérzy codziennie zagladaja na naszego bloga w poszukiwaniu nowych wpisow,
ktorzy niekiedy za jednym trafieniem na nasza strone, przegladaja ja cala. Pragniemy goraco
pozdrowi¢ wszystkich, ktérzy probowali w jakikolwiek ingerowaé¢ w zarzadzane przez nas
hosty, gdyby nie wy - pewnie sporo smaczkéw by umkneto naszej uwadze. Mamy nadzieje,
ze kolejny rok, nie bedzie tak samo owocny, a bedzie bogatszy i bardziej pracowity dla nas -
cztonkow organizacji S.M.S.

*/Edit

Projekt Achilles zostat oficjalnie wznowiony. Po ukonczeniu prac bedziemy starac sie
0 umieszczenie go w oficjalnym repo KaliLinux.



