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Ida swieta bozego narodzenia. Z tej okazji postanowitem przygotowac dla czytelnikéw maty
prezent. Bedze to jeden, dtuzszy artykut, akurat do poczytania po wigilijnej kolacji. O czym?
Tak jak pisatem, kolejnej naszej rocznicy, Securityu Bsides 2016 Warsaw i nadchodzacych
Swietach. Zapraszam do lektory.

Spis tresci

e Rocznica istnienia SMS
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Rocznica istnienia SMS

N O SYSTE M I S SAF EGdzies’ w calym tym zgietku ostatnich wydarzen,
natloku targetow, taskéw i ticketdw robigcych na cito czy asap zgubitem kolejna rocznice
istnienia bloga s-m-s.pl. Miniony rok byt dla nas owocny - niestety nie w artykuty. Tych byto

mniej. Spowodowane to bylto zwiekszeniem sie naktadu czasowego na sprawy zwigzane
z finansowaniem catego przedsiewziecia czy tez z sprawami organizacyjni.

Tak tez SMS stato sie stowarzyszeniem. To byt dla nas wielki postep. Maty krok dla
urzednikow wielki dla nas. Od tej chwili dziataliSmy legalnie, oficjalnie. Jako stowarzyszenie
byliSmy wspoétorganizatorami warszawskiej edycji konferencji Security BSides, ktéra odbyta
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sie 14-16 pazdziernika 2016 roku w Warszawie, ale o tym pdzniej.

Juz od poczatkéw naszej dziatalnosci jako stowarzyszenie, pojawialy sie komercyjne oferty
wspotpracy. Niestety byliSmy zmuszeni odmawiaé. Zaréwno z powodu braku czasu jak

i braku mozliwosci realizowania komercyjnych zlecen jako organizacja z ograniczona
osobowoscig prawna.

Od listopada 2016 roku funkcjonujemy jako startup ,S.M.S - Security and Management
Systems”. Realizujemy zadania z zakresu wsparcia technicznego, przygotowywania

i wdrazania plandéw bezpieczenstwa na serwerach klientéw, analizy powlamaniowe;j,
neutralizacji szkdd spowodowanych atakiem cybernetycznym oraz administracji
infrastruktura kliencka. Stowarzyszenie na chwile obecna jest wygaszane. To nasz kolejny
krok do realizacji naszego celu.

Wtasnie, celu. Jaki on jest? Zawsze powtarzam, ze #hacktheplanet, a p6zniej SMS w kazdej
formie prawnej dziatato i dziata po to, by zwiekszaé poziom bezpieczenstwa w internecie
oraz by poprawia¢ poziom $wiadomosci przecietnego uzytkownika. Dlaczego postanowiliSmy
skomercjalizowac¢ swoje dziatania? Ilo$¢ czasu ktéry poswiecamy urosta do tego stopnia,

ze musimy zarabia¢ na tym co robimy, by mdc to robic¢ non stop, rowniez tak jak pisalem,
otrzymywalismy wiele komercyjnych zapytan.

Security BSides Warsaw 2016

tym miejscu goraco pragniemy podziekowac
firmie CC - systemy bezpieczenstwa sieciowego, za wsparcie nas, za wsparcie konferencji
poprzez wypozyczenie nam PaloAlto, co pozwolito zapewni¢ wiekszy poziom bezpieczenstwa
sieciowego. Jako wspotorganizator, chcemy rowniez podziekowac kazdej osobie

ktéra wsparta nasza kampanie na wspieram.to. My jako odpowiedzialni za czes¢ techniczng
- sieciowg pragniemy podziekowac jednemu z prelegentow,
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Mariuszowi Zaborskiemu z Wheel Systems, za to,
ze wykazat sie poczuciem ducha ideologi hakerskiej i chcial pomdc kombinujac zapasowy
kabel sieciowy. Nie mozemy réowniez zapomnieé¢ o Cooperze, omylnie nazywanym przeze
mnie Niemcem, Holendrze, ktory zapewnit nam streaming najwyzszej jakosci. Dziekujemy!
Gdyby nie Wy - konferencja mogtaby sie nie odby¢. Podziekowania naleza sie rowniez
prelegentom ktorzy wystapili podczas eventu pelna liste prelegentéw, partnerow

oraz wolontariuszy znajdziecie tutaj. Warto tez, jesli ktos$ nie byt, poswieci¢ czas i obejrzeé
nagrania z prezentacji. Tegoroczna edycja Security BSides byta niezwykle bogata w tresci
merytoryczne okraszone lekka nutka humoru utatwiajaca przyswajanie nawet

przez przecietnego laika. Natomiast jesli ktos byt, zapraszamy serdecznie do odswiezenia
swoich wspomnien przejrzenia nagran z wydarzenia (dzien pierwszy, dzien drugi, dzien
trzeci).
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https://www.youtube.com/watch?v=NDwRu2dRvwg
https://www.youtube.com/watch?v=TcawvvtHmH4
https://www.youtube.com/watch?v=JSPSc8ZhwYY
https://www.youtube.com/watch?v=JSPSc8ZhwYY
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Tegoroczna konferencja odbyta sie bez powazniejszych zaktdcen. Jezeli zas chodzi o kwestie
sieciowe - nie obyto sie bez aktualizowania Unixow, hakowania licznika lajkéw PM. Ilos¢
wygenerowanego przez uzytkownikdéw ruchu sieciowego wynosito okoto 25 GB.

To stosunkowo mato. Wierzymy, ze tak mate zainteresowanie Swiatem zewnetrznym byto
spowodowane ciekawymi prezentacjami i brakiem nudy.

Podczas wydarzenia zostat zorganizowany konkurs CTF. Polegal on na odnalezieniu
ukrytych na terenie PM kodow Qr, odczytaniu ich a nastepnie odkodowaniu obrazka.
Na obrazku umieszczone byto imie meskie. Angelika Pigtkowska, organizatorka
odpowiedzialna za konkurs popisata sie niezwykta kreatywnoscia szyfrujac imiona.
Dodatkowym utrudnieniem w kilku przypadkach byto dodatkowe zadania ztamania lub
ominiecia roznego rodzaju zabezpieczenia. Czasem byt to prosty formularz logowania

a innym razem srednio skomplikowany skrypt w PHP wymuszajacy myslenie. Zwyciezcy
konkursu w nagrode otrzymali szkolenia z zakresu administracji systemami operacyjnymi
Linux i Windows ktére ufundowata firma Educativo oraz koszulki sygnowane

przez sekurak.pl. Jako, ze pula koszulek byta spora, pozostate rozrzuciliSmy po sali, kto
ztapat ten zyskat koszulke. No, i oczywiscie afterek []
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Jak co roku, najgorszym byt ostatni dzien. Oczywiscie nie z wzgledu na konferencje.
Konczyto sie cos co przygotowalnia tyle czasu, co$s w co wlozyliSmy tyle pracy. Ciesza nasz
wszystkie glosy uznania, ale tez bierzemy sobie do serca wszelaka krytyke.

Na koniec zdjecie - fireadmin chronigcy ukochany firewall,
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oraz zdjecie naszego dziatu PR, ciezko pracujacego []

Swieta

Jako, ze w chwili publikacji tego posta bedzie chwile przed lub po wigilijnej kolacji, caty
zesp6t SMS pragnie zyczy¢ naszym czytelnikom spokojnych, radosnych a przede wszystkim
bezpiecznych $wiat. Zyczymy wam, by wasze dane nigdy nie wyciekaly, serwery miaty
kolejne ,setki” uptime a configi nigdy sie nie sypaty. Korzystajac z okazji, prosimy Was
drodzy czytelnicy, byscie zachowali zdrowy rozsadek i czujnos¢ robiac zakupy

przez internet, otwierajac ,faktura.pdf.exe”.
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