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RA‘ lDDOd dtuzszego czasu nosze sie z napisaniem serii

artykutéw na temat Vulnerability Management’u. Przy tym zamierzam opisa¢ dwa
rozwigzania, ktérymi zajmuje sie na co dzien.

Rapid7 - Nexpose - Poczatek serii

Na poczatek warto powiedzie¢ kilka stow o producencie. Rapid7 jest firma sktadajaca sie
z doswiadczonych inzynieréw, ktorych umiejetnosci pozwalajag na tworzenie prostych,
a zarazem innowacyjnych rozwiazan dla najwiekszych wyzwan zwigazanych
z bezpieczenstwem IT. Ich rozwiazania dotyczace zbierania, analizowania informacji
zwigzanych z zagrozeniami w srodowisku pozwalaja na wykrywanie naruszen zasad
bezpieczenstwa oraz podejmowanie dziatania w czasie rzeczywistym. Produkty firmy Rapid7
przyspieszaja analize danych, co skutkuje zmniejszeniem ilosSci czasu potrzebnego
na zatrzymanie niepozadanych dziatan oraz oczyszczenie zainfekowanego srodowiska.
Dodatkowym wynikiem analizy przy pomocy oprogramowania Rapid7 sa niezwykle
szczegolowe dane, ktére z powodzeniem mozna wykorzysta¢ do doskonalenia proceséw
bezpieczenstwa. Rapid7 w przeciwienstwie do tradycyjnej oceny podatnosci
oraz tradycyjnego podejscia do zarzadzania incydentami daje mozliwo$¢ gromadzenia
pelnych danych zaréwno na temat atakujacego, jak i samego ataku oraz mozliwos¢
przeprowadzenia analizy zebranych danych. Rapid7 oferuje niezréwnane mozliwosci obrony
przed atakami stanowigcymi najwieksze zagrozenie. Firma ta posiada zdolnos$¢ do pomocy
klientowi nie tylko w zakresie dostarczenia innowacyjnych rozwigzan technologicznych
ale rowniez w rozwijaniu polityk bezpieczenstwa obowiazujacych w organizacji. Produkty
Rapid7 sa idealnymi narzedziami, ktore pomoga dostosowaé mechanizmy bezpieczenstwa
organizacji. Firmie Rapid7 zaufato juz ponad 3500 organizacji z 78 krajow, w tym az 30
procent znajdujacych sie na lisScie Fortune 1000.

Pomimo, iz wstep do$¢ mocno przypomina biuletyn handlowy, moge powiedzieé, ze pisze
to z czystym sumieniem, poniewaz firma ta odkad pracuje z ich produktami mnie
nie zawiodta.

W czasach coraz czesciej pojawiajacych sie podatnosci o charakterze krytycznym takich jak
ostatnim czasy opublikowane btedy w protokole SSL pozwalajace na ztamanie szyfrowanie
i doprowadzenie do wycieku danych najwazniejszy jest czas w jakim podatnosci zostana
wykryte i naprawione. Regularne aktualizacje zaréwno baz podatnosci jak i samego
oprogramowania jakie firma Rapid7 opracowuje dla swoich klientow, powoduja, iz juz
w dniu publikacji informacji o istnieniu podatnosci oprogramowanie dostarczone
przez Rapid7 jest w stanie zidentyfikowa¢ zagrozenie. Dodatkowym co otrzymuje
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uzytkownik, to dotaczona do kazdej informacji o zidentyfikowanej podatnosci jest
kilkupunktowa informacja opracowana przez inzynieréw Rapid7 zawierajaca porady jakie
kroki nalezy podja¢ aby wyeliminowaé zagrozenie. Przy kazdej wykrytej podatnosci,
oprogramowanie skanujace poinformuje uzytkownika czy na chwile obecna jest dostepne
ztosliwe oprogramowanie wykorzystujace dana podatnos¢, linki do referencji opisujacych
wykryty incydent oraz oszacowany przez oprogramowanie poziom ryzyka. Informacje
te niezwykle utatwiaja oszacowanie realnego ryzyka dla infrastruktury.

Obecnie na rynku jest dostepnych wiele rozwigzan typu opensource oraz kilka rozwigzan
komercyjnych. Niestety zadne z nich nie jest wystarczajaco rozwiniete oraz wspierane
przez wykwalifikowany zespdt inzynieréw. Poréwnujac owe rozwiazania do rozwigzan
stworzonych przez Rapid7 mozna zauwazy¢ spore réznice w czasie aktualizacji co znacznie
wplywa na poziom wiarygodnosci oraz skutecznosci rozwigzan nie pochodzacych od firmy
Rapid7. Duzym minusem produktéw innych niz Rapid7 jest fakt, iz zaden w 100% nie jest
w stanie potwierdzi¢ istnienia wykrytej podatnosci. Ponadto dowodem na wyzszos¢
rozwigzan z rodziny Rapid7 pod katem identyfikacji i potwierdzenia jest fakt, iz nawet
tworcy rozwigzan konkurencyjnych odwotuja sie do produktéw Rapid7, ktore stuza
do potwierdzenia istnienia danej luki. Rapid7 jako jedyny wiodacy producent
oprogramowania identyfikujacego podatnosci oferuje swoim klientom dokonania skanowania
w dwoch roznych obszarach. Pierwszym obszarem jest standardowe skanowanie z zewnatrz
danego hosta, czyli bez logowania sie do systemu. Podczas standardowego skanowania
zostang ujawnione wszelakie podatnosci zwigzane z zewnetrzng warstwa systemu taka jak
na przyktad firewall. Jednakze nalezy pamietaé, ze zagrozenia wystepuja
nie tylko z zewnatrz sieci ale i wewnatrz. W takich przypadkach jedynie Rapid7 proponuje
rozwigzanie integrujace sie z prawie kazdym systemem uwierzytelniania. Podczas procesu
identyfikacji podatnosci przeprowadzonego z uwierzytelniane uzytkownik uzyskuje
symulacje dziatan potencjalnego intruza, ktory dziata na uprawnieniach uzytkownika
organizacji. Takie podejscie do identyfikacji podatnosci nie tylko od strony zewnetrznej
ale i od wewnatrz srodowiska cechuje sie wysoka skutecznoscia w wczesnym wykrywaniu
i zapobieganiu zagrozeniom.
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Oprogramowaniem odpowiedzialnym za identyfikacje podatnosci
dostepnym w szerokiej ofercie oprogramowania Rapid7 jest Nexpose, ktory jest
oprogramowaniem skanujacym majacym na celu zbadanie jakie ustugi sa udostepnione
oraz jakie porty sa otwarte na danym hoscie (w przypadku skanowania z zewnatrz) lub
zalogowanie sie jako uzytkownik do hosta i okreslenie podatnosci na podstawie informac;ji
systemowych pozyskanych w miare tego na ile pozwala uprawnienia na jakich zostata
utworzona sesja. Nexpose dodatkowo do informacji o rodzaju i lokalizacji podatnosci dodaje
linki do referencji wykrytych zagrozen oraz w kilku prostych krokach opisuje jak
zabezpieczy¢ sie przed wystepowaniem tego typu zagrozen.

[i] metasploit
Proces weryfikacji wykrytych podatnosci odbywa sie

za pomoca oprogramowania Metasploit. Podczas weryfikacji wykrytych btedéw zostaje
wykorzystana najaktualniejsza oraz najwieksza na Swiecie baza exploitow, czyli
oprogramowania pozwalajacego na wykorzystanie istniejacych podatnosci. Wymienia¢ jego
opcje mozna dosy¢ dtugo, ale do najwazniejszych i zarazem najciekawszych naleza:

» Phishing Campaign, ktéra pozwoli uzytkownikowi na przygotowanie zaawansowane;j
kampanii phishingowej podczas ktorej zostana wystane nie tylko maile z falszywymi
panelami logowania, ale rowniez osoby, ktore wykonaty instrukcje z maili moga zostac
przekierowane na dowolna strone. Taka strong, moze by¢ na przyklad e-learning
na temat bezpieczenstwa.

» Vulnerability Validation czyli potwierdzenie tego co zostato wykryte przez Nexpose.
Za pomoca tej opcji zweryfikowane zostanie to ile faktycznych podatnosci jest
na danym hoscie i umozliwi wyeliminowanie btedy typu false positive.

« Web App Test opcja pozwalajaca testowac¢ aplikacje webowe,
nie tylko te najpopularniejsze.
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» Quick PenTest opcja, ktéra w kilku prostych krokach pozwala przygotowac i wykonac
pelny test sieci, kazdy task mozna dowolnie skonfigurowaé¢ i uzy¢ wybranych
przez siebie exploitow z bazy metasploita.

W 2013 roku firma Rapid7 po raz czwarty z rzedu otrzymata najwyzsza ocene w rankingu
przeprowadzonym przez Gartner.com w kategorii Vulnerability Assessment co pokazuje,
iz ilos¢ wlozonej pracy oraz zaangazowania nie tylko nie maleje, ale i rosnie co pozwala
na to by firma utrzymata wysoka pozycje w rankingach a co za tym idzie wysoka jakos¢
ustug oferowanych swoim klientom.

Rozwiazania stworzone przez Rapid7 mozna uruchomic¢ na dowolnej platformie systemowej.
Dla oprogramowania Nexpose sa to:

e Ubuntu Linux 12.04 LTS (ZALECANY)

e Ubuntu Linux 14.04 LTS

e Ubuntu Linux 10.04 LTS

» Microsoft Windows Server 2008 R2

» Microsoft Windows Server 2012 R2

e Microsoft Windows 8.1

» Microsoft Windows 7 SP1+

» Red Hat Enterprise Linux Server 6.5 lub pozniejszy

» Red Hat Enterprise Linux Server 5.10 lub p6zniejszy

» Wirtualne maszyny na VMware ESXi 5.x, VMware vCenter Server 5.x

Nexpose wspiera jedynie wersje systemu 64 bit.
Wymagania sprzetowe dla Nexpose:

» 2 GHz+ processor (zalecany procesor Dual-core)

* 8 GB RAM (zalecane 16 GB)

» 80 GB+ dostepnej przestrzeni dyskowej (10 GB dla Community Edition)
» 10 GB+ dostepnej przestrzeni dyskowej dla Silnikéw Skanujacych

» karta sieciowa 100 Mbps (zalecana 1 Gbps NIC)

Systemy wspierane przez oprogramowanie Metasploit:

* Windows Vista, Windows 7, Windows 8.x, Server 2003, Server 2008 oraz Server 2012
(zalecane 64 bit)

* Red Hat Enterprise Linux 5.x, 6.x (x86 orazx86 64)

» Ubuntu Linux 10.04, 12.04, 14.04 (x86 oraz x86 64)
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Wymagania sprzetowe dla oprogramowania Metasploit:

e 2 GHz+ processor
* 2 GB RAM (zalecane 4 GB)
» 1 GB wolnaprzestrzen dyskowa (zalecane 50 GB)

karta sieciowa 10/100 Mbps

Zaréwno Nexpose jak i Metasploit bez problemu mozna zwirtualizowac. Podstawowymi
wymaganiami sa adekwatna iloS¢ wolnej przestrzeni dyskowej, ktora postuzy
do przechowywania zebranych informacji na temat podatnosci oraz w przypadku
oprogramowania Nexpose adekwatnej ilosci pamieci RAM ktora jest wykorzystywana
podczas procesow identyfikacji zagrozenia.

W nastepnych czesciach tej serii, postaram sie pokaza¢ konfiguracje oraz uzycie zaréwno
Nexpose jak i Metasploit.



