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Od #BSidesWarsaw 2019 minat miesigc. Nadszed! wiec czas na podsumowanie naszych
wspolnych prac.

Kiedy emocje po tegorocznej edycji #BSidesWarsaw opadtly, a my czesciowo
zregenerowaliSmy sily stwierdziliSmy, ze chcemy odpowiednio zamknac¢ tegoroczne
wydarzenie piszac to podsumowanie.

Nie ukrywamy, ze jesteSmy dumni z tego jak wypadta tegoroczna edycja. To pierwszy raz
kiedy na naszych barkach bylo wszystko - transmisja na zywo, dopinanie terminow, ptynny
przebieg wydarzenia i wiele innych, istotnych kwestii. Myslimy, ze zadanie wykonalisSmy
na zadowalajacym poziomie. Ale to nie tylko nasze zdanie.

W tym roku poprosiliSmy Was o wypekienie ankiety ewaluacyjnej po wydarzeniu. Z tego
miejsca chcielibySmy serdecznie podziekowac¢ kazdemu, kto poswiecit 5 minut swojego dnia
i odpowiedzial na nasze pytania. W ankiecie mogliscie okresli¢ poziom zadowolenia

oraz stopien zaangazowania organizatorow. OtrzymaliSmy mega pozytywny feedback

od Was. Ponad 70% oceniato tegoroczna edycje jako dobra lub bardzo dobra. Taki sam
wynik otrzymat nasz komitet organizacyjny za co serdecznie Wam dziekujemy.

Nie obyto sie rowniez konstruktywnej krytyki z Waszej strony. Doceniamy, ze sygnalizujecie
nam co Wam sie nie podoba oraz, ktore kwestie wymagaja zmiany badz usprawnienia.
Obiecujemy rozwazy¢ wszystkie nadestane przez Was uwagi i wdrozy¢ w zycie te, ktére beda
W naszym zasiegu.

Co do samego wydarzenia, w tym roku odwiedzito w sumie ponad 200 uczestnikow,

ktorzy byli zarejestrowani na wydarzenie. Wnioskujac jednak po stopniu zapeinienia sali

w pewnych momentach jesteSmy pewni, ze byto Was o wiele wiecej co niezmiernie nas
cieszy. Tworzymy #BSidesWarsaw dla Was, wiec jest nam niezmiernie mito, ze tak ttumnie
zjawiliscie sie rowniez w tym roku.

Dla tych, ktérzy w tym roku nie mogli by¢ w tych dniach razem z nami réwniez co§ mamy.
Niedawno na naszym kanale na YouTube pojawily sie prawie wszystkie tegoroczne
prelekcje. ZebralisSmy je dla Was w wygodna playliste, wiec mozecie poczué klimat
#BSidesWarsaw ogladajac naszych prelegentéw. ChcielibySmy wyrézni¢ rowniez prelekcje,
ktore oceniliscie najlepiej w ankiecie przyznajac im najwieksza ilos¢ ocen bardzo dobrych.
Ponizej wstawiamy najbardziej przydatne, wedlug Was wystapienia. natomiast wszystkie
materiaty, o ktérych wspominamy znajdziecie tutaj.


https://www.youtube.com/playlist?list=PLLkxrZuQ5G23Fj75pws0IBQL61zrytejv
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Dzien 1

Piotr Glaska - Jak przestepcy wykorzystuja DNS

W tym roku Piotr opowiedzial nam jak wykorzystywany jest protokét DNS na réznych
etapach intrusion kill chain. Szczegolny nacisk zostat potozony na zastosowanie DNS jako
kanatu do komunikacji C2 i do eksfiltracji danych. Poruszony zostal rowniez temat swiezych
domen, algorytméw DGA, Dictionary DGA, domen lookalike. Pokrétce oméwione zostaly
mozliwosci ochrony przed takimi technikami.

Dzien 2

Borys Lacki - Ataki socjotechniczne w praktyce

Podczas swojej prelekcji Borys przedstawit liczne przyktady atakéw socjotechnicznych
wykonanych podczas testow bezpieczenstwa. Opowiedziat uczestnikom o tym jak sie bronic¢
i jak reagowac podczas incydentow bezpieczenstwa.

Prelegenci Security BSides Warsaw - Panel dyskusyjny

W zeszltym roku, catkiem przypadkiem, wprowadziliSmy nowy format na #BSidesWarsaw,
a mianowicie panel dyskusyjny. Zebrat on na tyle pozytywne opinie, ze postanowiliSmy
rowniez w tym roku powtdérzy¢ jego sukces. Forma naszego panelu jest luzna i przyjazna,
nie narzucaliSmy prelegentom zadnego tematu tylko oddaliSmy gtos Wam - uczestnikom.
Dzieki Wam prelegenci poruszyli wiele ,palacych” kwesti jak RODO czy bezpieczefistwo
z perspektywy uzytkownika.

Dzien 3

Adam Lange - Cyberhydraulik w akcji - czyli skad i jak cieknie!

Wycieki danych, MASOWE wycieki danych, wycieki informacji wrazliwych, wycieki nowych
IP (Intellectual property) - Jak to sie dzieje? Czy trzeba wlamania do systemu aby pozyskac
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wrazliwe dla firm dane? Czy masz kontrole nad danymi ktére sa dla Ciebie i twojej firmy lub
organizacij cenne? Na te i inne pytania Adam starat sie odpowiedzie¢ podczas swojej
prelekcji. Podpowiedziat réwniez w jaki sposob mozna sie przed takimi wyciekami uchronié.

Wybralismy dla Was réwniez kilka zdje¢ z wydarzenia, zebyscie mogli znowu poczuc ten
unikalny klimat BSides.
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Nasze wydarzenie nie byloby mozliwe bez doswiadczonych, merytorycznych specjalistow,
ktorzy chcieli podzieli¢ sie z nami swoja wiedza podczas #BSidesWarsaw. Z tego miejsca
chcieliby$my podziekowa¢ kazdemu z prelegentéw za zaangazowanie, che¢ wspodtpracy
oraz niezwykle ciekawe kwestie, ktére poruszali w tym roku. Dziekujemy réwniez naszym
tegorocznym wolontariuszom bez ktorych nasze zadania bytyby trudne do realizacji.

Mamy nadzieje, ze dobrze bawiliscie sie podczas tegorocznego #BSidesWarsaw. Liczymy
rowniez, ze spotkamy sie z Wami za rok w Warszawie. Poki co dalej obowiazuje ConfCon 5,
czyli regenerujemy sie i powoli obmyslamy nastepne kroki. Jednak jesli chcecie by¢

na biezaco z BSides to serdecznie zapraszamy Was do Sledzenia naszych profili w mediach
spotecznosciowych (Facebook, Twitter, Youtube). Mozecie réwniez zarejestrowac sie

na naszej stronie internetowej i otrzymywaé newsletter z najswiezszymi informacjami
odnosnie #BSidesWarsaw. Obiecujemy nie spamowac niepotrzebnymi wiadomosciami,

a jedynie przekazywac tylko te najbardziej istotne dla Ciebie jako uczestnika.

Pod koniec pozwolimy sobie na odrobine prywaty. Od tego miesiagca w ramach bloga S.M.S.
ruszyliSmy z nowym formatem - biuletynem bezpieczehstwa komputerowego ,Z firewall’a
wziete”, gdzie opisujemy i analizujemy zagrozenia zarejestrowane w naszej infrastrukturze.
Skoro jestes uczestnikiem BSides to te zagadnienia nie sa Ci obce i pomysleliSmy, Ze moze
Cie to zainteresowac. Dostepny jest juz pierwszy numer naszego biuletynu, wiec serdecznie
zapraszamy do lektury. Poszukujemy réwniez partneréw do tego projektu. Chetni proszeni
sq 0 przestanie nam wiadomosci na adres blog@s-m-s.pl, gdzie bedziemy mogli ustali¢
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szczeqoly.



