@@@

NO SYSTEM IS SAFE

(Nie)dokladna weryfikacja parametrow w Dotpay

Operatora platnosci jakim jest Dotpay Spotka z 0.0. zna prawie kazdy, kto chociaz raz robit
zakupy przez Internet. Dzi$ postanowilem opisac sytuacje, w ktorej jak sie okazuje
za transakcje mozna zaptaci¢ jeden grosz.

Dotpay jako operator ptatnosci w swoim regulaminie zobowigzuje sie do tego, by wszelakie
platnosci prowadzone poprzez dostarczana platforme platnosci byly spdjne i bezpieczne.

Jednym z sposobdw na weryfikacje i kontrole transakcji jest suma kontrolna.

»~Suma kontrolna (ang. checksum) - liczba uzyskana w wyniku sumowania lub wykonania
innych operacji matematycznych na przesytanych danych, przestana razem z danymi

i stuzaca do sprawdzania poprawnosci przetwarzanych danych. Komputer wysytajacy dane
oblicza ich sume kontrolna i dotacza ja do pakietu danych.”

Ostatnim czasem w zwigzku z tworzeniem nowej strony na potrzeby BSides Warsaw zrodzit
sie pomyst stworzenia nowego systemu biletowego. Wybor operatora ptatnosci byt mocno
ograniczony. Mogtem wybrac¢ Dotpay lub PayU. Jak sie okazato po krétkim reserczu jedynie
Dotpay speiniat postawione przeze mnie wymagania. Dodatkowym atutem byto to, ze juz raz
implementowatem rozwigzania ptatnosci dostarczane przez Dotpay.

Jako, ze miatem juz gotowa implementacje wystarczylo ja tylko podpiac i przetestowac.
Oczywiscie implementacja musiata spetniaé jeden dodatkowy warunek. Mie¢ zalatane
wszystkie bugi, poniewaz bedzie wystawiona do uzytku uczestnikdw, jakby nie patrzec,
konferencji o tematyce bezpieczenstwa informatycznego. Niech pierwszy rzuci kamieniem
ten z nas, ktory nigdy nie probowat , obejs¢” aplikacji, z ktérych korzystat. A moze

tylko ja mam tendencje do sprawdzania funkcjonowania takich rzeczy. Niewazne czy jest
to aplikacja do sprzedazy biletow PKP czy portal do zamawiania jedzenia.

Postanowitem zacza¢ od doktadnego przewertowania dokumentacji platformy transakcyjne;j
dostarczonej przez Dotpay. Oczywiscie kilka razy juz ja przegladatem. Tym razem jednak
poszukiwatem mozliwosci na zmiane kwoty transakcji w taki sposéb, aby ptatnos¢ wynosita 1
grosz oraz aby udato sie zakonczy¢ ptatnos¢ powodzeniem, tak by system biletowy uznat

ze zaptacitem taka kwote jaka powinienem.

W zwigzku z tym, iz w oparciu o moje dotychczasowe doswiadczenia - wiekszos¢ testow
robitem jednak na wersji testowej - modyfikacja jednego parametru jest niemozliwa

w zwigzku z wymuszaniem przez Dotpay przestania razem z danymi rowniez sumy
kontrolnej. Oczywiscie PRAWIE wszystkie dane do wyliczenia tej sumy mamy w komunikacji,
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ktéra mozemy podstuchac i przeanalizowac.

Na potrzeby tego artykutu stworzytem prosty formularz, ktory przesyta okreslone dane

do serwisu Dotpay. Z zatozenia Srodowisko testowe powinno by¢ identycznym

z Srodowiskiem produkcyjnym, po to by opracowujac poprawki, nowe rozwiazania czy tez
piszac implementacje danej funkcji mdc testowaé ja dowoli w warunkach
odzwierciedlajacych te prawdziwe ,bojowe” sytuacje. Biorac pod uwage moja wrodzona
przekore i lekko anarchistyczne podejscie do standaryzacji zatozytem, wtasciwe jak zawsze,
ze:

« Srodowisko testowe nie jest takie samo jak srodowisko produkcyjne, bo kto$ zapomnial
klikng¢ aktualizuj lub z innego trywialnego powodu

 Potencjalny ,haker”, gdyby szukat bugéw, dziatat by na srodowisku testowym dlatego,
ze ewentualne kombinacje nie zwrocityby niczyjej uwagi, bo to przeciez jest
Srodowisko testowe

« Srodowisko produkcyjne ma jaki$ bug - to akurat w mysli mojego motta ,No system is
safe”

Jak juz wczesniej wspomniatem do poprawnego przestania danych i ich zaakceptowania
przez platforme Dotpay wymagane jest obliczenie i przestanie sumy kontrolnej. W tym
przypadku zgodnie z dokumentacja jest to parametr nazwany ,,chk”.
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przykladowe wyrazenie regularne (dla kwoty w zakresie 0.01 -
200000.00):

~on.(e){[1-9)s|~en. (([1-9])(hd) 2 g ~(1[1-9) (N Ad{1,2}) 708
wi?re) ()41, 51 ((vad{1,23) 2) 81~ (1 (\d{5}) (.Nd{1,2}) 2) 8]
~(200000(.[0]{1,2})7)%

Przykiad:
amount = 42.82

currency Waluta okreslajaca parametr amount, format zgodny ze standardem

ISO 4217,

Dostepne wartosci:
FLN, EUR, USD, GBE JFY, CZK, SEK, UAH, RON, BGN, CHEF,
HRK, HUF, RUB

Przyklad:

currency = EUR

description Opis przeprowadzanej operacji (transakcji).

typ: string
minimalna dlugosc: 1
maksymalna dlugosc: 255
Przykiad:
description = Zamdwienie nr 120/2018

1 zes |

chk Suma kontrolna stuzaca do weryfikacji poprawnosci przeslanych
 t—| danych. Opis funkcjonalnos$ci znajduje sie w rozdziale Ochrona inte-
gralnosci parametréw przekierowania (CHK).

Wazne: Parametr domy$lnie wymagany.

2.3 Tabela 2. (Dodatkowe parametry przesytane do serwisu Dotpay)

Oczywiscie pierwsza rzecza za jaka sie zabralem bylo spreparowanie skryptu, ktory bedzie
przesytat dane. Zaczatem od wersji, ktéra byta w peini zgodna z zatozeniami dokumentacji.
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|t'1.1.1:1c:tinn payment (famount, $description, control)

{
;e =
ZLENE = "PL";
=10 = I
Famount = str_replace (", ", ".", Famount);
FRMOUNT = "famount”;
SCURRENCY = "PLHN";
*DESCRIPTICN = "ifdescription™;
FCONTROL = Fcontrol;
*CHRNNEL GROUES = "E,. T B I G";
FURL =
3TYEE = 0O;
$IGHNORE LRST PRYMENT = "1";

jchk =

PIN.

FLENE.

FID.

FRMOUNT .
FCUORRENCY.
DESCRIPTION.
FCONTROL.
$CHANMNEL GROUPS.
3URL.

$TYPE.
$IGNORE LAST PRYMENT;

3chk = hash('shal5c', Fchk);

echo "<form action=\"https:/
<input type=\
<input type=
<input type=‘\"hidden‘\" name=%"currency" walue=""i;CURRENCIY"/=

fss5l _dotpay.pl/t2/ " method=\"posth ">
idy™ walue=4"sIDW\ "/ >

"o

"hidden'\ "™ name=\"amount\" wvalue=%"IREMOUNT""™/ =

"hiddent" names=

<input type=%"hidden\"™ name=%"description\™ walue=%"3DESCRIFTIOH"/=>
<input type=\"hidden“" name=%"channel groups‘" wvalue=\"3CHANNEL GROUES"/=
<input type=
<input type=
<input type=
<input type=
<input type=‘\"hidden‘"™ name=%"chk" walue=\"Zchk""/ >

value=h"FTRLY" =

class=%"btn btn-primary btn-block btn-lg ".fstatus.""" walue=\

TP,

"hidden'" name=\"controli\" wvalue=%"3C0ONTROL"/=>
"hiddeny\™ r e_last payment channel\" wvalue=\"1%"/=
\"hidden\™ r W' value=\"3sTYFE,"/=

"hidden\" name=%"lang" walus

"

<input type=‘"hidden‘"™ name="%"url’

" "y

<button type=%"submith Cplach "=
Oplad bilety
< /button>

form=";

Postanowilem przetestowac tez wersje, ktora bedzie mniej zgodna z dokumentacja.
Wiec przygotowatem funkcje bez parametru ,chk”.
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function payment w_chk(Zamount, Zdescription,

{
e - [

SLANG = "PL";

Sl |

famount = str_replace(",",".",Famount);
SAMOUNT = "Samount™;

SCURRENCY = "PLH";

EDESCRIPTION = "Sdescription™;

control)

& AT -
= LU LR ol

SCHANNEL GROUPS = "¥,T,P,I,G";
surL =
STYPE = 0;

;
SIGHNCORE LAST PAYMENT = "1";

$PIN.

wLalllr.

$ID.

SAMOUNT .

o = AT T
LN IRODL .

SIGHMORE LAST PAYMENT:

Schk = hash | r Fchk):

echo "<form action=\"https://ssl.dotpay.pl/test payment/\" method=\"post\">

Wridh " value=\"SIDN"/>

YWMamounth " wal

.
IPTICNY"/>

\"channel groupsh"” valus=\"SCHANNEL GRCUPS\"/>

description\"™ wvalu

Y "oont WUowalue=\"SCONTROLY" />

"ign
A"oypel
\"langh

B Ty = b 0T

B EHEEE
m
(]

na
e=\"submit"™ class=\"btn btn-primarv btn-block btn-lg ".Sstatus."\" wvalus=)
Oplaé bilety (bez chk)

i
=}

s
|
x1)
L¥)

<fform>";

Przygotowatem tez prosty index.php, ktéry miat stuzy¢ jako wyzwalacz zaréwno dla funkcji
zgodnej jak i nie zgodnej z dokumentacja. W zatozeniu funkcja zgodna miata mnie
zaprowadzi¢ na strone wyboru metody ptatnosci, a ta bez chk - spowodowac btad.
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s Mmoo e Ha Mo =
Optac bilety

Optac bilety (bez chk)

@ 1 Inspektor [ Konsola [ Debuger {} Edytorstylow (3 Wydajnosé 4k Pamiee T Sie¢ B Dane » 0] s+ X

Q, Szukaj w kodzie HTML Pd [ [l Uklad  Wyliczone  Lokalne: =

* Flexbox ~
w <body> Wibierz kontener Flex lub

b <form action="https://ssl.dotpay.pl/ta/" method="post"s == </form: element, aby kontynuowac,

¥ <form action="https://ssl.dotpay.pl/t3/" method="post™s = </form>

</body> + Siatka
</html»

C355 Grid nie jest uzywany na tef
html > body stronie

Oczywiscie, zgodnie z moimi przewidywaniami, wersja zgodna z dokumentacja zadziatata -
to bylo oczywiste. Mniej oczywiste byto to co wydarzyto sie potem. Jako zwolennik
metodologii badawczych méwigcych, iz zawsze trzeba sprawdzi¢ co najmniej dwie
mozliwos$ci, postanowitem sprobowac ,zapltaci¢” przy pomoca funkcji pozbawionej
parametru ,,chk” co w zatozeniu i odniesieniu do dokumentacji powinno by¢ niemozliwe. Jak
sie okazato - byto. Jednakze nie uprzedzajmy faktow.
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w ¢form action="https://ssl.dotpay.pl/t2/" method="post™»

type="hidden" name="id" value=|">
type="hidden™ name="amount alue="456,31"»
type="hidden™ name="currency alue="PLN"*
type="hidden™ name="description alue="0pis">
pe="hidden™ name="channel_groups alue="K,T,P,I,G">
hidden™ name="control alue="dane kontrolne®»
hidden™ name="ignore_last_payment_channel alue="1"»
by hidden™ name="type alue="8"»
type="hidden™ name="1lang alue="PL"»
< type="hidden™ name="chk
alue="31fd1f2649cb392288%e65e591fecEfadddar2fe4Bbeso8698878de2a3blael3 ™
type="hidden" name="url” value=="[1 N

¢<button class="btn btn-primary btn-block btn-1g " type="submit™ value="Opiac":
opiac bilety</button>

< /form>

Na powyzszym obrazku widac¢, jak wyglada formularz stuzacy do przesytania danych

do platformy. Zawiera on wszystkie niezbedne dla poprawnego dziatania parametry. Miedzy
innymi generowana za pomoca funkgji skrétu sha-256 sume kontrolna. Ta funkcja dziata
bez zarzutu.

Jak pisatem wczesniej przygotowatem tez funkcje bez tego parametru. Jej formularz
prezentuje sie ponizej.

w <form action="https://ssl.detpay.pl/t2/" method="post"»

type="hidden ame="1d alue=

type="hidden™ name="amount glue="456.31">

type="hidden™ name="currency alue="PLN">

type="hidden™ name="description alue="0pis">

type="hidden™ name="channel_groups alue="K,T,P,I,G">
type="hidden™ name="control alue="dane kontrolne™»
type="hidden™ name="ignore_last_payment_channel alue="1">
type="hidden™ name="type alue="8"»

type="hidden™ name="1lang alue="PL">

type="hidden” nanc="url" valuc— |

s5="btn bitn-primary btn-block btn-lg ™ type="submit™ value="0Opiac™»0Opial bilety (bez chk)</button:

</form»

Jak widac roznia sie one jedynie obecnoscig parametru chk. Bedac pewnym, ze ta funkcja
zaprowadzi mnie do komunikatu o btedzie kliknalem ,Opta¢”. Mojemu zdziwieniu nie bylo
konca, kiedy okazalo sie, ze nie zostatem przekierowany do ekranu btedu a do ekranu
platnosci, tak jakby nie wystapit zaden btad.

Idac tym tropem postanowilem zmodyfikowac dane pierwszej funkcji.
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<> ¢ o o4 rinDe e Ha do =
Optac bilety

Optac bilety (bez chk)

W {3 Inspektor (] Konsola O Debuger {} Edytor styldw OW}rdajnoéc' 1F Pamiec T Siec E Dane 'i' Dostepnosc ﬂ e X

Q, szukaj w kodzie HTML T [l  Uklkad  Wyliczone  Lokalne: =
A element
o {

1 Wibierz kontener Flex lub

¥ Flexbox ~

hidden id , element, aby kontynuowac
hidden
hidden
hidden
hidden
hidden
hidden

amount

CUrrency PLN™>
description ="shakowana piatnosc™» CSS Grid nie jest uzywany na tef
channel_groups ="K, T,P,I,G"> stronie

control ="dane kontrolne"»

ignore_last_payment_channel » ¥ Model pudetkowy

hidden type ="g"
hidden lang ="PL">

hidden chik L margin

- hidden ="url = .

cbutton class="btn btn-primary btn-block btn-lg " type="submit" value="0Oplac™>Opiac bilety padding
<fbutton: §17 =23

w Siatka

2

html body * form input a

O dziwo, catkowicie wbrew dokumentacji, moim oczom ponownie ukazat sie ekran ptatnosci
ze spreparowanymi przeze mnie danymi.
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0 W celu dokonania platnosci pro X +

&« C @ | @ & Dotpaysp.z 0.0 (PL) | https:/ssl.dotp e w L oIn @ @ L "@ A G e =
~
Polski
detpay
Odbiorca ptatnosci:
S.M.S. Security and Management Systems, Piotr Jasiek
Qpis: Kwota catkowita:
shakowana platnosc 0,01 PLN
e ee———

—_—

Wybierz metode ptatnosci

Ptac¢ szybko i wygodnie BLIKIEM } m

| mBank i1PKO G koo "

mTRANSFER inteligo

bllk & Santander plusEb mBANK
Przelew24

Jak widac¢, Dotpay na platformie produkcyjnej nie tylko nie weryfikuje zawartosci parametru
»,chk”, ale i nie weryfikuje tego czy zostat on wystany. Kolejna ciekawostka jest to,

ze w przypadku podania parametru sumy kontrolnej, ale uzupetniania go nieprawidtowymi
danymi otrzymatem komunikat o btedzie co oznacza, ze procedura weryfikacji jest bardzo

dziwna. Dla wyjasnienia przygotowalem schemat przebiegu tego procesu. Na poczatek
jednak jak powinno to wygladac:

Szybkie transfery

NOEBLE BANK
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Nieprawidtowy
chk

Pusty chk

Brak chk

Komunikat Hedu

Oraz jak wyglada to w rzeczywistosci:

Nieprawidtowy
chk

Komunikat tedu

Formularz
ptatnosci

Pusty chk | Brak chk Poprawny chk

(Nie)dokladna weryfikacja parametrow w Dotpay

Poprawny chk

Strona platnosci

Strona ptatnosci

Oczywiscie, ptatnos¢ poprzez platforme Dotpay nie odbywa sie tylko poprzez jeden etap

i mozliwym jest w bardzo prosty sposob zabezpieczenie sie przed tego typu btedami czy tez
probami zmiany kwoty. Z drugiej strony jednak, jesli dokumentacja zapewnia mnie o tym,
ze istnieje parametr zapewniajacy integralnosc¢ i nienaruszalnos¢ danych, ktére

sq przesytane do serwisu transakcyjnego to nie musze juz ich weryfikowac.

Otdz nic bardziej mylnego. W dokumentacji Dotpay w rozdziale pod tytutem , ODBIERANIE
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INFORMAC]I PO PLATNOSCI (POWIADOMIENIA URLC)” mozna znalez¢ nastepujaca
informacje:

Ostrzezenie: Brak weryfikacji wartosci parametréw amount, currency oraz signature
po stronie systemu sprzedawcy jest niebezpieczne i moze narazic na straty finansowe.

Oznacza¢ moze to, ze Dotpay doskonale zdaje sobie sprawe z sytuacji, w ktorej mozliwa jest
modyfikacja kwoty, a parametr sumy kontrolnej nie speinia zamierzonego efektu.

Jak dziata proces ptatnosci Dotpay? W skrécie -

1. Formularz na stronie www sklepu zbiera dane

2. Dane zostaja przekazane do panelu wyboru ptatnosci

3. Platnik zostaje przekierowany do banku w celu zaptacenia

4. Po zaplaceniu nastepuje przeslanie potwierdzenia ptatnosci do sklepu

Na tym ostatnim etapie sprzedawca moze weryfikowac, czy zgadza sie suma kontrolna

oraz kwota. Co prawda Dotpay jasno przestrzega na temat weryfikacji wyzej wymienionych,
lecz co w sytuacji gdyby niefrasobliwy programista zapomniat o tym lub nie doczytat...
Podstawowym pytaniem, ktore rodzi sie w tym momencie, jest to, czemu tak zaawansowana
platforma transakcyjna nie jest jednak ,idioto-odporna” i czemu srodowisko testowe

tak bardzo rézni sie od produkcyjnego. Mozna by przyjaé, iz dokumentacja jasno mowi

o koniecznosci weryfikacji parametréow nie mniej jednak sam na poczatku nabratem sie

na to, jak przedstawia sytuacje srodowisko testowe.

Co na to Dotpay?

Kilka dni temu, kiedy zebralem wszystko co zauwazylem w catos¢ skontaktowatem sie

z Dotpayem. Wystatem mail na adres kontaktowy bok@dotpay.pl i poprositem o kontakt
z 0soba techniczna odpowiedzialng za bezpieczenstwo. Opisatem fakt znalezienia przeze
mnie problemu ze spdjnoscia. Juz po kilku godzinach skontaktowat sie ze mna jeden

z pracownikow Dotpay. Zostalem zapewniony, iz kazde zgtoszenie jest traktowane

przez nich powaznie i z duza doktadnoscia. Konkretng odpowiedz otrzymatem w ciagu
tygodnia.

Jako Dotpay staramy sie wychodzié¢ na przeciw oczekiwaniom naszych klientow
dostarczajac bezpieczne, a jednoczesnie proste w integracji rozwigzania
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platnicze. Doktadajac wszelkich staran po naszej stronie staramy sie wspierac
klientéw na kazdym etapie integracji, jak réwniez

zapewniamy pelne wsparcie techniczne w trakcie wspotpracy. Mimo to, zdarzato
sie ze nasi Klienci nie stosowali najwyzszych pozioméw zabezpieczen, ktore
zawsze rekomendujemy.

Sytuacja, ktéra zostata opisana jest nam oczywiscie znana i od dtuzszego juz
czasu pracujemy z naszymi kontrahentami nad minimalizacja ryzyk w tym
obszarze.

W zwigzku z tym po naszej stronie prowadzone sa cyklicznie dziatania

o charakterze edukacyjnym - poprzez komunikacje mailowa, informacje w Panelu
klienta, czy bezposredni kontakt opiekuna biznesowego. Okresowo
przeprowadzamy kampanie informacyjne zachecajace do weryfikacji modelu
wdrozenia i aktualizacji poziomu zabezpieczen po stronie sklepu, ktora obejmie
swoim zasiegiem Akceptantow wspotpracujacych z Dotpay. Prowadzimy takze
regularne aktualizacje dokumentacji, ktdre wiekszy nacisk ktada

na wyszczegolnienie obszaru zwiazanego z bezpieczenistwem.

Wchodzac w szczegoty analizy opisanej sytuacji, jest jednak odrobine inaczej, niz
wynika to z artykutu. Przede wszystkim w potowie zesztego roku zmienione
zostaly domyslne konfiguracje nowo tworzonych kont w Dotpay. Od tego czasu
kazde konto testowe i produkcyjne zachowuje sie

tak, jak to obserwuje Pan obecnie na Srodowisku testowym. Na ile udato mi sie
znalez¢ Panskie konta na srodowisku testowym, korzystat Pan z takich
zatozonych po wspomnianym terminie, a dostep produkcyjny uzyskat Pan
wczesniej, stad inne zachowanie, zgodne z tym opisanym w artykule.

Jako iz typowy proces wdrozenia, o ktéry wspomina artykul, rozpoczyna sie
od zatozenia srodowiska testowego, nie powinno byé wiec wrazenia
bezpieczenstwa (wynikajacego z testow), ktore jest ztudne (bo system
produkcyjny zachowuje sie inaczej). Oczywiscie w kazdej chwili, na Panska
prosbe, jestesmy w stanie Panskie konto produkcyjne przekonfigurowac.

Aby podnies¢ bezpieczenstwo serwisu, jesli nasz klient ma konto starsze niz rok,
a jest pewien, iz komplet jego ptatnosci zawiera podpis cyfrowy (wspomniany
w artykule parametr ‘chk’), powinien poprosic¢ nas o wtgczenie wymagalnosci

podpisu cyfrowego, przesytajgc maila na adres administracja@dotpay.pl.
Niezaleznie od tego warto spojrze¢ na sposob obstugi parametréow w notyfikacji
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NO SYSTEM IS SAFE

(Nie)dokladna weryfikacja parametrow w Dotpay

zwrotnej (URLC), ze szczegdlnym uwzglednieniem kwoty oraz podpisu
cyfrowego. W przypadku braku wiedzy technicznej proponujemy kontakt

z wsparciem technicznym Dotpay

(tech@dotpay.pl), gdzie zweryfikujemy ustawienia konta oraz indywidualnie
przekazemy odpowiednie zalecenia.

Jak wynika z odpowiedzi, Dotpay wie o problemie i konsekwentnie stara sie go zniwelowac.
Bardzo cieszy nas takie podejscie. Mamy nadzieje, iz nie tylko Dotpay takie ma. Oczywiscie
wiekszos$¢ odpowiedzialnosci i wysitku spoczywa na klientach Dotpay, ktorzy musze
odpowiednio zaimplementowaé¢ API ptatnosci dostarczone przez Dotpay. Mimo to, mamy
nadzieje, iz operatorowi ptatnosci uda sie jak najszybciej doprowadzi¢ do momentu

w ktérym wszystkie konta klienckie beda poprawnie skonfigurowane i zabezpieczone.

Co mam robic?

Tak jak w odpowiedzi Dotpay. Jesli jestes ich klientem i nie masz pewnosci czy ten btad
wystepuje rowniez u Ciebie mozesz skontaktowac sie ze mng wysytajac mail na adres
piotr.jasiek@blog.s-m-s.pl. Pomoge Ci zweryfikowac czy Twoja implementacja Dotpay
na pewno przesyta odpowiednie parametry oraz czy wymuszenie podpisu cyfrowego jest
wiaczone.
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