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Nexpose - dodajemy hosty i wykonujemy pierwsze skanowanie.

Dzis powracamy do serii o parze Nexpose i Metasploit. W dzisiejszym artykule zobaczycie
jak poprawnie wpia¢ w sie¢, skonfigurowa¢ Nexpose oraz dodac ,site” polecenie
skanowania. Zapraszamy serdecznie!

1. Przylaczenie do sieci
Pierwsza kwestia jaka rozwazymy w tym miejscu, to to do jakich celéw zamierzamy uzywac

naszego skanera. Jesli ma to by¢ skaner wewnetrzny, w srodowisku labowym do testowania
pojedynczych maszyn mozemy zastosowac taki o to schemat sieci:
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Alternatywa dla tego typu rozwigzania jest rozwigzanie produkcyjne. Przy tego typu
sytuacjach musimy ustali¢ czy chcemy weryfikowa¢ mechanizmy bezpieczenstwa czuwajace
nad dostepem do maszyn czy tez bezpieczenstwo samych maszyn. W przypadku

gdy weryfikujemy bezpieczenstwo maszyn nalezy maszynie z Nexpose przydzieli¢
bezposredni dostep do skanowanych maszyn oraz upewnic sie, ze po drodze nie ma zadnego
mechanizmu blokujacego. Dobrym pomystem jest, na czas skanowania dodac nasza
nexposowa wirtulake do ACL urzadzen sieciowych ktore sa po drodze z Nexpose do targetu.
Dzisiaj jednak zajmiemy sie scenariuszem z testowaniem samych wirtualek w srodowisku
testowym.


https://pl.wikipedia.org/wiki/Access_Control_List
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2.Konfiguracja ,site’u”

Kolejnym krokiem jest konfiguracja site’u - czyli prosto méwiac zadaniem skanowania.
W ty dziale okreslamy jakie hosty chcemy skanowac, jakich podatnosci szukaé czy tez jakich

uwierzytelnien uzy¢
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= nexpose’ Create

Assels Risk Score Highest-risk Site Highest-risk Asset Group Highestrisk Asset Highest-risk Tag

N/A N/A N/A N/A

There are no records found.

CURRENT SCANS FOR ALL SITES

There are no scans to display.

ASSET GROUPS

There are no records found.

NEW DYNAMIC ASSET GROUP MNEW STATIC ASSET GROUP
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Aby skonfigurowac site, nalezy przejs¢ do kreatora site’6w za pomoca przycisku , Create
Site”.
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Pierwsza zaktadka jaka ukazuje sie nam jest ,Info & Security” W zaktadce tej deklarujemy
nazwe, tagi identyfikacyjne czy dostepy dla ewentualnych wspétpracownikéw. Dobrze précz
nazwy podac taki, ktére pozwola nam p6zniej wygodniej segregowac, czy tez wyszukiwac
maszyny w bazie danych. Opis site, moze sie okaza¢ pomocny przy identyfikacji konkretnych

sitow.
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Dziat ,,Organization” zawiera dane dotyczace organizacji do ktorej naleza dane maszyny.
Dane te, dodawane sa pézniej do koficowego raportu. Nexpose moze by¢ uzywany
do skanowania wielu oddzielnych infrastruktur, nawet oddzielonych od siebie fizycznie.
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W zaktadce ,Access” podajemy ktorzy uzytkownicy maja mie¢ dostep do naszego site’u.
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INFO & SECURITY Si AUTHENTICATION TEMPLATES ENGINES SCHEDULE
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W zaktadce ,Assets” definiujemy jakie hosty chcemy skanowac¢. Waznym by odpowiednio
skonfigurowac ta czes¢, jesli zrobimy to blednie mozemy otrzymac falszywe wyniki i straci¢
czas na przegladaniu wynikéw ktore nas nie interesuja. Na powyzszym przyktadzie

do skanowania zostat podany zakres adresow 192.168.61.1-254, jest to zakres naszej sieci.
W przedziale ,exclude” umieszczamy hosty ktore chcemy pomina¢ przy skanowaniu. W tym
przypadku umiescilem tam ip maszyny z nexposem, bramy oraz maszyny ktora stuzy

mi za wirtualny desktop.
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Nexpose pozwala nam na skanowanie nie tylko zewnatrz maszyny, ale réwniez

na skanowanie wewnatrz maszyny. W ten sposob mozemy okresli czy rozwigzania ktére
wdrozyliSmy sa poprawnie zaimplementowane. Pozwala nam réwniez to, zweryfikowac
czy mozliwy jest atak cybernetyczny od wewnatrz.

Zakladka ,authentication” daje nam mozliwo$¢ zadeklarowania sposobu potaczenia
z skanowang maszyna. Dla tego konkretnego przyktadu wybratem ssh.
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Po wprowadzeniu danych uwierzytelniajacych mozemy przetestowac je na wybranym
przez siebie serwerze. W tym celu uzupelmiamy zaktadke , Test credentials”.
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Gdy juz mamy uzupeione dane autoryzacyjne pozwalajace nam na skanowanie

od wewnatrz, nalezy wybra¢ odpowiedni schemat skanowania. W przypadkach,

gdy wykonujemy skanowanie sieci produkcyjnej, lub po prostu chcemy zweryfikowac,

czy nasze maszyny nie posiadaja podatnosci nalezy wybrac ,Full audit without Web Spider”.
Opcja ta, wykona pelne skanowanie pomijajac zbieranie linkéw z stron www.
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SELECT SCAN TEMPLATE Selected Scan Template: Full audit without Web Spider

2

Name A Asset Discovery Service Discovery Checks

@ Discovery Scan ICMR TCR UDP Custom TCR Custo..  Disabled
@ Discovery Scan - Aggressive ICMR TCR UDP Custom TCR Custo..  Disabled
® Bhaustive ICMP, TCR UDP Full TCR Defeult UDP  Safe Only
@ Foce Disabled Default TCR Default .. Safe Only
@ Full audit ICMF, TCR UDP Default TCR Default . Custom
Full audit enhanced logging without Web Spider ICMP, TCP, UDP Default TCP, Default Custom
® ICMP, TCR, UDP Default TCP Default .. Custom
@ HIPAA compliance ICMR TCR UDP Default TCR Default . Safe Only

@ Imemet DMZ audit Disabled Default TCP Custom

@ @ @ @ @& @ @ @& @@

® LinuxRPMs ICMP, TCF, UDP Custom TCP Custom
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Nastepnym krokiem jest wybranie silnika skanujacego. Jest to wybor maszyny

na ktorej zainstalowany jest modut skanera. Silniki skanujace mozemy mie¢ zainstalowane
na maszynie na ktorej skanujemy, lub tez zdalnie. Rozdzielnosc¢ instalacji konsoli
zarzadzania i silnika skanujacego daje nam mozliwos¢ przemieszczania sie z konsola

(np na laptopie) i wykonywanie skanowan w wielu miejscach. Licencjonowanie dotyczy

w tym przypadku konsoli zarzadzajace;j.
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Skanowania mozemy ustawic systematycznie
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Podazajac za instrukcjami ustawiamy odpowiednio czas startu skanowania, czestotliwos¢
oraz co program ma zrobic jesli poprzedni skan sie nie zakonczyt.
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Teraz, gdy mamy wypetnione wszystkie zaktadki, lub tylko te, ktore sa nam potrzebne
klikamy ,save”.
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nexpose' Create

£ nxadmin

Assets Risk Score Highest-isk Site Highest-risk Asset Group Highest-risk Asset Highest-risk Tag

pierwsze_skany N/A N/A N/A

&0 (was N/A)

Assets Vulnerabilities  Risk Scen Engine Type Scan Status Scen  Edit Delete

0 0 0.0 Local scan engine Static Not scanned (& & W

CURRENT SCANS FOR ALL SITES

There are no scans 1o display

ASSET GROUPS
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Po zapisaniu szablonu skanu zostajemy przekierowani do gtdwnego panelu Nexpose, aby
rozpocza¢ skanowanie klikamy w ikonke radaru odpowiadajgca interesujacemu nas site’owi.
I to tyle jesli chodzi o planowanie i wykonywanie skanowania. Juz niedtugo instrukcje jak
analizowa¢ wyniki skanowania.
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