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Od dawna jest wiadomym, ze mam w zwyczaju zaglada¢ na rozne fora internetowe. Zadawac
pytania ludziom i im na nie odpowiadac, o ile mieszcza sie one w zakresie mojej wiedzy.
Odkad pierwszy raz zetknatem sie z technologia jaka jest Next-Generation Firewall
zbieratem sie aby napisac¢ o tym artykut. Az pewnego dnia...

Az pewnego dnia, suma wydarzen dziejacych sie wokét mnie spowodowala, ze miatem czas,
Palo-Alto i pretekst, aby napisac kilka stéw. Ale zanim cokolwiek technicznego, troche
wyjasnien. Nazwijmy to F.A.Q do tego arta.

1. Nie, to Palo Alto nie jest moje.

2. Ceny mozna sprawdzi¢ na stronie Palo Alto Networks. Jednakze nalezy pamietad,
ze kupujac u posrednika ktory kupuje duze ilosci u producenta, mozna dostac¢ rabat.

3. Nie jest to sprzet domowego uzytku. Inaczej, mozna z powodzeniem uzywa¢ w domu,
jezeli ktos potrzebuje, ewentualnie wspotdzieli lacze z niezaufanymi osobami.

4. Najmniejsze palo to pa-200. Spokojnie nadaje sie do biura.

5. Next Generation Firewall charakteryzuje sie tym, ze posiada mozliwos$¢ blokowania
ruchu na L7 (warstwa aplikacji)

Ok, mysle, ze moje odpowiedzi zaspokoi wiekszos$¢ pytan, inne mozna kierowac¢ do mnie.
Oczywiscie pamietajcie, aby poda¢ swoj username i hasto.

Post ktory mnie przekonat o potrzebie napisania tego artykutu to ten zamieszczony ponize;j.
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Trafitem ostatnio na siec LAM/WLAN oparta na Cisco + Fortigate firewall, w ktdrej wy

isco czy Fortigate? Jakie funkcje konkretnie sg za to odpowiedzialne? Jak to ugry zestawic polaczenie z

Uzywam TOR bundlepack. Nie sprawdzatem czy port 9150 jest wyciety ani czy TOR uzywa domyslnie tego portu czy losowych.

LOG z TORa przy failu z uzyciem brides.

Shutting down

. (DONE; DONE; count 1;

r hello & in

Oczywiscie, zaskoczylo mnie, ze kto$ posiadajacy wiedze, iz znajduje sie w sieci
zabezpieczonej za pomoca cisco i fortigate, zamiast uzy¢ googla i dowiedzie¢ sie co nieco
o temacie, zadaje pytania na forum. No cdz, widocznie niektérych google boli.

W tytule wspomniatem POPR’a, kto sledzi w jakikolwiek moja dziatalno$¢ na IRC, na pewno
spotkat sie juz z tym okresleniem, jezeli nie - Linkuje.

Jak mozna sie domysli¢ po opisie POPR’a, jest to cztowiek utrudniajacy zycie uzytkownikom
(spojrzenie od strony uzytkownikow), natomiast ja uwazam, ze jest to osoba, ktéra powaznie
traktuje swoja prace. Oczywiscie nie mowie o POPR’ze z opowiadan. POPR z opowiadan
to po prostu znudzony psychol w pracy jakich wielu. Dzisiaj, do postaci administratora
z opowiadan porownuje sie bezpiecznikdw czy ogolnie admindéw zarzadzajacych sekcjami
dostepu lub stykiem sieci z internetem. Dlaczego? OdpowiedZ na to pytanie jest prosta.
Do ich obowiazku nalezy zapewnienie sieci jak najwyzszy poziom bezpieczenstwa i ,jak
najnizsza ilos¢ czerwonych komunikatow” (okreslenie ,jak najnizsza ilo$¢ czerwonych
komunikatéw” jest ttumaczona jako ,Swiety spokdj”. Okreslenie to, ustyszatem od znajomego
admindéw, gdy Ci sktadali sobie Swigteczne zyczenia). Rozwigzania sa dwa. Jedno proste,
ale nieskuteczne. Drugie, mozolne, ale w koncowym efekcie majace upragniony efekt braku
czerwonych komunikatow.


http://blog.s-m-s.pl/wp-content/uploads/2015/01/3.png
http://greybrow.iq.pl/POPR/
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Sposdb pierwszy.

Oczywiscie, mozna by wylaczyé blokowanie, torentow, tora, vpn’éw czy wychodzace ssh.
Oczywiscie, bedziemy wtedy cieszy¢ sie spokojem. Do pierwszej kontroli szefostwa, lub
pentestow (zamowionych lub nie).

Sposoéb drugi.

Stajemy sie POPR’em i konsekwentnie blokujemy caty niepozadany ruch. Simple is not it?
Nope! A teraz do sedna...

Czas na wikisekcje:

Zapora sieciowa (ang. firewall — Sciana przeciwogniowa) — jeden

ze sposobdéw zabezpieczania

sieci i systeméw przed intruzami. Termin ten moze odnosi¢ sie zardéwno
do dedykowanego sprzetu

komputerowego wraz ze specjalnym oprogramowaniem, jak i do samego
oprogramowania blokujacego

niepowotany dostep do komputera, na ktdérego strazy stoi. Petni role
potgczenia ochrony sprzetowej

1 programowej sieci wewnetrznej LAN przed dostepem z zewngtrz tzn.
sieci publicznych, Internetu,

chroni tez przed nieuprawnionym wyptywem danych z sieci lokalnej

na zewnatrz. Czesto jest to

komputer wyposazony w system operacyjny (np. Linux, BSD) z odpowiednim
oprogramowaniem.

Do jego podstawowych zadan nalezy filtrowanie potaczen wchodzacych

i wychodzacych oraz

tym samym odmawianie zagdan dostepu uznanych za niebezpieczne.

Céz, dzis mysle, ze nie musze ttumaczy¢ tego co w wikisekcji. Jedynie krotko podsumuje.
Wiekszos$¢ z czytelnikow tego posta na codzien ma stycznos¢ z typowymi zaporami
sieciowymi, ktore dziataja, w mojej ocenie, dosy¢ uposledzony. Aby omowié¢ dziatanie
nextgeneration firewall, musimy przytoczy¢ jakis przyktad. Zal6zmy wiec sytuacje biurowa -
moja ulubiong, najwieksze pole do popisu.
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*Ponizsze literki dotycza sytuacji biurowej, gdzie w sieci znajduje sie okoto 20-30
0sob, a nie serwerowni, gdzie stosuje sie bardziej zaawansowane firewalle starego
typu niz uzyty przeze mnie. Nie mniej, przyklad ten jest oparty na tych samych
mechanizmach dzialania i po uprzednim zmodyfikowaniu wzgledem sytuacji moze
by¢ stosowany jako przyklad dla wiekszych sieci.*

Wytyczne:

Administrator ma obowiazek wynikajacy z regulaminu firmowego obserwacji ruchu, aby
wykrywac i zgtasza¢ naruszenia dotyczace odwiedzania stron www, polaczen z serwerami
nie nalezacymi do firmy w godzinach pracy.

Co to znaczy?

Facebook, gmail, torenty, vpn, ssh sa zabronione

Co robi admin?

Admin, ktéry ma zwykly firewall po swojej stronie, pierwszym co robi, to tapie sie za gtowe,
bo wie, ze czeka go troche pracy. Moze wycia¢ ruch na zewnatrz po nastepujacych portach:
wszystkie procz 80 i 443. Oczywiscie nie uda mu sie wycia¢ w ten sposéb torenty, vpn, i ssh.
A co z Facebookiem i gmailem?

Standardowy firewall pozwala nam na blokowanie ruchu po IP oraz portach.
Co w przypadkach, w ktorych uzytkownik zmienit konfiguracje ssh/vpn?

W tym momencie, najczesciej duzo nie zrobimy. I znéw musimy siedzie¢ i selekcjonowac
dane do raportow.

Natomiast admin posiadajacy w swoim wiadaniu palo moze wiele. Zacznijmy od tego,
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ze nasz firewall, w tym konkretnym przypadku uzyjemy Palo-Alto 3020. Podaruje sobie
opowiadanie o specyfikacji (dostepna na stronie palo). Dzi$ zajmiemy sie kwestiami
podstawowej konfiguracji.

Co bedziemy robic?

o1 o=

o

11.
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Nawigzanie potaczenia z Palo Alto

Zaadresujemy port na ktorym damy dostep do zarzadzania,

Zaktualizujemy sygnatury aplikacji na palo oraz wersje systemu.

Stworzymy sie¢ w ktorej bedzie pracowat user przed wdrozeniem palo oraz po.
Zgodnie z specyfikacja zablokujemy mozliwo$¢ korzystania z ssh, tora, openvpn,
bittorent na stardowym firewallu korzystajac z routera ON NETWORKS N300. Bedzie
on symulowat standardowy firewall

Umiescimy na styku sieci Palo Alto. Bedzie ono pracowato jako transparentny bridge
warstwy drugie;j.

Korzystajac z aplipedii Palo Alto okreslimy, co musimy wpisa¢ do regutek blokujacych
Zgodnie z specyfikacja zablokujemy konkretne ustugi uzywajac Palo Alto

Dokonamy obserwacji efektow.

Odtworzymy sytuacje z posta, w ktorej wyciety jest tor i omowimy ewentualne metody
ominiecia zabezpieczenia w celu dostania sie do sieci tor.

Omoéwimy metody zapobiegania naruszeniom wspomnianych w punkcie 10.

To tyle teorii na chwile obecna. Czas zacza¢ przygotowywaniu sprzetu.

*Informacje prze zemnie podawane znajduja sie w manualach dostepnych
na stronach Palo Alto Networks. Goraco zapraszam do zapoznania sie z nimi.*

1. Nawiazanie polaczenia z Palo Alto


http://www.on-networks.pl/products/routers/n300.aspx
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+ ?E <« Metwork and Internet » Network and Sharing Center v O Search Control Panel

View your basic network information and set up connections
Control Panel Home

View your active networks

Change adapter settings
;I i Access type: Internet
Changeswdvanced sharing Network

settings Private network HomeGr?up: Joined
Connections: @ Ethernet

Change your networking settings

| Set up a new connection or network

~ Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.

See also
HomeGroup
Internet Options

Windows Firewall

Windows 8 Pro
Build 9200

-3 = e 12:22
, E S N DR s
Otwieramy Centrum Sieci i Udostepniania uruchamiamy okno edycji ustawien kart
sieciowych.
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Network and Sharing Center

4 I:@« Metwork and Internet » Network Connections » v & Search Network Connections

Organize * Disable this network device Diagnose this connection Rename this connection > Ei - m @

Ethernet

Diagnose
Bridge Connections

Create Shortcut
Delete

Rename

Properties M

1 item selected
dows 8 Pro

Build 9200
— W= ; 12:22
B w05
g L e

Klikamy prawym na naszym porcie ethernet i wybieramy , Wtasciwosci”
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Nastepnie modyfikujemy ustawienia protokotu IPv4. U mnie sa to:

00

NO SYSTEM IS SAFE

Narzedzia wspotczesnego POPR’a - Next-Generation Firewall
na przyktadzie Palo Alto

Network and Sharing Center
Network Connections

+ l_-@« Metwork and Internet » Metwork Connections v O

Mraanite - Nicahla thic natsnrl devics

1] Ethernet Properties

Netwarking General

Connect using:

‘fou can get IP settings assigned automatically if your network supports

this capability. Otherwise, you need to ask your network administrator
Q Intel{R) PRO/1000 MT Desktop Adapter for the appropriate IP settings.

O Obtain an IP address automatically

This connection uses the following tems: (@) Use the following IP address:

HFile and Printer Sharing for Microsoft Networks ~
[ & Microsoft Metwork Adapter Muttiplexor Protocol
& Microsoft LLOP Protocol Driver Subnet mask: 255.255.255. 0
<& Link-Layer Topology Discovery Mapper /0 Driver
& Link-Layer Topology Discovery Responder
i :x:z Eg::: :::: i %Eﬂ:ﬂ v () Obtain DNS server address automatically

> (@) Use the following DNS server addresses:

IP address: 192 .158 . 6 . 100

Default gateway: 192 . 168 . 6

; ) Preferred DNS server:
Install... Uninstall Properties

Diescription Alternate DNS server:

Transmission Control Protocol/Intemet Protocol. The defautt
wide area network protocol that provides communication " . .
across diverse interconnected networks. [validate settings upon exit

Cancel

Titem  1itemn selected
ows & Pro
Build 9200

= S miE o 2

2015-01-26

IP Adres 192.168.6.100

Maska Sieciowa 255.255.255.255
Brama Sieciowa 192.168.6.1
DNS 8.8.8.8

Spowodowane jest to tym, Zze mam juz wczesniej skonfigurowane palo. Standardowo nalezy
podac dane:

IP Adres 192.168.1.2
Maska Sieciowa 255.255.255.255

Brama Sieciowa null
DNS null
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Nastepnie polaczy¢ kablem ethernetowym port naszego komputera z portem zarzadzania
(MGT) Palo.

2. Adresacja portu zarzadzania, podlaczenie do sieci
internet.

Domyslnym panelem zarzadzania jest https://192.168.1.1. U mnie jest to natomiast
https://192.168.6.200. Domyslny login i hasto to admin:admin. Zaleca sie zmiane, tego
jednak nie bede robit poniewaz jest to palo testowe a nie produkcyjne.

€ | @ https://192.168.6.200/php/login.php G| |Q Szukaj wBa & @& =

paloalto

Password

Login

1218
2015-01-26

Obecnie, jesli wiasnie konfigurujecie jakies palo wieksze niz seria 200, to pewnie obok niego
stoicie i cierpicie z wzgledu na szum, ktory generuje. Przejdzmy zatem najpierw

do zaadresowania i podpiecia managementu do sieci w ktérej jesteSmy podpieci po wifi.

W ten sposob dalsza konfiguracje przeprowadzimy siedzac przy naszym wygodnym biurku.

O - RN )
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I (',’ & https://192.168.6.200/ 2 devicenvsysdevice/setup v | |Q Szukaj | wBa + @ | =

paloalto

METWORKS

Dashboard Monitor Policies Network Device

Objects

2] - - - 3 s -
Setup EEPERT Pl | Operations | Services | Content-ID | WildFire | Session | HSM
% Config Audit -
bndmin Roles General Settings Panorama Settings
CE' Password Profiles
s Administrators Hostname PA-3020 Panorama Servers
B User Identification Domain Receive Timeout for Connection to Device 240
VM Information Sources Login Banner (zec)
B High Availability Time Zone US/Padific Send Timeout for Connection to Device (sec) 240
v @Cerﬁﬁah& Management Locale en Retry Count for 55L Send to Device 25
E‘ Certificates
. Time Mon Jan 26 3:20:27 PST
E‘ Certificate Profile 2015 Management Interface Settings e
aOCSP Responder . “
e el 1P Address 192.168.6.200
7 [ Log settings Automatically Acquire Commit Lodk Netmask 255.255.255.0
System Certificate Expiration Chedk Default Gateway 192.168.5.1
E
Config Multi Virtual System Capability IPv6 Address/Prefix Length
:IP SEE Default IPvE Gateway
L Alarms
Manage Logs Authentication Settings Speed auto-negotiate
v @ 5""&' Profiles Authentication Profile LD TR
SNMP Trap S Services Ping,HTTPS,55H
Syslog e T ¢ (mir) 60 Permitted IP Addresses
Emai e Timeout (min
B Failed Attempts
Netflow um Password Complexity
& raDIUS Lockout Time (min)
% LDAP Enabled
& Kerberos Logging and Reporting Settings Z Minimum Length 0
¥ EBlLocal User Database Log Storage Total: 83.91GB Minimum Uppercase Letters 0

admin | Logout

=

2015-01-26

Aby zaadsowaé port MGT, nalezy wej$¢ w zakladke Device -> Management, nastepnie
klikamy tak jak na obrazku.
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Dashboard Monitor Policies Objects Network Device

»é Setup
'f:g Config Audit
QDAdmin Roles
F password Prof
S Administrators
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B High Availabilit§
7 &= certificate Ma IPv6 Address/Prefix Length HTTPS
¥ certificate Default IPvE Gateway [ Telnet
Q'=E| Certificate
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W I3 Log Settings
5 System D TiLE I},
Config [ User-0

BB Hip Match
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Management Interface Settings
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Speed | auto-negotiate ¥ S5H

I::_B/'z’rvlanage Lo D User-ID Syslog Listener-UDP
7 L) server Profileg Dadd [S)oelete

SNMP Trap

Syslog

Email

Netflow
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& oap
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Tutaj ustawiamy adresacje portu MGT. Aby dokona¢ aktualizacji musimy podiaczy¢ MGT
do sieci internet. Adresujemy tak, by umozliwi¢ podtaczenie do naszej sieci.

e [P Adres 192.168.6.200
e Maska 255.255.255.255
e Brama 192.168.6.1

Klikamy ok i przechodzimy dale;j.
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W = Log Settings Services Features *
System ) .
Config @ Service Route Configuration
HIP Match
Alarms
Manage Logs
v @ Server Profiles
SNMP Trap
Syslog
Email
Netflow
& raDIUS
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W =18 ocal User Database
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admin | Logout 3 Tasks Language
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W zaktadce Device -> Service ustawiamy serwery DNS.
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Klikamy o i idziemy dalej.
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B paloalto

'i__l' commit ¢§ B save

Dashboard

Device

Monitor Policies Objects Network

»é Setup
'f:g Config Audit
QDAdmin Roles
F Password Profies

S Administrators L ESERE
EBUser Identification er 8.8.8.8
"_—..4 WM Information Sources
B High Availability

W \gEl Certificate Management

ol [ == | [ (=

Q:E‘ Certificates
& certificate Profile V Doing a commit will overwrite the running configuration. Do you want to
q';}OCSP Responder continue?
F._\‘,- Response Pages e
7 [ Log Settings
E‘: System

]
Config s 1 Preview Changes “

B H1p Match
Alarms
I::_B/'z’rvlanage Logs
W LY server Profiles
SNMP Trap
Syslog
Email
Netflow
% raDIUS
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% Kerberos
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12:21

B- am O b
< RO 00

W prawym gérnym rogu znajdziemy opcje ,Commit” w ten sposéb wcielamy konfiguracje
w Zycie.

3. Aktualizacja systemu oraz sygnatur aplikacji.

Aby nasz firewall poprawnie funkcjonowat nalezy go zaktualizowaé. W tym celu
przechodzimy do Device -> Software i pobieramy aktualna wersje systemu.
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Uwaga! Wersje nalezy aktualizowac kolejno, tak jak w tym przypadku do 6.1.0
a dopiero potem do 6.1.1.
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Przed instalacja, dobrze jest klikng¢ ,Check” w lewym dolnym rogu. To pozwoli nam pobra¢
aktualna liste wersji systemu. Nastepnie klikamy , Install”.
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Gdy instalacja sie zakonczy, ponownie uruchamiamy nasze palo.
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Nastepnie chwila oczekiwania na restart, palo samo zataduje panel logowania gdy bedzie
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Jak Widziy ponizej, zainstalowaliSmy wersje 6.1.0. Teraz nalezny ponowic¢ zabieg instalacji
dla wersji 6.1.1
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Juz po chwili na naszym palo pojawia sie najnowsza wersja 6.1.1.
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Nastepnym krokiem bedzie aktualizacja sygnatur aplikacji. Aktualizacje wykonywane
na biezaco pozwalaja nam na wczesne wykrywanie zagrozenia.

Tak jak w przypadku wersji systemu, najpierw nalezy pobra¢ aktualna liste aktualizacji.
Nastepnie pobieramy aktualizacje i instalujemy.
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4. Siec¢ produkcyjna, przed wdrozeniem Palo Alto.

Kilka stéw o sieci w ktorej pracuje user. Jest ona prosta. Sktada sie

z modemu/routera/firewalla oraz AP. User moze tgczy¢ sie po wifi lub po kablu. Jako element
stykowy uzyto routera ON NETWORKS N300. Router ten, posiada mozliwos¢ rozgtaszania
wlasnego wifi. My dzis z niego nie skorzystamy p6zniej wyttumacze dlaczego. Dodatkowo

w tym konkretnym scenariuszu zostat uzyty router dlinka ustawiony w tryb Acces Point’a.
Ponizej schemat sytuacyjny.



http://blog.s-m-s.pl/wp-content/uploads/2015/01/palo23.png
http://www.on-networks.pl/products/routers/n300.aspx

%© Narzedzia wspotczesnego POPR’a - Next-Generation Firewall
NO SYSTEN 15 e na przyktadzie Palo Alto

GEOWNA SIEC
192.168.6.0/24

MODEM/FIREWALL/DHCP $ACCESS
10.0.0.0/24 POINT

Uiyszkodnik

5. Blokowanie ustug okreslonych w specyfikaciji
bezpieczenstwa korzystajac ON NETWORKS N300.

W zatozonej przez nas sytuacji, dziat bezpieczenstwa it otrzymat wytyczne aby w sieci
mu podlegajacej zablokowane byly konkretne ustugi:

e Tor

e Ssh

e Gadu-Gadu

» Skype

» Facebook

e Gmalil

 Transfer torentow
VPN

Dozwolone ma by¢ korzystanie klientow pocztowych. Dalsze restrykcje maja by¢
wprowadzane w miare wykrywania naduzy¢.

Blokowanie na standardowych firewallach odbywa sie poprzez blokowanie IP/portu.

Ponizej przedstawiam widok pulpitu uzytkownika przed wdrozen restrykcji. Jak widzimy
uzytkownik lubi uzywac tora, Skype i GG zamiast pracowac.
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Czas zalogowac sie do naszego routera i zablokowa¢ ustugi wymienione w specyfikacji.
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ZablokowaliSmy wszystkie porty procz 80 i 443. Mozna by rzec, ze sukces. Spojrzmy

do specyfikacji. Po chwili zastanowienia odkrywamy, ze wycieliSmy przy okazji ruch klientow
pocztowym. Gdybysmy zrobili to na produkcji, w ciagu 10 minut pojawita by sie u nas pani

z dziaty handlu, Ze nie moze ofert wysta¢, a przeciez nie o to nam chodzi. Oczywiscie mozna

zmieni¢ konfiguracje tak by wycia¢ ruch poza klientami poczty. Ale! Wtasnie, gdy zaczniemy
dziala¢ w ten sposob:

» Musimy otworzy¢ ruch na 8 portach (80, 110, 143, 443, 465, 587, 993, 995). W ten
sposob dajemy mozliwos$¢ poruszania sie tymi portami a wiec zostawiamy dziure
W naszej ,Scianie ognia”.

» Z czasem moze sie okazac, ze metoda ,deny all, allow list” czyli zablokowanie
wszystkiego procz konkretnych portow spowoduje duza ilosé pdzniejszych
rekonfiguracji.
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Zaktadamy iz odblokowaliSmy klientow pocztowych i mamy zestaw wolnych portow: 80, 110,
143, 443, 465, 587, 993, 995.

Czy wiesz, ze.... Aplikacje takie jak GG, Skype, Tor, Torenty postuguja sie dynamicznymi
portami? To znaczy, ze do momentu, gdy chociaz jeden port otwarty, tak dtugo beda one
funkcjonowac. Stabo prawda? VPN i SSH mozba dowolnie konfigurowa¢ tak by uzywaty
np portu 443 (bardzo popularna praktyka). Oczywiscie nie méwie o Gmailu

ktorego uzywamy za pomoca przegladarki, ktéra uzywa portéw 80 i 443.

Co teraz? Czas na popis Palo Alto. Usuwamy wprowadzone zmiany i przechodzimy
do wdrozenia next generation firewall.

6. Umieszczenie Palo Alto - Gdzie i dlaczego?

W momencie gdy postanawiamy wdrozy¢ Palo Alto, musimy zastanowi¢ sie gdzie chcemy
je umiescic¢. Najlepszym rozwigzaniem bedzie umieszczenie go na styku, zaraz za firewallem.
Oto schemat:
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10.0.0.0/24

v

e ACCESS
i POINT

Uiyszkodnik
W ten sposob przez palo bedzie szedt caly
ruch od uzytkownikow.

7. Wyszukiwanie w Aplipedii - Co blokowac i jak?

Palo Alto udostepnia applipedie. Z niej dowiemy sie co chcemy blokowad.
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facebook
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L facebook-mai collaboration email

L facebook-chat collaboration instant-messaging
L facebook-rooms collaboration sociaknetworking
L facebook-gocial-plugin collaboration sociaknetworking
L facebook-base collaboration socialnetworking
L facebook-apps collaboration socialnetworking
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Robimy szybki rekonesans i dowiadujemy sie, ze Palo Alto pozwoli nam spei¢ specyfikacje.
8. Wprowadzanie polityk bezpieczenstwa zgodnie
z specyfikacja zadania.

Dochodzimy do sedna catego artykutu. Teraz dodamy do naszego nowego firewall’a nowe
polityki bezpieczenstwa blokujace wymienione w specyfikacji ustugi.

Logujemy sie do naszego palo alto, przechodzimy do zaktadki , Policies”. W tej zaktadce
wylistowane sa polityki bezpieczenistwa
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Aby doda¢ nowa polityke klikamy ,Add”. Uzupeliamy pole ,Name”.
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Pierwsza nowos¢, ktorej niema w zwyktych firewallach. Zaktadka user, to zaktadka
w ktérej mozemy spigé nasze firmowe AD z palo i wybiera¢ konkretnie per user jaki ruch
ma by¢ puszczany. Zostawiamy puste, nie mamy AD w specyfikacji.
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Source Liser HIP Profiles

[+]acd [=]Delets [Hladd [=]Delets

W zaktadce ,Destination” ustalamy kierunek ruchu. Obecnie mamy dwie strefy, ,Trust:
i ,untrust” gdzie trust to nasza lokalna a untrust to internet. Mozemy ustawic na trust (czyli
na ruch wychodzacy). Jednakze jezeli wystawiamy jakie$ porty na zewnatrz, warto jest dac

n

,any”.
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W zaktadce ,Application” okreslamy jakie aplikacje maja by¢ blokowane. Aplikacje? Przeciez
to niemozliwe! A jednak. Jak juz pisatem palo alto to next generation firewall dziatajacy
na L7 a wiec na warstwie aplikacyjnej.
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Korzystajac z wyszukiwarki dodajemy kolejna aplikacje
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Pemha lista zablokowanych prze zemnie aplikacji:

bittorrent
bittorrent-sync
checkpoint-vpn
ciscovpn
cyberghost-vpn
droidvpn
facebook
gadu-gadu
gmail
gmail-drive
kerio-vpn
open-vpn
packetix-vpn
skype

ssh

ssh-tunnel
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e steganos-vpn
e tinyvpn

* tor

e vipnet-vpn

» wallcooler-vpn

Zaktadka ,Service/Url Category” To tutaj wybieramy co doktadnie ma byé brane pod uwage.
Czy typowe dla aplikacji porty i linki, czy wszystkie gdzie zostanie wykryty protokot danej
aplikacji.

Zaktadka , Actions” to tutaj podejmujemy decyzje - blokujemy czy pozwalamy na ruch.


http://blog.s-m-s.pl/wp-content/uploads/2015/01/7.png

Narzedzia wspotczesnego POPR’a - Next-Generation Firewall

%@

No svstEm 5 swre na przyktadzie Palo Alto

Action Setting Log Settig
Action (@) Dany Ao Log it Sesen Sat
[ g at Session End

Log Forwarding | Mone -

Profile Setting Other Settings
Profie Type None - Schedule | Mong -
Qo5 Marking  Mona -

Disable Server Response Inspecion

Ponizej wida¢ dodana regutke. Oczywiscie nastepnie klikamy ,Commit” aby zatwierdzi¢
zmiany.
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Po zatwierdzeniu zmian, przechodzimy do zaktadki ,Monitor”, aby zaobserwowac zmiany.

9. Obserwacja efektow wprowadzenia restrykcji
zgodnych z specyfikacja bezpieczenstwa.
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Po uruchomieniu odpowiedniego filtra widzimy ruch generowany przez uzytkownika. Widac,
iz osobnik ten generuje ruch z aplikacji tor, GG, Skype i Facebook. Zgodnie z ta specyfikacja
ruch ten jest blokowany. Dzieje sie tak, poniewaz nasz firewall blokuje ruch na danym
porcie, ale przede wszystkim rozszywa ruch i identyfikuje rodzaj pakietow ktore przez niego
przechodza.

10. Odtworzenie sytuacji z posta, w ktorej wyciety jest
tor i omowimy ewentualne metody ominiecia
zabezpieczenia w celu dostania sie do sieci TOR.

W wczesniej przytoczonym prze zemnie poscie z forum, mamy kilka informacji oto one:

» W sieci jest Cisco, zapewne ISE.
» W sieci jest Next Generation Firewall - Fortigate

Dlugo zastanawiatem sie czy na pewno jest to Fortigate a nie na przyktad po prostu Cisco
ASA, ale postanowilem zaufaé postowi. W poscie mamy jeszcze informacje, ze caly problem
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lezy w tym ze nie mozliwym jest nawigzanie polaczenia z siecia tor. Log ktdéry zostal tam
zaprezentowany méwi jedynie, Ze polgczenie nie moze zosta¢ nawiazane

Bazujac na informacjach z posta w najbardziej optymistycznej opcji nalezy sprawdzi¢
czy blokowany jest ruch:

e ssh
e VPn

Jezeli ktorys z powyzszych nie jest blokowane nalezy wykorzystac to do tunelowania

do maszyny ktora ma podpiety tor do interfejsu sieciowego. W przypadku vpn, jest to o tyle
proste, ze nalezy zainstalowac tora oraz serwer vpn na zewnetrznej maszynie. Nastepnie
zestawi¢ polgczenie tunelem do tej maszyny. Bedziemy wtedy wychodzi¢ z maszyny lokalnej
do serwera vpn ktory bedzie kierowat ruch do sieci tor.

Mozna réwniez uzyc¢ opcji tunelowania za pomoca ssh, ale odradzam, poniewaz zgodnie
moja wiedzg, zostanie to szybko wykryte i zablokowane. Nalezy pamietac¢, aby podczas
dzialania nie zwracac¢ na siebie uwagi. Oprocz blokowania mozemy zosta¢ oskarzeni

o naruszenia regulaminu sieci i zosta¢ ukarani.

11. Zapobieganie naruszeniom wymienionym w punkcie
10.

Zapobieganie naruszeniom jest obszernym tematem. Jak wczesniej wykazatem, z pomoca
Next Generation Firewall jest to proste. Waznym jest, aby podczas projektowania polityk
bezpieczenstwa kierowac sie nie tylko ryzykiem, ale zakladaé, iz uzytkownik jest w stanie
obejs¢ nasze zabezpieczenie i blokowac niepotrzebne ustugi tak jak ja to zrobitem. Blokujac
TOR nalezy zablokowac vpn i ssh. Gdzie méwigc o blokowaniu nie mam na mysli blokowaniu
portow a blokowanie protokotu. Dodatkowym sposobem jest regularne sprawdzanie logow
w celu identyfikacji zagrozen i dostosowania polityk bezpieczenstwa.



