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Jak sam tytut dzi$ zajme sie dziedzina dziatan informatycznych, ktore kojarza sie nam

z programami typu CSI. IT Forensic polega na wykryciu i zabezpieczenia jak najwiekszej
ilosci dowoddw na przestepstwo lub uzyskaniu informacji na temat danej sytuacji. Miejscem,
gdzie wykorzystuje podstawowe procedury zabezpieczenia dowodow jest sytuacja

gdy jestem proszony o usuniecie ztosliwego oprogramowania. Dzi$ pokaze jak to sie odbywa.

Spis tresci

e 1. Przygotowanie
e 2. Zabezpieczenie dowodow
¢ 3. Odwzorowanie badanego systemu

1. Przygotowanie

Naszym zadaniem jest zbadanie dowodu w taki sposéb by nie wprowadzi¢ w nim zmian

uniemozliwiajacych przeprowadzenie weryfikacji naszych wnioskéw. Pierwszym co bedzie
nam potrzebnym bedzie zestaw:

» Komputer ktéry bedziemy badac.
» Dysk twardy o pojemnosci wiekszej niz dysk badanego komputera.

» Pendrive z wypalonym obrazem Clonezilla (lub dowolny inny Linux, jednakze zalecany
Clonezilla)
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Zaczniemy od pobrania i wypalenia na pendrive Clonezilli. Po pobraniu do wypalenia obrazu
na pendrive mozemy uzy¢ np Win32 Disk Imager (dla windows) lub dd (dla linukséw).

*2 Win32 Disk Imager - ] o
Plik. Obrazu Urzadzenie

1 Users fpht/Desktop /donezillaive-2. 3. 2-22-amdé4.iso = | [H:Y -

Copy | [[] Hash MD5:

Postep
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ybieramy interesujacy nas obraz,
urzadzenie na ktorym chcemy wypali¢ obraz Clonezilli i klikamy zapisz.
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2. Zabezpieczenie dowodow

Nastepnym krokiem, ktéry jest OBOWIAZKOWY jest wykonanie kopi dysku twardego
na ktorym bedziemy przeprowadzac dalsze dzialanie. jest to wymagany krok, poniewaz
gdybysmy zaczeli wykonywac¢ na oryginalnym systemie, mogliby$Smy swoja dziatalnoscia
zatrze¢ slady. Przystapmy zatem do zabezpieczenia. Samo zabezpieczenie jest identyczne
do wykonywania typowego backupu. Wpinamy usb i nasz dodatkowy dysk do komputera
bedacego przedmiotem dochodzenia.

—
Nastepnie uruchamiamy komputer w sposob umozliwiajgcy nam JEDNORAZOWE
bootowanie z naszego pendrive. Jednorazowe dlatego, iz nie chcemy wprowadzaé¢ zmian

nawet na poziomie BIOS-u.
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ENTER - Continue Startup
For more information, please visit:

Po wecisnieciu ,,F9” po chwili naszym oczom ukazuje sie okno wyboru urzadzen
z ktoérych mozemy zabootowaé system. Wybieramy nasz pendrive.
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Dokladny opis jak wykona¢ kopie dysku mozna znalez¢ tu. Prébowatem znalezé link
do autora aby powiadomi¢ go o zalinkowaniu, niestety sie nie udato.

3. Odwzorowanie badanego systemu

Ten punkt jest dosé krotki i tatwy do zrobienia. Pozwole sobie pokrotce go opisaé. Wystarczy
nam wirtualna maszyna odpowiadajaca wielkoscig dysku oryginalnej(ja osobiscie preferuje
VMware, ale moze by¢ tez VirtualBox). Oczywiscie ilos¢ RAM-u tez powinna by¢ adekwatna
do oryginalnej, jednakze mozna minimalnie zwiekszy¢ dla naszej wygody. Korzystajac

z wyzej wymienionego poradnika na temat Clonezilli odtwarzamy dysk. Po chwili
uzyskujemy dokladna kopie maszyny, ktéra chcemy zbadaé¢. Mozemy dokonac wielu
inwazyjnych testéw bez obaw o zniszczenie dowoddéw.

Po wykonaniu powyzszych trzech krokow nie zostaje nam nic innego, jak zabrac sie

do badan danych na dysku. W ten spos6b mozemy nie tylko bada¢ komputer pod katem
dowodow, ale i na naszej kopi odnalez¢ ztosliwe oprogramowanie i je usunaé tym samym
bezpiecznie opracowujac procedure usuniecia bez narazania oryginalnego systemu.
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