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Korzystasz na co dzien z systemu operacyjnego Windows 7? Jesli tak, to niedtugo bedziesz
musial sie przerzuci¢ na nowsza wersje systemu, bowiem Microsoft podat oficjalne
informacje o zakonczeniu okresu swiadczenia wsparcia dla tej wersji Windowsa. U nas
dowiesz sie nie tylko co oznacza dla Ciebie EOL siddemki, ale tez jak zdoby¢ za darmo
dziesigtke.

Uzytkownicy przygode z ,siddemka” rozpoczeli 22 pazdziernika 2009 roku, kiedy to system
trafit do ogdlnej dostepnosci. Po rynkowej porazce Visty i licznych skargach ze strony
uzytkownikow (m.in. zbyt duze wymagania sprzetowe, czesta sktonnosé do btedow

czy problemy z kompatybilnoscig) Microsoft, aby odzyska¢ dobre imie systemu potrzebowat
zastapic ja nowa wersja. ,Sidédemka” ze swoim od$wiezonym interfejsem, poprawiona
stabilnoscia oraz mniej restrykcyjnymi wymaganiami osiagneta sukces na miare Windowsa
XP i stala sie systemem zainstalowanym na ponad 50% komputeréw na calym Swiecie.

I tak po ponad 10 latach obecnosci na rynku 14 stycznia 2020 roku Windows 7 przejdzie
oficjalnie do lamusa stajac sie jednoczesnie produktem End-of-Life (EOL), czyli takim,
ktory zostanie pozbawiony wsparcia ze strony producenta i zostaje wycofany ze sprzedazy.
Co to oznacza dla uzytkownika korzystajacego z takiego oprogramowania? Microsoft
przestanie zapewnia¢ pomoc w takich kwestiach jak rozwiazywanie problemow technicznych
powiazanych z ta wersja. Nie beda rowniez dostepne aktualizacje oprogramowania,
zabezpieczen czy poprawek.

Podstawowym pytaniem, ktore nasuwa sie przecietnemu uzytkownikowi komputera jest to,
czy jego sprzet dalej bedzie dziatat. Odpowiedz jest prosta - pomimo braku wsparcia

od Microsoftu dla ,siéodemki”, system bedzie mdgt by¢ uzytkowany w standardowy sposob,
jednak nie bedzie juz to tak bezpieczne i pewne rozwiazanie dla naszych plikéw i danych.
Stosowanie produktéw EOL wiaze sie bowiem z podwyzszonym ryzykiem. Przede wszystkim
pojawia sie nam wizja luk w zabezpieczeniach systemu. Microsoft przestanie wydawac
jakiekolwiek poprawki dotyczace bezpieczenstwa, stad system stac sie moze polem
podatnym na rozwdj réznego rodzaju oprogramowan ztosliwych czy wiruséw. Druga kwestia
jest brak zgodnosci starego systemu z najnowszymi aplikacjami, ktore sa zoptymalizowane
dla najnowszych systemdw. Stad ich aktualizacja przy uzytkowaniu systemu EOL bedzie
niemozliwa. Dalej pojawiaja sie rowniez kwestie podatnosci - szczegdlnie w instytucjach
obracajacych danymi wrazliwymi klienta jak stuzba zdrowia czy branza e-commerce, gdzie
na wyciek danych z takich systemow instytucje nie moga sobie pozwoli¢. A przy
przestarzatym systemie operacyjnym nie trudno o taka sytuacje. Do powyzszych warto
rowniez doda¢ wysokie koszty utrzymania i naprawy systemu w przypadku jakichkolwiek
probleméw czy tez niska wydajnos¢ i zawodnos¢ w funkcjonowaniu.
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Sam producent proponuje, aby aktualizowa¢ swdj system do najnowszego dostepnego
oprogramowania - Windows 10, aby zapewni¢ sobie bezpieczenstwo. Jednak to rozwigzanie
jest mozliwe przy nowszym sprzecie. Stanowczo odradza instalowanie , dziesiatki”

na starszych komputerach ze wzgledu na potencjalne spowolnienie maszyny czy brak
mozliwosci instalacji wszelkich potrzebnych do pracy sterownikow. Taki ruch ze strony
Microsoftu to przede wszystkim che¢ popularyzacji swojego flagowego systemu
operacyjnego, bowiem adaptacja Windows 10 nie jest az tak zadowalajgca jakby mozna sie
spodziewac. Po czterech latach od premiery ,dziesiatka” dogonita wreszcie ,sidédemke” i jest
zainstalowana na komputerach ok. 39% uzytkownikéw, natomiast z Windowsa 7 korzysta

az 37% uzytkownikow. Jest to wiec zachecenie spoteczenstwa do stosowania wersji systemu,
ktora zapewni wiekszy poziom bezpieczenstwa, ale rowniez catkiem sprytny chwyt
marketingowy, aby spopularyzowac najnowszy system Windows.

Zgodnie z danymi z oficjalnego sklepu Microsoft za Windowsa 10 w edycji Home trzeba
zaplacic¢ 629,99 zl, natomiast dla edycji Pro ceny zaczynaja sie od 1099,00 z1 (ceny podane
dla licencji na jeden komputer). W zwiazku z tym, iz PHT nie bytby soba

gdyby nie sprébowatl zaoszczedzi¢ i nie poszukatl innego, nadal legalnego sposobu

na zdobycie Windowsa 10. Tak tez dostat ponizszy tutorial.

Wszyscy dobrze pamietamy, ten poranek, gdy na pasku naszej ,sidédemki” po raz pierwszy
pojawila sie ikonka informujaca o mozliwosci aktualizacji catkowicie za darmo, w peni
legalnie z poziomu Windows 7 do Windows 10. Wtedy wydawato sie nam to co najmniej
zbedne, jednakze nikt wtedy nie myslat o tym, ze kazdy system kiedys stanie sie EOL. Teraz,
gdy policzyliSmy, ile bedzie kosztowac zakup licencji dla wszystkich naszych komputeréw,
c0z kwota bytaby zawrotna. W ,nasze komputery” wliczamy réwniez maszyny wirtualne,
ktérych uzywamy do prowadzenia réznego rodzaju operacji OSINT owych, o ktérych PHT

w tym roku opowie podczas Security BSides Warsaw 2019.

Po tym, jak dokonaliSmy matego reserczu, przeczytaliSmy kilka stron, zapoznaliSmy sie z KB
(Knowledge Base) Microsoftu, udato sie uzyskac¢ petna licencje na Windows 10 w wersji
odpowiadajacej naszej ,siodemce”

Dalsza tresé artykutu jest skopiowana prosto z ,Hack Note” PHT.

Pierwszym co potrzebujemy to Windows 7, ktory jest aktywowany prawidtowym i legalnym
kluczem Microsoft, najlepiej tym samym ktory mamy na naklejce naszego komputera.


https://securitybsides.pl/
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Strona glodwna Panelu

SR Wyswietl podstawowe informacje o tym kompLRérze

|$| I —— Wersja systemu Windows

|$| i diine Windows 7 Professional

'E;' B oo sistemiu Copyright © 2009 Microsoft Corporation. Wszelkie prawa zastrzezone.

Service Pack 1

) Zaawansowane ustawienia R 2 = : = g
L Skorzystaj z wigkszej liczby funkgji w nowej wersji systemu Windows 7

systemu

Systemn
Klasyfikacja: .'_.Ilrl’Indel-:s wydajnosci systemu Windows
Procesor: Intel(R} Xeon(R) CPU E5-1620 0 @ 3.60GHz 3.60 GHz (2 procesory)
Zainstalowana pamigé 4,00 GB E
(RAM):
Typ systemu: 64-bitowy system operacyjny
Pidro i dotyk: Dla tego ekranu nie s3 dostepne urzadzenia wejsciowe piora ani wprowadzania

dotykowego

Mazwa komputera, domena i ustawienia grupy robocze
Mazwa komputera: pht-lab '?:;'Zmieri ustawienia
Petna nazwa komputera:  pht-lab
Opis kormputera:

Grupa robocza: WORKGROUP
Zobacz tez

Centrum akdji Aktywacja systemu Windows

Windows Update System Windows zostat aktywowany :
: S : , 2o T e oryginalne -

Informacje wydajnosci | Identyfikator produktu: 00371-704 Zmien klucz

narzedzia produktu ) |

Dowiedz sie wiecej w trybie online.. -

Majac system spetniajacy ten system warto odwiedzic ten link:

https://www.microsoft.com/pl-pl/software-download/windows10

Poczatkowo sam widzac ten link i jego tre$¢ zastanawialem sie co dalej mam zrobi¢. Okazuje
sie, ze by¢ moze swiadomie lub tez nie MS zostawit pewnego rodzaju luke. Po wejsciu

na powyzszy link, naszym oczom ukaze sie strona pobrania Windows 10. Strona miedzy
innymi informuje nas o tym, ze aby zainstalowa¢ Windows 10 musimy posiada¢ klucz
licencyjny.


http://blog.s-m-s.pl/wp-content/uploads/2019/04/1.png
https://www.microsoft.com/pl-pl/software-download/windows10
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Pobierz Windows 10

<« (& Q [OF https://www.microsoft.com/pl-pl/software-download/windows 10 w ﬁ i mn o &

>

HE ft N . ) ! ! ' ()
[ Microso | Pobieranie oprogramowania Office -~ Windows ~~ Windows Insider Preview - FAQ Wszystkie produkty Microsoft ~» 0O Wy

Pobierz Windows 10

Chcesz zainstalowa¢ system Windows 10 na swoim komputerze?

Aby rozpoczad, przede wszystkim musisz mieé licencje na zainstalowanie systemu Windows 10. Nastepnie

mozesz pobrac i uruchomic narzedzie do tworzenia multimediow. Jesli chcesz sie dowiedziec, jak korzystac z
narzedzia, zobacz ponizsze instrukgje.

Prywatnosé

@ Korzystanie z narzedzia w celu uaktualnienia tego komputera do systemu Windows 10 (kliknij, aby wyéwietli¢ mniej lub wiecej informacji)

@ Tworzenie za pomoca tego narzedzia noénika instalacyjnego (dysku flash USB, DVD lub pliku 1SO) w celu zainstalowania systemu Windows 10 na innym
komputerze (kliknij, aby wy$wietli¢ wigcej lub mniej informacji)

@ Wigcej opcji pobierania

m m:_.;J (>} [ e I e REwEO 2012)8-:04?-24

Jak wida¢ daje nam tez mozliwos$¢ pobrania narzedzia do tworzenia multimediow
instalacyjnych. Przydaje sie ono, gdy chcemy dokonac instalacji na przyktad z pendrive.
Przyda sie nam i w tym przypadku. Dlatego tez pobieramy plik uzywajac przycisku ,Pobierz
narzedzie” zaznaczonego na Czerwono.

Zanim zaczniemy od samego procesu instalacji warto upewnié sie, ze mamy w systemie
wgrany klucz licencyjny i zrobi¢ sobie jego backup za pomoca programu KeyFinder.


http://blog.s-m-s.pl/wp-content/uploads/2019/05/3.png
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7 Magical Jelly Bean Keyfinder v2.0.10.13
File Tools Help

Windows 7 Professional Service Pack 1

Product Part No.: X16-95504

Installed from 'Full Packaged Product’ media.

Product ID: 00371-704-6535002-06398 match to CD Key data
CD Key: BW3T4-9?RF4-PGG BXM

Computer Name: PHT-LA

Registered Owner: pht

Registered Organization:

Loaded 478 key locations  Detected: 1

i

Teraz gdy mamy juz nasz klucz zapisany na wypadek tego, gdyby nasz system ulegt
uszkodzeniu - tak, kazde dziatanie zwiazane z reinstalacja/upgrade niesie z soba pewne
ryzyko, dlatego lepiej sie zabezpieczy¢ - mozemy uruchomic pobrany przez nas program.


http://blog.s-m-s.pl/wp-content/uploads/2019/05/2.png
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'@ Kontrola konta uzytkownika @

. Czy chcesz zezwoli¢ nastepujgcemu programowi
I\P) pochodzacemu od nieznanego wydawcy na
wprowadzenie zmian na komputerze?

Mazwa programu: MediaCreationTool1903.exe
Wydawca: Nieznany
Pochodzenie pliku:  Pobrany z Internetu

| v | Pokai szczegity

Fdecyduj, kiedy =a wviwietlane powiadomienia

Dajemy naszemu narzedziu uprawnienia na poziomie administratora poprzez klikniecie
»1ak”. Po czym naszym oczom ukazuje sie pierwsze okno instalatora.


http://blog.s-m-s.pl/wp-content/uploads/2019/05/5.png
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4 Instalator systernu Windows 10

Przygotowywanie sktadnikow

1] : . e % — z :
mn Microsoft Pomoc techniczna Informade prawne Wetecs Dalej

Czasem zanim faktycznie pojawi sie okno lub zanim skonczy tadowac¢ dane, ktére ma nam
do zaprezentowania, moze to chwile potrwaé. Zalezne jest to od mocy danej maszyny,

na ktorej wykonujemy operacje - mozna skoczy¢ zrobic¢ sobie kawe w tym czasie. Ekran ten
pojawi sie jeszcze kilka razy podczas wykonywania naszych instrukcji.

Kolejnym ekranem, ktory zobaczymy jest ekran zaakceptowania licencji uzytkownia,
oczywiscie czytamy i klikamy ,Zaakceptuj”


http://blog.s-m-s.pl/wp-content/uploads/2019/05/6.png
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Odpowiednie uwagi i postanowienia
licencyjne

Przeczytaj ten tekst, aby wiedzied, na co wyrazasz zgode.

POSTANOWIENIA LICENCYJNE DOTYCZACE 5
OPROGRAMOWANIA MICROSOFT

MICROSOFT MEDIA CREATION TOOL

JESLI LICENCJOBIORCA MIESZKA (ALBO JEST PRZEDSIEBIORSTWEM Z GEOWNYM

MIEJSCEM PROWADZENIA DZIALALNOSCI) W STANACH ZJEDNOCZONYCH, POWINIEN
ZAPOZNAC SIE Z POSTANOWIENIAMI ZAMIESZCZONEGO PONIZEJ PUNKTU

ZATYTULOWANEGO .\WIAZACE POSTEPOWANIE POLUBOWNE | ZRZECZENIE SIE WYKONANIA ™
INFORMACIE DOTYCZACE INSTALACIE niektdre funkcje systernu Windows 10 wymagajg zaawansowanego sprzetu,
Miektdre istnigjace funkcje zostaky zmodyfikowane lub usunigte. Systemn Windows 10 jest aktualizowany
automatycznie w okresie Swiadczenia pomocy technicznej, Pomoc techniczna moze byé Swiadczona w razny sposab,
w zaleznosci od urzadzenia.

Wiecej informacji

Zasady zachowania poufnosci informacji

BE Microsoft Pomoc techniczna Informage prawne R Zaakceptuj

Nastepny ekran daje nam odpowiedz jak zmienic¢ nasza licencjonowana ,siddemke” na nowa
»dziesiatke”.


http://blog.s-m-s.pl/wp-content/uploads/2019/05/7.png
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"5 Instalator systernu Windows 10

Co chcesz zrobic?

@ EUaktuaInij ten komputer teraz

@ Utworz nosnik instalacyjny (dysk flash USE, dysk DVD lub plik ISO) dla innego komputera

B2 Microsoft Pomoc techniczna Informade prawne Wstecz ] ’

Wybierajac druga opcje, czyli , Utworz nosnik instalacyjny” stworzymy miedzy innymi USB
z ktorego mozemy instalowac¢ nowy system na innych komputerach, ale bedziemy
potrzebowacé do tego klucza licencyjnego. Kiedys styszatem o wersji z wpisywaniem starego
klucza do siédemki, wczesniej dziatato, ale podobno dzi$ juz nie dziata. Nigdy

nie probowatem. My natomiast klikamy teraz ,Uaktualnij ten komputer teraz” a potem
»Dalej”.


http://blog.s-m-s.pl/wp-content/uploads/2019/05/8.png
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4 Instalator systemu Windows 10

Pobieranie systemu Windows 10

Mozesz w dalszym ciagu uzywad komputera.

Postep: 2%

BB Microsoft Pomoc techniczna Informade prawne

Kolejnym etapem jest pobranie na nasz komputer plikow instalacyjnych. Potrwa to zaleznie
od tego jakim tgczem dysponujemy.


http://blog.s-m-s.pl/wp-content/uploads/2019/05/9.png
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Tworzenie nosnika systemu Windows 10

Mozesz w dalszym ciggu ufywad kemputera.

2 Postep: 20%

B® Microsoft Pomoc techniczna Informade prawne

stecz _ Dalgj

Po pobraniu na naszym dysku zostang utworzone katalogi ktdre pdzniej postuza jako baza
startowa dla nowego systemu.


http://blog.s-m-s.pl/wp-content/uploads/2019/05/10.png
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Instalator przeprowadza oczyszczanie przed
Zamknieciem

To moze potrwac kilka minut.

BB Micrasoft Pomoc techniczna Informage prawne

.

&R Windows

Przygotowywanie (2/%)
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o Instalator systernu Windows 10

Gotowy do instalagji

Podczas instalacji systemu Windows nie bedzie mozliwe korzystanie z komputera. Zapisz i zamknij pliki przed
FOZpOCIECIEm.

Oto podsumowanie wybranych opcji:

v Instalagja: Windows 10 Pro
v Zachowaj pliki osobiste i aplikacje

Zmier elementy do zachowania

BE Microsoft Pomoc techniczna Informagje prawne Wistecz ] i Zainstaluj ]
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Sprawdzamy, czy wszystko gotowe do
instalagji

To moze potrwacd kilka minut.

L Czekaj

BR Microsoft Pomoc techniczna Informage prawne
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Odpowiednie uwagi i postanowienia
licencyjne

Przeczytaj ten tekst, aby wiedzie€, na co wyrazasz zgode.

Ostatnia aktualizacja: czerwiec 2018 r. I:I

POSTANOWIENIA LICENCYJNE DOTYCZACE OPROGRAMOWANIA MICROSOFT

S5YSTEM OPERACYJNY WINDOWS

W PRZYPADKU LICENCJOBIORCOW MIESZKAJACYCH W STANACH
ZJEDNOCZONYCH (LUB PRZEDSIEBIORSTW Z SIEDZIBAW STANACH

ZJEDNOCZONYCH), W SEKCJI 11 ZNAJDUJE SIE WIAZACA KLAUZULA DOTYCZACA

INFORMACIE DOTYCZACE INSTALACIE niektdre funkeje systemu Windows 10 wymagaja zaawansowanego sprzetu,
Miektare istniejace funkcje zostaty zmodyfikowane lub usunigte, Systern Windows 10 jest aktualizowany
automatycznie w ckresie Swiadczenia pomocy technicznej. Pomoc techniczna moze by¢ swiadczona w rézny sposob,

w zaleznosci od urzadzenia.

Wiecej informaci

28 Microsoft Pomoc techniczna Informagje prawne [ Odrzué ] ’ Zaakceptuj
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/a chwile wszystko bedzie gotowe

B Microsoft Pomoc techniczna Informage prawne Watecs | |
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il Instalator systemu Windows 10

Sprawdzanie komputera

R Microsoft Pomoc techniczna Informacdie prawne
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4 Instalator systermnu Windows 10
Pobieranie aktualizadji

* * Sprawdzanie aktualizacji

BE Microsoft Pomoc techniczna Informacje prawne Wstecz Dalej

Po wyswietleniu wszystkich powyzszych ekranéw nasza maszyna zostanie zrestartowana.
Po restarcie zacznie sie instalacja systemu Windows 10 z poziomu naszego dysku.

Nastepnym etapem jest odpowiedzenie na szereg pytan dotyczacych konfiguracji naszego
nowego systemu. Po chwili naszym oczom ukazuje sie ekran powitalny.


http://blog.s-m-s.pl/wp-content/uploads/2019/05/13.png
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""" Zapraszamy/!

Ciekawostka jest to, ze nigdzie na etapie instalacji nie podawatem nazwy uzytkownika ani
hasta. Spowodowane jest to tym, iz w jezyku MS to co wykonaliSmy to nie instalacja
systemu, a jego uaktualnienie. Dlatego tez nowy system korzysta ze starych ustawien konta,
w catosci zachowat nasze dokumenty i aplikacje oraz wszystkie programy ktére mieliSmy
zainstalowane.

Wczesniej jak pamietamy, mieliSmy wersje Windows 7 Pro, a teraz...


http://blog.s-m-s.pl/wp-content/uploads/2019/05/win7_10-2019-05-24-09-35-04.png
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File Tools Help

Windows 10 Enterprise

Product Part No.: «[TH]X19-9

Installed from "Full Packaged Product’ media.

Product 1D: 00330-80000-00000-AA%50 match to CD Key data
CD Key: VK7JG-NPHTM-C97)M

Computer Name: PHT-LAB

Registered Owner: pht

Registered Organization:

Loaded 478 key locations  Detected: 1
Jest

to Windows 10 Enterprise. O réznicach miedzy wersja PRO a Enterprise mozecie poczytac
tutaj:

https://www.microsoft.com/pl-pl/windowsforbusiness/compare

Dlaczego warto juz teraz zadbac o upgrade systemu do Win10? Coraz wiecej
oprogramowan, tak jak na przyktad w naszym przypadku oprogramowanie do obrébki video
przestaje by¢ kompatybilne z ,sidédemka”. Windows 10 jest systemem, ktory reprezentuje
soba pewne inne, nowe podejscia ze strony inzynierow, ktorzy go tworzyli. Powoduje to,

ze coraz wieksze réznice miedzy 10 a 7 powiekszaja tez liste aplikacji kompatybilnych

tylko z ta pierwsza.

Druga kwestia dla ktorej warto zrobi¢ update juz teraz. Nie wiem czy powyzej opisany
sposob bedzie dziatal wiecznie, moze by¢ to celowe dziatanie, a moze by¢
tylko niedopatrzenie. U nas to rozwigzanie dziata ponad miesiaca i jestesSmy zadowoleni.


http://blog.s-m-s.pl/wp-content/uploads/2019/05/19.png
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