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Trzeci numer Cyber Poradnika poswiecamy najpopularniejszej formie oszustw w Internecie,
ktorych cyberprzestepcy dopuszczali sie w 2019 roku, a mianowicie phishingowi.

E-mail to podstawowa forma komunikacji w Internecie. Uzywana jest praktycznie
codziennie. Za jej posrednictwem pozostajemy w kontakcie z bliskimi czy przekazujemy
informacje pomiedzy wspétpracownikami. Firmy w ten sposéb moga kontaktowac sie

z klientami informujac ich o swojej ofercie, promocjach, realizacji zamdéwien czy zmianach
w regulaminie. Dlatego tez poczta elektroniczna stata sie gtéwnym wektorem ataku dla
cyberprzestepcow. W dzisiejszym wydaniu Cyber Poradnika chcemy przedstawi¢ Wam
na jakie zagrozenia mozecie by¢ narazeni uzywajac komunikacji e-mailowej oraz jak bronic¢
sie przed potencjalnymi atakami ze strony cyberprzestepcow.

Czym jest phishing?

Najbardziej rozpowszechniona forma ataku, ktéra jest wykorzystywana podczas komunikacji
e-mailowej jest phishing. Phishing jest metoda oszustwa polegajaca na podszyciu sie
przestepcy pod inna osobe/instytucje w celu oszukania uzytkownika. Napastnikowi zalezy
na zdobyciu Twojego zaufania, aby w ten sposéb uzyska¢ interesujace go dane.
Cyberprzestepcy masowo wysylaja tysiace podejrzanych wiadomosci do milionéw
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uzytkownikow Internetu. Ten sposob dzialania gwarantuje, ze uda sie im ,ztowi¢” jak
najwiecej nieuwaznych lub nieswiadomych ofiar.

Obecnie phishing przybiera coraz bardziej wyrafinowane formy, a cyberprzestepcy coraz
czesciej przygotowuja spersonalizowany atak pod danego uzytkownika badz instytucje,
na poczatku zbierajac dane z dostepnych zrdédet na ich temat (tzw. spear phishing, czyli
najbardziej skuteczna obecnie odmiana phishingu). Mozemy wyr6zni¢ rowniez clone
phishing (wiadomos¢ przygotowywana jest przez cyberprzestepce na podstawie
autentycznego e-maila) oraz whaling (phishing skierowany do kierownictwa wyzszego
szczebla). W tym miejscu warto zauwazy¢, ze obecnie phishing nie dotyczy jedynie poczty
elektronicznej. Coraz czesciej ataki tego typu przeprowadzane sa za posrednictwem
wiadomosci prywatnych w mediach spotecznosciowych.

Obecnie mozna wyréznic kilka gtéwnych celéw atakéw wykonywanych metoda phishingu:

» Wyhludzenie danych. Podstawowy cel przyswiecajacy cyberprzestepcom podczas
przeprowadzania ataku phishingowego jest wytudzenie Twoich informacji wrazliwych.
Uzyskanie Twojego numeru karty ptatniczej czy tez danych logowania
do Twojego konta w banku umozliwi atakujagcemu na dostep do Twoich pieniedzy.

» Zainfekowany plik. Przestanie za posrednictwem e-maila zainfekowanego pliku
w zalgczniku to rowniez popularny wektor ataku. Cyberprzestepca przesylajac
Ci fatszywa fakture, list przewozowy lub link do pobrania jakiego$ pliku chce naktonic¢
Cie do jego otworzenia na Twoim urzadzeniu. W ten sposéb ma nadzieje zainfekowac
Twdj komputer oprogramowaniem ztosliwym (wiecej na temat oprogramowania
ztosliwego opowiemy Ci w kolejnych wydaniach Cyber Poradnika). To z kolei moze
doprowadzi¢ do zaszyfrowania Twoich plikow, wycieku informacji przechowywanych
na komputerze lub catkowitej blokady Twojego urzadzenia.

» Naklonienie ofiary do okreslonego dzialania. Poprzez przestanie do Ciebie
falszywej wiadomosci atakujacy chce Cie naktoni¢ do konkretnego, zaplanowanego
przez siebie dziatania. W tym celu ucieka sie do zastosowania socjotechnik
(o ktérych napiszemy jeszcze w tym miesiacu), aby wymoc na Tobie zachowanie
na jakim mu zalezy.

Jak go rozpoznac?
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Aby z powodzeniem broni¢ sie przed atakami phishingowymi musisz wiedzie¢ jak

je rozpoznad. Ponizej kilka rad, dzieki ktorym poznasz proste metody identyfikacji
podejrzanych wiadomosci.

» Naklanianie do dzialan. Jesli czujesz, ze jestes przymuszany do jakis konkretnych
dziatan/zachowan lub nadawca wiadomosci nadaje jej charakteru pilnosci powinienes
nabra¢ podejrzen co do takiego e-maila. To znane socjotechniki wykorzystywane przy
phishingu.

 Bledy. Bledy ortograficzne lub interpunkcyjne, literéwki, niepoprawna sktadnia,
zdanie brzmigce jak przettumaczone przez translator online to niektére ze znakéw
alarmowych, ze wiadomo$¢ moze by fatszywa.

 Nie klikaj w link. Jesli masz watpliwosci co do prawdziwosci wiadomosci pod zadnym
pozorem nie klikaj w zawarte w niej linki. Natomiast w przypadku, gdy wiadomosé
wydaje sie prawdziwa, a nie masz pewnosci co zawartego w niej linku mozesz w prosty
sposob sprawdzi¢ dokad Cie skieruje. Nie klikajac w hipertacze najedz kursorem
na podejrzany link. W ten sposéb zobaczysz jego prawdziwe Zrédto.

e Zbyt duzo informacji. W przypadku, jesli nadawca wymaga od Ciebie podania
wrazliwych informacji jak dane karty czy konta w bankowosci elektronicznej
zdecydowanie nabierz podejrzen i nie odpowiadaj na takiego e-maila.

« Styl. Wiadomos$¢ pochodzi od znanej Ci osoby, ale jej styl, charakter badz tres¢
kompletnie do niej nie pasuja? Moze to by¢ oznaka, ze ktos wykorzystuje jej wizerunek
w celu przeprowadzenia na Tobie ataku phishingowego.

» Adres e-mail nadawcy. Nadawca podaje sie za wazna osobe z branzy a jej mail
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pochodzi z adresu e-mail zarejestrowanego u jednego z popularnych dostawcow poczty
(jak np. Gmail lub Yahoo)? Jest to przestanka co do tego, ze mail moze mieé charakter
phishingu.

Podczas korzystania z poczty elektronicznej zachowaj ostroznos¢ oraz ograniczone zaufanie
do nadawcy wiadomosci. Jesli masz watpliwosci co do wiarygodnosci e-maila dla wtasnego
bezpieczenstwa usun taka wiadomos¢. Zachecamy Cie do odwiedzenia naszych profili

w mediach spotecznosciowych (Facebook oraz Twitter) , gdzie mozemy podyskutowac

na temat bezpieczenstwa w sieci.

Czytales juz nasze wczesniejsze numery Cyber Poradnika? Jesli nie to serdecznie
zachecamy Cie do ich lektury i podnoszenia swiadomosci nt. cyberbezpieczenstwa.

Cyber Poradnik nr 1 - Bezpieczne zakupy

Cyber Poradnik nr 2 - Co zrobi¢, gdy padniesz ofiara cyberprzestepcy?
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