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How to open the window(s) - Czyli otwieranie ,okna” bez hasta.

Kazdemu moze zdarzy¢ sie zapomnie¢ hasto. Do tej pory bytem swiecie przekonany,
ze jestem w stanie zapamieta¢ wszystkie loginy i hasta do zarzadzanych przeze mnie
systemow. Az do dzis. Z czystego lenistwa zamiast przeinstalowa¢ komputer,

ktory do tej pory pracowat w domenie postanowitem uzy¢ go jako odrebnej stacji.

[ tu pojawit sie problem. Okazato sie, ze nie znam hasta do uzytkownika lokalnego.

Ale zacznijmy od poczatku. Nie sprawdzajac najpierw czy mam gdzies$ zapisane/zapamietane
hasto do konta administratora (powiedzmy, ze byt to user ,pht”) wyklikatem odaczenie

od domeny i podiaczenie z powrotem do grupy roboczej , WORKGROUP”. Ponowne
uruchomienie, aby system wczytat nowe ustawienia, komputer zaopatrzony w system
operacyjny Windows 7 wstat dosy¢ szybko jak na tylko jeden gigabajt ramu. Moim oczom
ukazat sie panel logowania, przekonany o swoim sukcesie postanowilem sie zalogowac.
Moim oczom ukazat sie taki oto obrazek:
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Nie ukrywam, ze mojemu zdziwieniu nie byto konca gdy po wpisaniu wszystkich mozliwych
kombinacji system nadal odpowiadal mi jedynie krétkim komunikatem informujacym, o ztym
loginie lub hasle. Wiele oséb, jak i ja kilka lat temu w tym momencie rzuca sie

do poszukiwa¢ odpowiedzi w google. Mysle, ze najtrafniejszym zapytaniem, ktore
powinnismy wpisa¢ w wyszukiwarke jest ,How hack windows 7 lost password”. Kilka lat
temu gdy pojawila sie na rynku systeméw operacyjnych Vista, w internecie pojawity sie
sprytne protipy jak obejs¢ panel logowania gdy zapomnimy hasta (gdy zapomnimy, przeciez
nikt nikomu nie bedzie sie wtamywat ;>).

Oczywiscie jako, ze juz wtedy bylem zapalonym fanem rozwiazan bezpieczenstwa roznej
skali, kilka z owych protipéw zapadto mi w pamieé. Z okazji mojego zapominalstwa
postanowilem podzieli¢ sie z swoimi czytelnikami matym ,How to open the window(s)” .
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Pierwsza, podstawowa rzecza, ktora chce wyjasni¢ to kwestia co doktadnie chcemy zrobi¢
oraz przede wszystkim gdzie znajduje sie podatnos¢, ktora wykorzystamy.

Spis tresci

e 1. Podatnos¢
« 2. Exploitacja - wykorzystanie podatnosci.
» Procedura Exploitacji
e Faza I - Umieszczenie exploita
e Faza IT - Sprawdzenie dziatania exploita
» Faza IIl - Wprowadzenie ,ztosliwego” kodu - zmiana hasta
e Faza IV - Sprzatanie
= Jak zy¢ panie premierze?”
» Ciekawostka...

1. Podatnosc

Od dawna moéwi sie, ze sam windows jest jednym wielkim bugiem. Nie uwazam, by byto

to do konca prawda. To na co chce zwrdci¢ uwage jest typowy problem zwigzany z tym

z jakimi uprawnieniami sg uruchamiane programy na naszym komputerze. Kazdy srednio
zaawansowany uzytkownik windowsa zna zapewne Wiersz Polecen (cmd.exe). Chwilowo
zapomnijmy o tym, ze chcemy obejs¢ hasto logowania do systemu i przypuscmy, ze jesteSmy
zalogowani jako administrator systemu. Zobaczmy co moze zrobi¢ maksymalnie uzytkownik.
Aby uruchomic¢ wiersz polecen w trybie administratora klikamy na Start -> Wszystkie
programy -> AKkcesoria, a nastepnie prawym uruchom jako administrator.
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Otwarz

Uruchom jake administrator

Otwarz lokalizacje pliku

Dodaj do archiwum...

Dodaj do "cmd.rar”

Skompresuj i wysli) e-railem...
Skompresuj do "cmd.rar” | wysli) e-mailem
Przypnij do paska zadan

Przypnij do menu Start

Proywréc poprzednie wersje
Wylij do

Whytnij

Kopiyj

Usun

Zmien nazwe

Wihasciwosci

WordPad
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Pomoc i obstuga techniczna
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instrukcji ukaze sie nam czarne okienko wiersza polecen.

Po wykonaniu powyzszych
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Microsoft Windows [Wersja 6.1.7601]
Copyright Cc¢c) 200% Microsoft Corporation. Wszelkie prawa zastrzezone.

C:WindowshsystemdZ>whoam1
win-e6ldi6? 18nurpht

C:wWindowshsystem3d?>del osk.exe
C:WWindowshsystem3IZhosk.exe
Odmowa dostepu.

C:wWWindowshsysten3d:

Pierwszym
Co rzuca sie nam w oczy po otwarciu naszego cli (command line, inna nazwa Wiesza
Polecen) jest tytul okna, czyli ,Administrator: C:\Windows\System32\cmd.exe”. Podpowiada
nam to dwie rzeczy:

» OtworzyliSmy cmd.exe z uprawnieniami Administratora
» cmd.exe znajduje sie w katalogu ,,C:\Windows\System32”

Musimy pamietac, ze katalog ,C:\Windows\System32” jest katalogiem $cisle systemowym.
Wiec jedynie administrator powinien mie¢ mozliwos¢ edycji tego katalogu. Aby sprawdzic¢
mozliwos¢ edycji plikow w tym katalogu sprobujemy cos$ usuna¢. Przyktadowo moze by¢
to osk.exe (plik wykonywalny zawierajacy klawiature ekranowa), ale zanim to zrobimy,
uzyjmy komendy ,,whoami”. Komenda ta zwraca nam odpowiedz z jakimi uprawnieniami
wykonujemy dziatania, czy tez jako jaki user jestesmy zalogowani. Kilka krokéw temu
uruchomiliSmy Wiersz Polecen z uprawnieniami administratora. Oznacza, to ze system
powinien zwrdci¢ nam login odpowiadajacy uzytkownikowi o najwyzszych uprawnieniach.
Jak wida¢ na powyzszym obrazku cmd zwrocit nam ,win-e61di6218nu/pht” gdzie:

» win-e61di6218nu - domena (gdy komputer nie jest potaczony z domena ta wartosé
przyjmuje hostname)
* pht - login uzytkownika

Sugeruje to, ze uzytkownik ,pht” w tym momencie jest uzytkownikiem o najwyzszych
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uprawnieniach. Nic bardziej mylnego. Kolejna wprowadzona komenda jasno pokazuje,
ze tak nie jest. Po wprowadzeniu polecenia ,del osk.exe” otrzymujemy informacje o braku
dostepu do pliku. Co to znaczy?

W tym momencie zaczyna sie wlasciwa zabawa. Czesto windows przy instalacji prosi

o uruchomienie w trybie administratora (tak jak zrobiliSmy w tym przypadku) i wtedy

to wystarczy. Czy to znaczy, ze nad systemowym Administratorem jest ktos z wiekszymi
uprawnianiami? Odpowiedz jest prawie prosta. Dlaczego prawie? Poniewaz, z pewnoscia
mozna stwierdzi¢ dwie rzeczy.

 Tak, jest uzytkownik z wiekszymi uprawnianiami
« Zaden uzytkownik systemowy nie ma dostepu do katalogéw systemowych

To rozwiazanie sprawia, ze w systemach Vista i wyzej zniknat problem przypadkowego
usuniecia istotnych danych z katalogow systemowych, ale rowniez malware, ktéry korzystat
z ,C:\Windows\System32” jako swojej bazy wypadowej, stracit prawo bytu, poniewaz sam
system domyslnie nie pozwala na jego instalacje. W tym tez momencie chyle czoto w strone
ludzi z Microsoftu. To jeden z nielicznych pomystow, ktore sie im udaty.

Ale! Podsumujmy to co juz wiemy:

1. W systemie Windows Vista i wyzszych znajduje sie uzytkownik z wiekszymi
uprawnianiami niz nasz typowy Administrator, ale niedostepny z poziomu uzytkownika
systemu.

2. Uruchamiajac program uruchamiamy go z uprawnianiami uzytkownika na ktérym jest
uruchamiany.

3. Nawet Administrator nie ma dostepu do ,C:\Windows\System32”

Po podsumowaniu czas wrdci¢ do naszego scenariusza. Zobaczmy co oferuje nam panel
logowania:
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= @ Wiatwienia dostepu IE

Utatw korzystanie z komputera
Macisnij klawisz spacji, aby wybra< wyrézniong opje.

-5 7] Stuchaj tekstu z ekranu czytanego na glos (Narrator)

=7 ] Powigksz elementy na ekranie (Lupa)
.

| Zwigksz kontrast wyswietlanych koloréw (Duzy kontrast)

[ Wpisuj tekst bez klawiatury (Klawiatura ekranowa)

_, [ Naciskaj skréty klawiaturowe po jednym klawiszu (Klawisze
7 trwale)

F:ﬁ 71 W przypadku kilkukrotnego nacisniecia klawiszy ignoruj
~  dodatkowe naciéniecia (Klawisze filtru)

OK Anuluj Zastosuj

. Windows 7 Ultimate

Zielonymi kwadratami zaznaczylem elementy w tym momencie nam zbedne. Polecam
przyjrze¢ sie guzikowi przewrotnie podpisanemu , Utatwienia Dostepu” (zaznaczony

na czarno). Po otwarciu okna Ulatwien Dostepu widzimy rézne opcje do wyboru. Odczyt
wpisywanego tekstu, lupe, zmiane kontrastu, klawiature ekranowa... jak dowiedzieliSmy sie,
kazdy uruchomiony program w systemie windows dziedziczy uprawnienia od uzytkownika,
ktory go uruchomit. Wiec zastanéwmy sie chwile, skoro nie zalogowaliSmy sie to na jakich
uprawnieniach beda dziata¢ te programy? Odpowiedz jest prosta - zadnymi... No dobra,
zartowatem. Programy dziataja na domyslnym systemowym uzytkowniku

na ktérego nie mozna sie zalogowac (w Windows XP istniata luka pozwalajgca zalogowac sie
w trybie awaryjnym na konto Administrator o ile ktos nie zatozyt na niego hasta).

Gdyby tylko dato by sie tu wsadzi¢ cmd... Kt6z wie, moze ten uzytkownik to 6w user

nad userami?
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2. Exploitacja - wykorzystanie podatnosci.

Jak juz ttumaczylem wczesniej zaréwno Klawiatura Ekranowa jak i Wiersz polecen

to pojedyncze pliki binarne .exe znajdujace sie w obrebie jednego katalogu. Oczywiscie rodzi
sie pytanie jak doprowadzi¢ do tego by w miejscu ,utatwien dostepu” pojawit sie nasz
exploit (oprogramowanie pozwalajace wykorzystanie podatnosci). Zastanéwmy sie co mamy
na chwile obecna

1. Mozliwos$¢ uruchomienia Klawiatury Ekranowej z poziomu systemu a nie uzytkownika
2. Znajomosc¢ tego co dzieje sie po zaznaczeniu klawiatury ekranowej i wcisnieciu guzika
,Ok”
3. cmd.exe (wiersz polecen) ktérego nie mozemy uruchomi¢ a mozemy wykorzystac¢
do kompromitacji sytemu
4. osk.exe (klawiatura ekranowa) ktora uruchamia sie po wybraniu jej z listy.
5. Znana lokalizacja osk.exe i cmd.exe

Co wiecej zostaje nam do zrobienia? Wystarczy podmieni¢ osk.exe i cmd.exe. tak by system
myslat, ze wywotuje klawiature ekranowa a tak naprawde wywota nam konsole i wtedy
zobaczymy jakie mamy uprawnienia i co mozemy zrobi¢. W tym konkretnym wypadku
naszym exploitem okazuje sie... Wiersz polecen stworzony przez sam Microsoft, a mowia
ze MS nie dba o uzytkownikéw. O to lista potrzebnych rzeczy:

« pendrive z Linuxem w wersji livecd - obraz takiego systemu (obraz jesli ¢wiczymy
to na labowej wirtualce, pendrive gdy ratujemy nasz komputer)
» podstawy znajomosci komend powtoki systemowej Linux

Co do obrazu, ja osobiscie uzywam na przemian Clonezilli i KaliLinuxa. Clonezilla Swietnie
sprawdza sie w dziataniach typu forensic, Kali natomiast wykorzystuje do testow
penetracyjnych ale i w momentach gdy na szybko potrzebuje w pemi funkcjonalnego linuksa
a nie mam swojego laptopa pod reka. I tym razem uzyje Kalilinuksa.

Pierwszym co musimy zrobi¢ to zbootowac naszego linuksa. Ufam, ze nie musze tego
tlumaczy¢, jesli zas ktos nie wie jak, zapraszam tu.
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Ale przejdzmy do wtasciwej exploitacji podatnosci. Po zbootowaniu z pendrive/obrazu
naszym oczom ukaze sie taki oto widok.

— —

“the quieter yotlBecome, the more you are ".%LD CRir Ja(sast

\

Boot menu

Live (amdbd failsafe)

Live (forensic mode)

Live USB Perzistence (check kali.org-spr=st)
Live USB Encrypted Perzistence (check kali.org-spr=st)
Install

Graphical install

Install with =peech synthezis

Advanced options

I —. W \\] 7 )
ieramy ,Live” i przechodzimy dalej. Dajemy chwile naszej maszynie na zatadowanie systemu
i po chwili naszym oczom ukazuje sie pulpit.
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rmnfs
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/dev/sda /

[ root@kali: ~
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Wed Apr29, 3:43 AM

root@kali: ~

Procedura Exploitacji

Faza I - Umieszczenie exploita

e Uruchom Terminal (przycisk w zielonej elipsie)

1.

w

df -h - sprawdzamy czy windowsowy dysk nie zostat podmontowany
automatycznie. Nalezy szuka¢ urzadzen znajdujacych sie w /dev. Najczesciej jest
to /dev/sd*

. 1s /dev/sd* - listuje dyski wykryte przez system - mozliwe do podmontowania.

mkdir dysk - utworzenie katalogu o nazwie dysk
mount /dev/sdal dysk - podmontowanie partycji sdal do katalogu dysk. Dzieki
temu uzyskamy dostep do zasobdw na dysku twardym. Nie zawsze jest to sdal,
moze by¢ sda2 lub sdbl.
Is dysk/ - wyswietla zawarto$¢ dysku w podmontowanym katalogu ,dysk”.
Poszukiwany katalog ,Windows”. W przypadku nieznalezienia pozadanego
katalogu nalezy podmontowywac kolejne dostepne partycje.
Operacje na plikach celu podmiany klawiatury ekranowej na wiersz polecen

= cd dysk/Windows/System32 - przejscie do katalogu w ktérym znajduja sie

osk.exe i cmd.exe
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= cp osk.exe oskc.exe - skopiowanie oryginalnego osk.exe do drugiego pliku
jako kopia
= rm osk.exe - usuniecie oryginalnego pliku binarnego klawiatury
» cp cmd.exe osk.exe - skopiowanie w miejsce usunietego osk.exe cmd.exe
= cd ~ - powro6t do katalogu uzytkownika (w tym przypadku bedzie to ,/root”)
7. umount dysk/ - odmontowanie partycje podmontowanej do katalogu , dysk”
» Reboot maszyny, uruchamiamy naszego windowsa.

Faza Il - Sprawdzenie dzialania exploita

e Uruchamiamy windows
» Po pojawieniu sie panelu logowania otwieramy ikonke , Utatwienia dostepu”
» Zaznaczamy klawiature ekranowa i klikamy ,Ok”

Zapewne dotychczas na tym etapie pojawiata sie klawiatura ekranowa. O ile dobrze zostaty
dokonane zmiany, na ekranie zamiast klawiatury powinna pojawi¢ sie konsola.



%@

NO SYSTEM IS SAFE

How to open the window(s) - Czyli otwieranie ,okna” bez hasta.

- 16
Corporation. Wszelkie prawa zastrzezone

. Windows 7 Uttimate

Juz na pierwszy rzut oka wida¢ zmiany. Pierwsza z nich jest fakt o ktorym juz wspominatem.
Pomimo proby uruchomienia klawiatury ekranowej otworzyt sie nam cmd. A wiec nasz
exploit (cmd.exe) jest na miejscu. Drugim faktem jest to, ze w tytule okna widzimy:
»+Administrator: C:\Windows\System32\cmd.exe”. Oba te fakty upewniaja nas w przekonaniu,
ze udato sie oszukac system i uruchomic cli nie logujac sie do systemu. Trzecia,
najistotniejsza zmiana to odpowiedz naszego komputera na zapytanie ,whoami”. Jak
widzimy komputer odpowiedzial ,zarzadzanie nt\system” co jest rownoznaczne

Z przyznaniem nam nieograniczonego dostepu.

Faza III - Wprowadzenie ,zlosliwego” kodu - zmiana hasta

Na chwile obecna mamy dostep do gtdéwnego uzytkownika o nieograniczonych
uprawnieniach. Od naszego celu - uzyskania dostepu do konta usera ,pht” jest juz blisko.
Jest kilka sposobdw jak to zrobic¢. O to one:
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1. Zmiana hasta usera ,pht” z poziomu cmd na uprawnieniach usera ,system”

2. Dodanie nowego konta o uprawnieniach administratora, nastepnie zalogowanie sie
do systemu na utworzone konto i zmiana hasta usera ,pht”

3. Za pomoca cmd uruchomi¢ proces explorer.exe odpowiedzialny (Windows Explorer -
srodowisko graficzne), a nastepnie poprzez panel sterowania dokona¢ zmiany hasta

Najszybsza i najefektywniejsza jest metoda numer jeden.

Player -

B3 Administrator: C\Windows\System32\osk.exe

B Windows\sys et user pht nowehaslo
Folecenie zost ne pomyslnie.

G wWWindows'isy

. Windows 7 Uttimate

Wystarczy wpisanie komendy ,net user <login> <nowe haslo>, gdzie <login> to login
usera ktorego hasto chcemy zmienic¢, a <nowe haslo> to hasto ktore chcemy ustawic.

Faza IV - Sprzatanie

Sprzatanie po kazdym dziataniu dotyczacym przetamywania zabezpieczen jest wazne.
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Nie tylko jesli chodzi o zacieranie sladéw przestepstw, ale przede wszystkim podczas
wszelakich testéw penetracyjnych aby minimalizowac ryzyko, ze wykryte przez nas
podatnosci zostang wykorzystane. Wazne jest tez ich tatanie.

Aby przywrdcic¢ system do stanu sprzed naszych zabaw z hastem, nalezy ponownie
uruchomi¢ na maszynie livecd Linuksa i podmieni¢ osk.exe na plik ktory zapisaliSmy jako
kopia (oskc.exe)

»Jak zy¢ panie premierze?”

To proste. Starac sie nie zostawia¢ komputera w miejscach gdzie maja do niego osoby
trzecie. Dodatkowym sposobem jest tez szyfrowanie dysku, ale z tym niestety nie kazdy
sobie poradzi. Pamieta¢ nalezy réwniez o odpowiedniej ochronie antywirusowe;j.

Ciekawostka...

Przy wykorzystaniu tej podatnosci mozna nie tylko ztamac hasto do logowania

do komputera. Zamiast kopiowa¢ cmd.exe w miejsce osk.exe mozna tam umiescié
odpowiednio spreparowany malware, ktory korzystajac z uprawnien superusera jakim jest
»System” przejmie kontrole maszyna i moze spowodowac¢ powazne zagrozenie dla
bezpieczenstwa Twoich danych.



