Gdy zostawisz serwer bez nadzoru...
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Co sie stanie, gdy zostawimy serwer bez nadzoru? Czy serwer w ogole trzeba nadzorowac?
Takie pytanie zadaja sobie czesto wlasciciele serwerdéw VPS po czym odpowiadaja nie. Oto
co moze sie staé, gdy reprezentujemy takie podejscie.

Stajac sie wlascicielem serwera VPS musimy liczy¢ sie z tym, ze obejmujemy réwniez
funkcje jego administratora, a co sie z tym wiaze jesteSmy odpowiedzialni za jego dziatanie
i nieprzerwana dostepnos¢ umieszczonych na nim informacji. Wiele os6b natomiast kupujac
serwer nie zdaje sobie sprawy (lub skutecznie unika tego faktu), ze wymaga on statego
monitoringu. W konsekwencji serwer pozostawiony jest sam sobie, bez odpowiedniego
nadzoru, z zalegtosciami w aktualizacji czy regularnego sprawdzania stanu dziatania.
Dodatkowo w przypadku, gdy mamy wiecej niz jeden serwer lub calg sie¢ serwerow
administracja nimi jest jeszcze bardziej pracochtonna i wymaga poswiecenia wiekszej ilosci
czasu.

Brak efektywnej i sprawnej administracji generuje problemy. W ostatnich dniach mieliSmy
okazje pomdc przy przywrdceniu funkcjonalnosci serwera pozbawionego swojego
administratora. Przeanalizujmy po kolei 0$ czasu naszego przypadku, podjete wraz z kazdym
krokiem dzialania oraz sprawdzmy jakie moga by¢ skutki zaniedban administracyjnych.

Podczas analizy logow, ktéra wykonaliSmy, aby znalez¢ przyczyne problemow odkryliSmy,
ze zrodio problemu powstato miedzy 5 a 6 lutego 2019 roku. Na te dni przypadt moment,
kiedy na serwerze skonczyto sie wolne miejsce na dysku twardym. W nastepstwie braku
odpowiedniej administracji serwerem w dniu 16.03 doszto do powstania nieprawidtowosci.
Btad spowodowany brakiem miejsca na serwerze doprowadzit do uszkodzenia struktury bazy
danych podczas zapisu informacji. Poniewaz serwer nie byt monitorowany o awarii
wtlasciciel dowiedziat sie dopiero po czterech dniach. W tym momencie dostep do strony byt
juz niemozliwy, a jej funkcjonalnos¢ zostata zaktdécona o czym Swiadczyto pojawienie sie
komunikatu ,brak komunikacji z serwerem MySQL”. Wtasciciel niezwltocznie zgtasza ten
fakt swojemu deweloperowi. Ten z kolei kontaktuje sie z nami - S.M.S. Nasza
dotychczasowa rola w dziejach tego serwera to jego konfiguracja i przygotowanie

do dziatania produkcyjnego, stad mozliwos¢ podjecia préby logowania do serwera

oraz posiadanie danych uwierzytelniajacych.

Po otrzymaniu od nas danych dostepowych deweloper zalogowat sie do panelu klienta.
Stwierdzit wtedy, ze serwer jest przepemiony. W tym miejscu nastepuje kolejny btad.
Kierujac sie checia zwolnienia miejsca na serwerze, bez poprawnej analizy sytuacji
deweloper usuwa trwale dwie najstarsze kopie zapasowe zostawiajac jedynie najbardziej
aktualny plik. Zrobit to jednak, nie weryfikujac wczesniej poprawnosci i spéjnosci plikow
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backup. Jak sie pozniej okazalo, pozostawiony ostatni plik byt wadliwy, poniewaz podczas
wykonywania zapisu danych do skompresowanego archiwum zabrakto wolnego miejsca

na dysku twardym. Nalezy podkresli¢ tez, iz deweloper nie zweryfikowat co zajmuje tak duzo
miejsca na serwerze a mogt zrobic¢ to np. przy pomocy oprogramowania ,ncdu”.

v

IISIIWAHIE STARYCH
BM}KIII'IIW BEZSPRAWDZANIA

Deweloper ponownie skontaktowat sie z nami zgtaszajac problem. Po otrzymaniu zgtoszenia
problemu nasz technik zalogowat sie do wspomnianego wczesniej serwera, przeanalizowat
logi i na ich podstawie stwierdzit, iz baza i dane w niej zawarte ulegly uszkodzeniu. Taka tez
diagnoze przekazaliSmy deweloperowi, ten zadecydowat o tym abysmy to my podjeli sie
naprawy zaistniatej sytuacji. W pierwszej kolejnosci nasz technik wykonat kopie plikow
danych z serwera MySQL w taki sposéb, aby po reinstalacji oprogramowania bazodanowego
mozna byto je tatwo i prosto wgrac¢ do nowej instancji MySQL. W zwigzku z brakiem
rezultatéw technik zdecydowat o zastosowaniu bypassu polegajacego na odtworzeniu bazy
danych z backupu (przeterminowanego) posiadanego przez developera oraz pozostatych



@@@

NO SYSTEM IS SAFE

Gdy zostawisz serwer bez nadzoru...

na serwerze plikdw strony www. W tym celu na naszych firmowych serwerach zostala
stworzona dodatkowa instancja serwera MySQL, ktdra postuzyla jako zewnetrzna baza
danych dla serwera klienta. Rozwigzanie to pozwolito na przerwanie czasu niedostepnosci
strony WWW. Technik korzystajac z tego, iz fakt uruchomienia strony WWW, a wiec gtéwnej
aplikacji produkcyjnej klienta nalezy do czasochtonnych proceséw, dato mu to wiecej czasu
na wykonanie petnej kopii plikow z serwera WWW na przygotowany w naszej sieci VPS

i odtworzenie tam catosci danych. Dla tatwosci migracji danych na serwer docelowy
stworzony zostal backup - wzdr, ktéry miat postuzy¢ do odtworzenia strony WWW

na serwerze klienta.

W zwigzku z tym, iz serwer kliencki do przywrdcenia peinej funkcjonalnosci wymagat pelnej
reinstalacji - technik uznat, iz szczatkowe naprawianie kolejnych pojawiajacych problemow
moze nies¢ z soba ryzyko kolejnych awarii w przysztosci - takowy zabieg zostat wykonany.
W niedtugim czasie wykonana zostata procedura reinstalacji systemu operacyjnego, serwera
WWW, serwera MySQL oraz pozostatych elementow sktadowych. Po zakonczeniu

tej procedury z wczesniej utworzonego backupu technik odtworzyt strukture strony WWW,
wylaczyl bypass oraz przekierowal catos¢ ruchu na serwer klienta tak by dziatanie odbywato
sie juz w normalny sposob.

Dziatania przedstawione w powyzszym scenariuszu (od momentu zgtoszenia problemu

przez dewelopera) zajety w sumie 36 godzin. Biorac pod uwage, ze problem z brakiem
miejsca na serwerze powstat na poczatku lutego, ustuga byta wadliwa przez przeszto pottora
miesigca.

Z naszego doswiadczenia wynika, ze przy stalym monitorowaniu parametrow serwera,
posiadaniu dziatajacych backupow oraz odpowiedniej administracji czas niedostepnosci
danych w przypadku awarii nie przekracza 90 minut, co jest niezwykle wazne, poniewaz
kazda niedostepnos¢ strony WWW czy tez samego serwera niesie z sobg powazne
konsekwencje.

Najwiekszym i najmniej przyjemnym skutkiem braku dostepnosci strony www/serwera jest
spadek w rankingu wyszukiwarek internetowych, zindeksowanie btedéw serwera jako tresci
strony czy tez po prostu zmniejszony ruch na stronie a w konsekwencji niepowodzenie
projektu.

Whniosek? Pilnuj serwera! A jesli nie masz wystarczajacej wiedzy, czasu badz ochoty to zle¢
zadanie dbania o swoj serwer zaufanemu adminowi, ktory zajmie sie nim z nalezyta
dbatloscia oraz systematycznoscia. Jesli nie wiesz, gdzie lub do kogo sie zwrdci¢ mozesz
skontaktowac¢ sie z nami. Wesprzemy cie nie tylko w dobrze najlepszej strategii dziatania,
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ale pomozemy rozwiazac¢ twoje problemy zwigzane z administracja serwerem.



