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Domowy serwer DHCP w kilku prostych krokach.

Dzi$ cos$ prostego dla ludzi, ktérzy juz troche czasu zajmuja sie zagadnieniami sieciowymi,
czy ogdélna IT, lecz nie dla poczatkujacych.

Serwer DHCP stuzy do automatycznego przydzielania adreséw IP w sieci. Czesto serwerami
dhcp sa domowe routery i to wystarcza. A co jesli nie wystarcza? Wtedy albo kupujemy nowy
router... Albo sami wykorzystujemy jakas maszyne z Linuksem do skonfigurowania wiasnego
serwera dhcp. Oczywiscie samo DHCP to nie wszystko. Précz DHCP skonfigurujemy sobie
firewall, ktéry bedzie udostepnial potaczenie z internetem.

Na poczatku musimy sie zastanowi¢ co bedzie nam potrzebne. Jedna z kluczowych kwestii
to kwestia jakiego Linuksa wybierzemy. Oczywiscie, jesli sie uprzemy mozemy postawi¢ nasz
DHCP na OS X czy na ktéryms$ z Windowsdw. Ja osobiscie preferuje Linuxy a doktadnie
Debiana, ktory jest do tych celow najwygodniejszy i najprzyjemniej sie z nim wspdtpracuje.
Druga wazna kwestia jest ilo§¢ posiadanych interfejsow sieciowych. Minimalna ilo$¢ to dwa.
pierwszy bedzie interfejsem podiaczonym do internetu. Maszyna na ktorej przeprowadzam
dzisiaj lab posiada trzy takie interfejsy (ethO, ethl i eth2).

A oto schemat jak bedzie wygladata nasza sie¢:

eth0 - Automatyczne IP

Switch 2

Masz router

ethl-19.19.19.1 eth2 - 6.6.6.1
255.255.255.0 255.255.255.0
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Uwaga! Adresacje nie sa zgodne z standardami RFC1918 poniewaz, artykul powstal podczas
konfiguracji sieci o specyficznej adresaci spowodowanej zaistniala sytuacja. Prawidlowe zakresy to:

10.0.0.0 - 10.255.255.255 (10/8 prefix)
172.16.0.0 - 172.31.255.255 (172.16/12 prefix)
192.168.0.0 - 192.168.255.255 (192.168/16 prefix)

Zastosowanie adresacji niezgodnych z standardami powoduje, iz uzytkownik nie dostanie sie
na adresacje poza siecia lan dublujace adresacje z sieci lokalnej.

Na powyzszym schemacie widzimy nasz router, ktory jest podiaczony do internetu. Pobiera
on adres IP od naszego ISP, wiec mozna okresli¢ go jako router brzegowy. Jak wczesniej
wspomniatem posiada on trzy interfejsy. Do ethl oraz eth2 podtaczymy switche. Pierwszy
interfejs (eth1) bedzie odpowiedzialny za sie¢ o adresacji 19.19.19.0 z maska 255.255.255.0.
Oznacza to, ze w sieci dostepne bedzie 253 adresy

Natomiast eth2 bedzie odpowiedzialny za adresacje 6.6.6.0 z maska 255.255.255.0 wiec jak
w powyzszym do dyspozycji mamy 253 adresy.

To tyle teorii na razie. Czas przejs¢ do praktyki. Dzi§ skorzystamy z trybu graficznego,
jednakze zalecam nie instalowanie tego trybu z wzgledu na oszczednos$¢ miejsca na dysku
1 ramu.

Pierwszym to sprawdzenie ile faktycznie kart sieciowych (interfejsow) ma nasz router.
Wykonamy to poleceniem:
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Programy Miejsca &ro 24 gru, 00:54
Dostep do dokumentow, katalogow i miejsc sieciowych
Terminal

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

root@debian:~# lspci | grep -1 ether

00:03.0 Ethernet controller: Intel Corporation B2540EM Gigabit Ethernet Controller (rev 02)
00:08.0 Ethernet controller: Intel Corporation 82540EM Gigabit Ethernet Controller (rev 02)
B0:09.0 Ethernet controller: Intel Corporation 82540EM Gigabit Ethernet Controller (rev 02)
root@debian:~# |

E] Terminal

Jak widzimy powyzej zgodnie z tym co juz pisatem mamy trzy karty sieciowe (interfejsy).
Konfiguracja kart sieciowych

Przejdzmy teraz do ich konfiguracji. Zaczniemy od pierwszej sieciowki ktéra bedzie
na styku potaczenia z internetem czyli systemowo nazwanej ethO.

Jak widzimy interfejs ethO dostaje adres IP automatycznie z sieci 192.168.2.1/24. Mozemy
ustawi¢ statyczny adres dla tego interfejsu, ale nie jest to wymagane.
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Programy Miejsca &ro 24 gru, 01:03
Przegladanie i uruchamianie zainstalowanych programéw
Terminal

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

root@debian:~# ifconfig ethd
eth Link encap:Ethernet HWaddr G8:00:27:19:c6:21
inet addr:192.168.2.103 Bcast:192.168.2.255 Mask:255.255.255.0
inetf addr: feBO::a00:27ff:fel9:c621/64 Scope:lLink
UP BROADCAST RUNNING MULTICAST MTU:15600 Metric:1
RX packets:3593 errors:0 dropped:0 overruns:@ frame:0
TK packets:1831 errors:0 dropped:0@ overruns:@ carrier:0
collisions:0 txqueuelen:1000
RX bytes:4280522 (4.0 MiB) TX bytes:189714 (185.2 KiB)

root@debian:~# |

E] Terminal

Nastepnie skonfigurujemy odpowiednio ethl oraz eth2, aby to zrobi¢ nalezy wyedytowac
plik /etc/network/interface w nastepujacy sposéb:

auto eth0
iface eth0 inet dhcp

auto ethl

iface ethl inet static
address 19.19.19.1
netmask 255.255.255.0

auto eth2
iface eth2 inet static
address 6.6.6.1


http://blog.s-m-s.pl/wp-content/uploads/2014/12/debian1.png

Domowy serwer DHCP w kilku prostych krokach.

%@

NO SYSTEM IS SAFE

netmask 255.255.255.0
Nastepnie zostaje nam zrestartowanie sieci
/etc/init.d/networking restart

KONFIGURACJA SERWERA DHCP

Zaczniemy od zainstalowania odpowiednich paczek
apt-get install isc-dhcp-server

Zapewne po instalacji pojawit sie taki widok:

Programy Miejsca §ro 24 gru, 01:39

Terminal

Plilk Edycja Widok Wyszukiwanie Terminal Pomoc

Konieczne pobranie 935 kB archiwdw.

Po tej operacji zostanie dodatkowo uzyte 2075 kB miejsca na dysku.

Pobieranie:1 http://ftp.pl.debian.org/debian/ wheezy/main isc-dhcp-server amd64d 4
.2.2.dfsg.1-5+deb70uE [935 kB]

Pobrano 935 kB w 1s (514 kB/s)

Prekonfiguracja pakietdw ...

Wybieranie wczesniej niewybranego pakietu isc-dhcp-server.

(Odczytywanie bazy danych ... 145019 plikdw i1 katalogdw obecnie zainstalowanych.)
Rozpakowywanie pakietu isc-dhcp-server (z .../isc-dhcp-server 4.2.2.dfsg.l-5+deb?7
Oub_amdE4 . deb)

Przetwarzanie wyzwalaczy pakietu man-db...

Konfigurowanie pakietu isc-dhecp-server (4.2.2.dfsg.l-5+deb70uB)

Generating /etc/default/isc-dhcp-server...

[FAIL] Starting ISC DHCP server: dhcpd[....] check syslog for diagnostics. ...

: initscript isc-dhcp-server, action "start" failed.
root@debian:~#

B Terminal
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Taki komunikat informuje nas o tym, ze serwer DHCP nie zostat uruchomiony. To normalne,
po prostu nie jest jeszcze skonfigurowany.

Konfiguracja naszego serwera opiera sie na edycji pliku /etc/dhcp/dhcp.conf. Gdy otworzymy
ten plik w programie tekstowym takim jak kwrite, gedit lub w Srodowisku tekstowym vi
czy nano zobaczymy cos takiego:

Programy Miejsca §ro 24 gru, 01:50

Terminal

Plilk Edycja Widok Wyszukiwanie Terminal Pomoc
GNU nanc

Sample configuration file for ISC dhcpd for Debian

The ddns-updates-style parameter controls whether or not the server will
attempt to do a DNS update when a lease is confirmed. We default to the
behavior of the version 2 packages ('none', since DHCP vZ didn't

have support for DONS.)

dns-update-style none;

g
#
#
#
#
#
#
#
d

# option definitions common to all supported networks. ..
option domain-name "example.org";
option domain-name-servers nsl.example.org, nsZ.example.org;

default-lease-time 600;
max -lease-time 7200;

# If this DHCP server is the official DHCP server for the local
# network, the authoritative directive should be uncommented.
#authoritative;

WY ‘apisz W Wezyt.plik W Poprz.str. e Wytnij WY Biez.poz.
e Wyjustuj Wl Wyszukaj Wl Mast.str. Y Wklej Ml Fisownia

E] Terminal
Jest to pomoc od tworcow, gotowe ustawienia, ktére trzeba jedynie uzupemic. My jednak,
usuniemy ten plik i stworzymy wtasny, by zyskac¢ na czytelnosci ustawien. Po usunieciu pliku
otwieramy ponownie edytor i dodajemy do niego nastepujace wpisy:

subnet 19.19.19.0 netmask 255.255.255.0 {

range 19.10.19.2 19.19.19.254;

default-lease-time 6100;

option domain-name ,nasza.domena”;

option domain-name-servers pierwszy.dns, drugi.dns;
option routers 19.19.19.1;
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option subnet-mask 255.255.255.0;
option broadcast-address 19.19.19.255;

}

subnet 6.6.6.0 netmask 255.255.255.0 {

range 6.6.6.2 6.6.6.254;

default-lease-time 6100;

option domain-name ,nasza.domena”;

option domain-name-servers pierwszy.dns, drugi.dns;
option routers 6.6.6.1;

option subnet-mask 255.255.255.0;

option broadcast-address 6.6.6.255;

}

Nastepnie otwieramy do edycji plik /etc/default/isc-dhcp-server i odszukukujemy linie
zamierajaca

INTERFACES=""

Pomiedzy ,” nalezy wpisac interfejsy na ktorych ma dziata¢ nasz serwer DHCP
INTERFACES="ethl eth2"

Kolejnym krokiem jest zrestartowanie procesu serwera DHCP. Zrobimy to poleceniem:
/etc/init.d/isc-dhcp-server restart

Po restarcie serwisu do swichy podpinamy komputer i sprawdzamy czy otrzymat adres IP.
Jesli tak mozemy przejs¢ dalej.

Udostepnianie sieci

Teraz zajmiemy sie udostepnianiem internetu dla naszych sieci. Opisze standardowa
konfiguracje, polecam zapoznac¢ sie z manualem iptables, znajdziecie tam wiele innych
mozliwosci konfiguracyjnych.

Zaczniemy od utworzenia i edycji pliku w ktérym napiszemy reguiki dla naszego firewalla.
Plik, ktéry edytujemy to /etc/init.d/firewall.
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#linijka potrzebna do wtaczenia udostepniania internetu

echo 1 > /proc/sys/net/ipv4/ip forward

#wyczyszczenie starych regut z pamieci iptables

iptables -F

iptables -X

iptables -t nat -X

iptables -t nat -F

# ustawienie domyslnej polityki

iptables -P INPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -P OUTPUT ACCEPT

iptables -A INPUT -i lo -j ACCEPT

iptables -A FORWARD -o lo -j ACCEPT

# Najwazniejsze - udostepnienie sieci dla wybranych podsieci
iptables -t nat -A POSTROUTING -s 19.19.19.0/24 -j MASQUERADE
iptables -t nat -A POSTROUTING -s 6.6.6.0/24 -j MASQUERADE

Plik zapisujemy, nadajemy mu prawa wykonywalnosci:
# chmod +x /etc/init.d/firewall

dopisujemy do standardowych runleveli:

# update-rc.d firewall defaults 90

i odpalamy:

# /etc/init.d/firewall

W tym momencie mamy dziatajacy internet na wszystkich komputerach w naszych sieciach.
Trzy ostatnie linijki w skrypcie powinny stworzyé nam odpowiednia tablice routingu:
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Programy Miejsca sob 27 gru, 07:35 A ®useriab

Terminal (jako administrator)

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

root@debian:/home/userlab# route -n
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use
0.0.0.0 . 2. 0.0.0.0 UG 0

255.255.255.0 U 0

255.255.255.0 U ]
255.255.0.0 U
8]

255.255.255.0 €]

E] Terminal (jako adminis...
Teraz nasza konfiguracja powoduje, ze komputery z obydwu podsieci sie widza sie i moga
sie pingowac. Z wzgledow bezpieczenstwa powinno sie unika¢ takiej praktyki jezeli nie jest
to wymagane. Oczywiscie w naszym wypadku, juz sama rozbiezno$¢ adresacji podsieci
utrudni dziatania w sieci jesli nie wiemy jak skonfigurowany jest nasz dhcp.
Przekierowywanie portow

Opcjonalnie mozemy do naszego skryptu firewall regutke przekazujaca ruch. A o to ona:

iptables -t nat -A PREROUTING -p tcp -i ethO® --dport 800 -j DNAT --to
6.6.6.2:22

Czyli:

Caly ruch przychodzacy z zewnatrz na port 800 przekazujemy do wewnetrznej sieci o masce
6.6.6.0/24 do komputera o ip 6.6.6.2 na port 22.
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Na dzis to juz wszystko. W nastepnym arcie postaram sie pokazac jak poprawic¢ standardowa
konfiguracje.



