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Co to wlasciwie jest ten malware?

Oprogramowanie ztosliwe, szkodliwe, malware.... Czyli wracamy do Was z nasza autorska
serig Cyber Poradnik i dzi$ piszemy o najczesciej stosowanych metodach przeprowadzania
atakow cybernetycznych.

Nawet nie wiecie jak razem z calg ekipa S.M.S. teskniliSmy za ta serig. Dlatego
postanowiliSmy wrdécic i znéw popularyzowaé wiedze na temat cyberbezpieczenstwa.
Chcemy dalej mie¢ swoj wktad w rozwoj spoteczenstwa cyfrowego, ktére jest Swiadome
zagrozen i nie boi sie korzysta¢ z nowych technologii. Wiec wszystkie rece na poktad

i ze zdwojonymi sitami powracamy z naszym ukochanym Cyber Poradnikiem.

Ostatnim razem pisaliSmy o najprostszych metodach oszustw w Internecie - czyli
oddziatywaniu na podswiadomos$¢ ludzka za pomoca socjotechniki. Wtedy tez obiecaliSmy,
ze w ramach Cyber Poradnika pojawi sie wpis taki jak ten. Dotrzymujemy wiec stowa i tym
numerem postanowiliSmy nieco skomplikowac¢ oraz wrzuci¢ Was na troche gtebsza wode.
Jednoczesnie obiecujemy, ze po dzisiejszej lekturze nie bedziecie mieli najmniejszych
probleméw z tym tematem. Mianowicie dzi$ chcemy przyblizy¢ Wam kwestie zwigzane

z oprogramowaniem ztosliwym.

Co to jest oprogramowanie zlosliwe?


https://blog.s-m-s.pl/socjotechnika-w-cyberatakach-co-powinienes-wiedziec-i-jak-sie-przed-nia-bronic/
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Najczesciej cyberatak dokonywany jest poprzez zastosowanie wektora ataku,

za posrednictwem ktérego cyberprzestepca ma mozliwos$¢ uzyskania dostepu do danych
uwierzytelniajacych badz do komputera lub serwera sieciowego w celu realizacji
dziatalnosci przestepczej. W gtownej mierze role wektora ataku petnia urzadzenia USB,
zalaczniki do poczty elektronicznej, strony internetowe, okna dialogowe, komunikatory, itd.

Do najczesciej stosowanych metod ataku mozna zaliczy¢ instalacje zlosliwego
oprogramowania, czesciej okreslanym mianem malware. Termin ten to zbitek wyrazowy
angielskich stow malicious (zlosliwy) i software (oprogramowanie). Malware mozna okresli¢
jako oprogramowanie, ktorego celem jest uzyskanie dostepu i przejecie kontroli

nad urzadzeniem cyfrowym w celach przestepczych. Dokonywane jest zazwyczaj w celu
kradziezy danych uwierzytelniajacych, pieniedzy lub rozpowszechnienia oprogramowania
na inne komputery.

Do oprogramowania ztosliwego zaliczy¢ mozna wirusy komputerowe (najczesciej robaki
komputerowe i konie trojanskie), programy szpiegujace, adware (oprogramowanie
reklamowe), scareware (oprogramowanie zastraszajace; czasem okreslane jako rougeware,
czyli oprogramowanie fatlszywe), ransomware oraz inne.
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Kto i po co tworzy malware?

Obecnie najczesciej stworzenia oprogramowania ztosliwego podejmuja sie wyspecjalizowane
grupy badz zespoly programistéw. Coraz rzadziej spotkamy sie z tym, aby malware zostat
przygotowany przez laika lub pierwszego lepszego programiste. Cyberprzestepcy tworzacy
oprogramowanie tego typu maja scisle okreslone cele. Przede wszystkim skoncentrowani

sq na kradziezy danych - zaréwno tych poufnych jak i osobowych, ktére w dzisiejszych
czasach sa jednym z najbardziej cenionych produktow na (réwniez czarnym) rynku.
Poprawnie zainstalowany malware moze umozliwi¢ rowniez gromadzenie danych
dostepowych takich jak loginy i hasta, wysytanie spamu, przeprowadzanie atakéw DDoS

czy kradziez tozsamosci.


https://blog.s-m-s.pl/wp-content/uploads/2020/06/stockvault-hacker-stealing-information-double-exposure-effect272533.jpg

@@@

NO SYSTEM IS SAFE

Co to wlasciwie jest ten malware?

Jak sie bronic przed atakami?

Pierwsza linig ochrony przed oprogramowaniem zlosliwym moze stac sie instalacja
oprogramowania antywirusowego pochodzacego z zaufanego zrédta od jednego

z renomowanych dostawcéw tego typu rozwiazan. Antywirus moze w pore zatrzymac
rozprzestrzenianie sie malware’u na naszym urzadzeniu oraz skutecznie je usungé. Jednak
uméwmy sie - program antywirusowy nie jest metoda pozwalajaca nam na 100% pewnosci
co do zabezpieczen naszego systemu. Oczywiscie bedzie w stanie powstrzymac czes¢
oprogramowania ztosliwego, ale nie bedzie on ,lekarstwem” na wszystko. Mimo,

ze antywirusy sa ulepszane na kazdym kroku, to rowniez cyberprzestepcy staraja sie
ulepsza¢ swdj malware w taki sposob, aby omija¢ powstate zabezpieczenia. Dodatkowo
wiekszos¢ programdéw antywirusowych ma jeden powazny mankament nie sprawdza pliku
a jego sume kontrolna (czyli liczby uzyskanej za pomoca specjalnego algorytmu,

ktéra ma zapewnic¢ integralnos¢ danych). Znaczy to, ze wystarczy czasem zmieni¢ nazwe
pliku, aby jego suma kontrolna zostata zmieniona. Przez taki zabieg antywirus

nie rozpoznaje juz danego pliku jako niezaufany. Czesto cyberprzestepcy


https://blog.s-m-s.pl/wp-content/uploads/2020/06/stockvault-digital-transformation-concept-virtual-hand-creating-network257818.jpg

Co to wlasciwie jest ten malware?

@@@

NO SYSTEM IS SAFE

przed np. wystaniem kazdego maila phishingowego staraja sie obej$¢ zabezpieczenia
zmieniajac ztosliwy plik w ten sposéb, aby miat inng sume kontrolna. Dlatego oprécz
instalacji odpowiedniego programu antywirusowego zalecamy rowniez podjecie
dodatkowych Srodkow ochrony:

» Przede wszystkim zwr6¢ uwage czy robisz regularne aktualizacje systemu
oraz programatorow/aplikacji, ktére masz zainstalowane na swoim urzadzeniu.
Przestepcy, ktorzy staraja sie zainfekowac uzytkownika oprogramowaniem malware
najczesciej wykorzystuja podatnosci i luki w zabezpieczeniach, ktdre moga zostac
wykryte podczas korzystania z danego programu. Regularne aktualizacje pozwalaja
na doinstalowywanie wszelkich najnowszych poprawek od producenta i moga dac
ci pewnos¢, ze nie zostaniesz zaatakowany za posrednictwem tego wektora ataku.

 Kolejna rada jest prosta - wtgcz myslenie, badz nieufny i rob research . Instaluj
aplikacje i programy pochodzace wylacznie z pewnych zrodel. Nie sugeruj sie
kolorowymi, zachecajacymi do instalacji reklamami, ale rob wlasny rekonesans.
Sprawdzaj opinie o danym produkcie, czytaj komentarze innych uzytkownikéw na jego
temat, dowiedz sie, czy tworca danej aplikacji jest zaufany. Ta sama porada tyczy sie
przegladania stron www - odwiedzaj tylko te, ktére maja aktualne certyfikaty SSL,
nie zarzucaja Cie milionem wyskakujacych okienek reklamowych oraz sa pewne.

» Na pewno pamietasz, ze kiedy pisaliSmy o phishingu wspominaliSmy o przesytaniu
fatszywych maili i plikow za posrednictwem poczty elektronicznej. Jest to kolejny
popularny wektor ataku przestepcow chcacych zainfekowac¢ Cie malware. Przesytajac
Ci fatszywy mail oraz naklaniajac do Sciggniecia zataczonego do niego pliku, zachecaja
Cie do samodzielnej instalacji oprogramowania ztosliwego na twoim urzadzeniu.
Poprzez Sciagniecie podejrzanego pliku dochodzi do zainfekowania
Twojego urzadzenia. Dlatego zndw powtarzamy - uwazaj na to co $ciggasz
oraz sprawdzaj czy mozesz zaufa¢ nadawcy wiadomosci.

» Moze zdarzy¢ sie tak, ze padniesz ofiara oprogramowania szyfrujacego jak
np. ransomware (0 ktérym wiecej opowiemy w kolejnym numerze Cyber Poradnika).
Wtedy mozesz utraci¢ dostep zaréwno do swojego urzadzenia jak i danych na nich
zawartych. Dlatego w takim przypadku jedyna deska ratunku bedzie kopia zapasowa,
ktora wykonates wczesniej (bo jesteSmy pewni, ze jako swiadomy uzytkownik i nasz
czytelnik na pewno regularnie robisz kopie, prawda?). Dzieki zachowaniu kopii swoich
plikow masz szanse na odzyskanie chociaz czesci straconych danych oraz mozesz mie¢
mozliwo$¢ odtworzenia tego, do czego utracites dostep.

Malware brzmi groznie, ale zdecydowanie nie zachecamy Cie do strachu przed nim. Dzieki
odpowiednim metodom zabezpieczania siebie i swoich danych, madrym decyzjom, ktére
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podejmujesz w Internecie oraz odpowiedniej wiedzy mozesz mie¢ pewnosc, ze nie dasz sie
nabra¢ na sztuczki cyberprzestepcow i nie zostaniesz ofiarg malware.

Po lekturze Cyber Poradnika wpadnij na nasze profile w mediach spotecznosciowych
(Facebook oraz Twitter) , gdzie mozemy dalej podyskutowac na temat bezpieczenstwa
W sieci.

Czytales juz nasze wczesniejsze numery Cyber Poradnika? Jesli nie to serdecznie
zachecamy Cie do ich lektury i podnoszenia swiadomosci nt. cyberbezpieczenstwa.

Cyber Poradnik nr 1 - Bezpieczne zakupy

Cyber Poradnik nr 2 - Co zrobié, gdy padniesz ofiara cyberprzestepcy?
Cyber Poradnik nr 3 - Phishing

Cyber Poradnik nr 4 - Uzytkownik w podrézy

Cyber Poradnik nr 5 - Socjotechnika w cyberatakach - co powinienes wiedziec¢ i jak sie
przed nig bronic?
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