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Sledz nasz nowy cykl - Cyber Poradnik i dowiedz sie jak unikna¢ zagrozen w Internecie.
Na pierwszy ogien postanowiliSmy wzia¢ jeden z popularniejszych tematéw w tym okresie -
bezpieczne zakupy w sieci.

Przedstawiamy Wam nowa serie wpisow na blogu. Od dawna brakowato nam formatu,

w ktérym w prosty i nieskomplikowany sposéb moglibySmy podnosi¢ swiadomos¢
uzytkownikow Internetu. Nasz nowy cykl - Cyber Poradnik - bedzie pojawiac sie w kazdy
wtorek grudnia. W kazdym wpisie bedziemy prezentowac inny, wazny temat oraz podsuwac
Wam przydatne wskazéwki jak bezpiecznie i Swiadomie korzysta¢ z Internetu

oraz nowoczesnych technologii.

O czym bedzie pierwsze wydanie Cyber Poradnika? Zbliza sie okres swigteczny, w tym
tygodniu wypadaja Mikolajki. To idealny moment, aby przedstawi¢ wam temat bezpiecznych
zakupow w sieci. Polacy coraz chetniej uzywaja Internetu, natomiast korzystanie

z mozliwosci zrobienia zakupéw online staje sie coraz bardziej popularne. Zyjemy w biegu,
chcemy by¢ jak najbardziej nowoczes$ni oraz oszczedzic¢ czas i pienigdze. Mozliwosci jakie
daje nam Internet sa w tym przypadku nieocenione. Musimy jednak pamietac, ze sezon
wzmozonych zakupdéw w sieci idzie w parze ze wzrostem liczby oszustow, ktérzy czyhaja

na nasza nieostroznosc¢ podczas przegladania i wyboru ofert. PrzygotowaliSmy wiec dla Was
kilka przydatnych porad, ktére pomoga Wam zachowac¢ bezpieczenstwo podczas
Swigtecznych sprawunkow w Sieci. PogrupowaliSmy je w trzy rézne bloki tematyczne -
fatszywe sklepy www, oszusci na prawdziwych stronach internetowych oraz bezpieczne
ptatnosci w Internecie. Mamy nadzieje, ze po przeczytaniu poradnika zakupy w sieci

nie beda Wam straszne.

Pierwszy, niezwykle istotny temat dotyczacy zakupow w Internecie to falszywe sklepy
internetowe. Czesto mozemy na nie trafi¢ chcac wyszukac najbardziej okazyjna oferte
sprzedazy. Falszywe sklepy to domeny, ktére cyberprzestepca specjalnie spreparowat, aby
oszukac¢ konsumenta. Moga one przypominac¢ ogodlnie znane i zaufane firmy lub stanowi¢
kompletnie oddzielng, niezalezna marke. Dokonujac zakupow w fatszywym sklepie mozemy
otrzymacé towar, ktdéry zostal podrobiony czy tez skradziony.
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Pamietajac o kilku waznych zasadach i zachowujac ostroznos$¢ masz
pewnos¢, ze zrobisz bezpieczne zakupy.

W najgorszym przypadku natomiast mozemy wcale nie otrzymac towaru, straci¢ pieniadze
i narazi¢ swoje konto oraz dane na kompromitacje. Co zrobi¢, aby uchronic sie
przed oszustwem? Ze swojej strony proponujemy kilka prostych zasad:

1. Kupuj u sprawdzonych dostawcow. Uzywaj stron co, do ktérych mamy pewnos¢
i juz wczesniej pomyslnie robites na nich zakupy.

2. Podczas zakupow online nie kierujmy sie tylko kryterium niskiej ceny. Jesli ktos
proponuje nam towar o niepokojaco niskiej i bardzo atrakcyjnej cenie to pierwsza
oznaka, ze mozemy mie¢ do czynienia z falszywym sklepem. Nie dajmy sie ztapac
na ,oferte zycia”, gdyz moze by¢ ona zbyt piekna, aby byta prawdziwa.

3. Sledz pasek adresu domeny. Falszywy sklep moze podszywacé sie pod dobrze znang
Ci marke. Zwrd¢ uwage, czy w pasku adresowym nie wystepuja btedy np. litera ,0”

W nazwie nie jest zmieniona na ,0” lub ktoras z liter nie zostata usunieta/powtdérzona
itp. Pilnuj rowniez czy nie zostates przekierowany na inng strone niz ta ,
na ktorej bytes pierwotnie.

4. Zwroc¢ uwage na oferte sklepu. Jesli strona proponuje bardzo zréznicowany,

niepasujacy do siebie asortyment np. sprzet RTV, opony i zywnos¢ moze by¢ ona
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fatszywym sklepem. Wykorzystujac taki zabieg przestepcy licza na ztapanie jak
najwiekszej liczby oséb na swoj przekret, a duze zréznicowanie towaru im w tym
pomaga.

5. Przyjrzyj sie tresci na stronie. Jesli zauwazysz btedy gramatyczne, stylistyczne lub
ortograficzne zachowaj ograniczone zaufanie co do takiej witryny. Sprawdz réwniez
czy na stronie dostepny jest regulamin dziatalnosci lub polityka prywatnosci.

6. Sprawdz opinie. Jesli masz jakiekolwiek watpliwosci co do sklepu, w ktérym chcesz
zrobi¢ zakupy wpisz jego nazwe w wyszukiwarke i poczytaj dostepne opinie na jego
temat. Szukaj stéw kluczowych jak ,0szustwo”, ,scam” czy ,fatszywy”. Brak
jakichkolwiek opinii na temat sklepu rowniez powinien by¢ dla Ciebie znakiem
ostrzegawczym.

Kupujac na zaufanych stronach zachowaj ostroznosc

Oszusci moga réwniez czyhaé na nasza nieostroznos¢ réwniez na legalnie funkcjonujacych
stronach, portalach aukcyjnych czy mediach spotecznosciowych. Staraj sie zawsze zachowac
czujnos¢ i uwazac na sprzedawcéw prowadzacych nieuczciwe praktyki wobec konsumentow.
Przed dokonaniem zakupdw sprawdz oceny sprzedawcy i zapoznaj sie z opiniami innych
uzytkownikow na jego temat. Uwazaj tez na uzytkownikow, ktorzy maja zatozone konto

od niedawna i proponuja towary w niepokojaco niskich cenach. Zawsze zwracaj uwage
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na to, gdzie jestes kierowany. Obecnie powszechnie stosowang praktyka przez nieuczciwych
sprzedawcow jest wystawianie swoich produktéw na legalnych portalach ogtoszeniowych.
Nastepnie zachecaja uzytkownika do zrezygnowania z zakupu danego towaru na portalu

i dokonania zakupu na jego stronie internetowej po bardziej atrakcyjnej cenie. Dzieki takiej
metodzie mozemy zostaé¢ nieSwiadomie przekierowani na strone fatszywego sklepu. W razie
watpliwosci pamietaj, ze mozesz rowniez kupic¢ przedmioty wystawione bezposrednio

przez sklep.

DokonaliSmy juz wyboru zaufanego i prawdziwego sklepu, zdecydowaliSmy sie na kupno
oferowanego przez niego towaru, ale co dalej? Musimy dokona¢ ptatnosci za zakupy.

Bezpieczne zakupy w Internecie to nie wszystko! Pamietaj, zeby zachowaé
ostroznos¢ rowniez podczas platnosci online.

Korzystajac z ptatnosci w Internecie pamietajmy o kilku zasadach:

1. Sprawdzaj wyciagi. Jesli kupujac w sieci korzystasz z karty debetowej lub kredytowej
do ptatnosci online sprawdzaj swoje wyciagi bankowe. W przypadku pojawienia sie
podejrzanej transakcji skontaktuj sie z bankiem. Jesli to mozliwe skorzystaj z opcji
potwierdzania kazdej transakcji sms’em, mailem lub w aplikacji.
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2. Korzystaj z posrednikow platnosci online. Placac za zakupy pamietaj, ze mozesz
zaplaci¢ za posrednictwem posrednika jak (np. PayPal, PayU), ktére nie wymagaja
ujawnienia sprzedawcy Twojej karty oraz chronia Twoje dane poprzez specjalne
szyfrowanie i inne zabezpieczenia.

3. Chargeback. Kupites przedmiot w Internecie i nie otrzymates zamowionego towaru?
Na takie sytuacje powstato chargeback, czyli obcigzenie zwrotne. Jest to metoda,
ktora zostata stworzona, aby chroni¢ konsumentow przed nieuczciwymi sprzedawcami,
naduzyciami (tzw. fraudami) lub btedami, ktore zdarzaja sie podczas ptatnosci karta.
Wystarczy zlozy¢ reklamacje do wystawcy karty, poczekac na jej rozpatrzenie,

a w ciagu kilku dni pieniadze powinny zosta¢ zwrdcone na konto. Procedura
chargeback jest dostepna dla wszystkich posiadaczy kart Visa lub Mastercard.
Obowiazuje tez w przypadku kazdego rodzaju karty - debetowej, kredytowej
czy przedptaconej.

4. Blik - najbardziej popularna metoda platnosci bez koniecznosci podawania
danych. Podczas zakupoéw skorzystaj z Blika. Jest to polski sposéb ptatnosci oferowany
przez wiekszos¢ bankéw w Polsce. Poprzez aplikacje mobilna swojego banku mozemy
pobrac 6-cio cyfrowy kod, ktory nastepnie wprowadzamy w odpowiednie okienko
w systemie ptatnosci. Po potwierdzeniu pieniadze zostana przelane do sprzedawcy,
bez koniecznosci wprowadzania dodatkowych danych.

Mamy nadzieje, ze po przeczytaniu kilku informacji bedziesz wiedzial jak bezpiecznie robic
zakupy online. Zachecamy Cie réwniez do odwiedzenia naszych profili w mediach
spotecznosciowych (Facebook oraz Twitter) , gdzie mozemy podyskutowaé na temat
bezpieczenstwa w sieci.
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