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Witam! Jaki$ czas temu od jednego z ircowych znajomych udalo mi sie wyrwacé stary sejf.
Wszystko byto by pieknie gdyby nie fakt, ze brak mu byto elektroniki sterujacym
mechanizmem blokujacym zamek. Pomyslicie, po co mi taki sejf?

Sam po otwarciu go zastanawiatem sie co z nim zrobi¢. Tak po otwarciu. Dostatem
go zamknietym i nie wiedziatem jaki mechanizm tam sie znajduje.
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Przez wiele czasu, bo ponad p6t roku stuzyt jako szafka i podstawka do monitora. Kilka dni
temu patrzac na niego z politowaniem wymyslitem dla niego zastosowanie ambitniejsze niz
tylko szafka. Mianowicie postanowilem go przywrdéci¢ do stanu pierwotnego. No, moze
nie pierwotnego, ale zblizonego do pierwotnego.

Po przegooglowaniu internetow okazato sie, iz to co chce zrobic¢ jest banalnie proste. Jak juz
pisatem brakowato jedynie elektroniki. Mechanizm blokujacy byt gotowy i sprawny.
mechanizmem tym okazala sie cewka indukcyjna zasilana pradem statym 5v i potrzebujaca
cholernie mato amperdow. Niewiele myslac siegnatem po dobrze nam znana atmege
i zabratem sie do projektu. A oto co bedzie nam potrzebne.

1. Atmega 328P.
2. Krysztat 16Mhz.
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Zielona dioda led.

Czerwona dioda led.

Mosfet z kanatem N moze byc irf510

Czytnik rfid + conajmniej dwie karty/tokeny.

Co$ czym bedziemy zamykac/blokowaé - u mnie bedzie to cewka indukcyjna z bolcem
blokujacym zamek.

Cos co chcemy zamkna¢, szafka, sejf - u mnie bedzie to sejf.

Modut zasilania

Specjalnie zaprojektowana ptytka pcb lub ptytka do szybkiego montazu.

Oczywiscie zamiast atmegi mozemy uzyé¢ gotowego juz arduino pro mini.
Tylko po co wydawac pienigdze na co$ co wlutujemy w uktad?

Naj

pierw warto zaczac¢ od tego jakich kart mozemy uzyé. Najszybciej uda sie nam kupic

czytnik kart pracujacy na czestotliwosci 13,56 MHz. Podkresli¢ nalezy, ze tym czytnikiem
NIE ODCZYTAMY kart ztm, czy dostepowych np do drzwi w pracy.

Cza

s zaczac¢ sie planowaniem naszego zamka. Zgodnie z wszelakimi datasheetami taczymy

elementy. Opisze teraz na szybko co do czego. Ponownie odwotujemy sie do pinoutu naszej
atmegi.
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zniemy od umiejscowienia atmegi oraz modutu zasilania na ptytce stykowe;j.
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Nastepne kroki to:

1. Podlaczenie diody zielonej do pinu A3 (sygnalizacja akceptacji karty).

2. Podlaczenie diody czerwonej do pinu A2 (sygnalizacja karty niezgodnej z wzorem).

3. Podlaczenie cewki indukcyjnej do pinu Al. Chwilowo do prototypownia uzyjemy diody
led zielonej. potem diode zastapi mosfet n irf510.

Troche wiki:

MOSFET (Metal-0Oxide Semiconductor Field-Effect Transistor) —
technologia produkcji tranzystoréw polowych z izolowang bramka
i obwoddéw ukt*adéw scalonych.
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Jest to aktualnie podstawowa technologia produkcji wiekszosci uktadow
scalonych stosowanych w komputerach i stanowi element technologii
CMOS.

W technologii MOSFET tranzystory sg produkowane w formie trzech
warstw. Dolna warstwa to ptytka wycieta z monokrysztaitu krzemu Llub
krzemu domieszkowanego germanem.

Na ptytke te napyla sie bardzo cienka warstwe krzemionki lub innego
tlenku metalu lub pdéimetalu,

ktéra petni funkcje izolatora. Warstwa ta musi byl ciagta (bez dziur),
ale jak najciensza.

Obecnie w najbardziej zaawansowanych technologicznie procesorach
warstwa ta ma grubos¢ pieciu czgsteczek tlenku.

Na warstwe tlenku napyla sie z kolei bardzo cienka warstwe dobrze
przewodzgcego metalu (np. ztota).

Uktad trzech warstw tworzy prosty tranzystor lub pojedynczg bramke
logiczng uktadu procesora.

I znow krotko podsumujemy wiki. To co musicie wiedzieé. Kiedy podamy stan wysoki, czyli
wlaczymy prad na pinie mosfet do ktérego srodkowej ndzki podepniemy bedzie przewodzit
prad.

4. Podtaczamy nasz czytnik RFID

* SDA ->16

« SCK->19

e MOSI -> 17

e MISO -> 18

» RQ -> niepodtaczony
¢ GND -> masa

e RST-> 15

e 3.3V -> Zasilanie 3.3V
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Calos$¢ powinna wygladac jak na powyzszym zdjeciu. Nastepnym krokiem bedzie
podiaczenie programatora. Tutaj znow postuze sie arduino Uno jak w pierwszym arcie

0 arduino.

Docieramy do najciekawszego momentu. Mamy zbudowany czytnik + mechanizm zamka.
Super. Ale jak go obstuzyc¢? Jakiego kodu uzy¢. Ja uzytem biblioteki RFID. W niej mozna
znalez¢ szkic rfid buzer. Za jego pomoca mozemy odczyta¢ numer karty. Aby to zrobic
nalezy gra¢ nasz szkic do arduina potaczonego bezposrednio do czytnika rfid bez atmegi.
Nastepnie w serial monitorze sprawdzi¢ numer karty. Na szczescie dysponuje drugim
arduinem ktdre postuzy nam jako czytnik kart. Oczywiscie warto zna¢ numery swoich kart.
Utatwia to prace z nimi.
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Potaczenie rfid -> arduino Uno

e SDA ->10

e SCK->13

e MOSI -> 11

e MISO -> 12

* RQ -> niepodtaczony
¢ GND -> masa

e« RST->9

e 3.3V -> Zasilanie 3.3V

Wgrywamy na arduino szkic rfid buzzer z przyktadu. Po wgraniu klikamy na Narzedzia - >
Monitor portu szeregowego i odczytujemy numer karty.
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Na powyzszym screenie wida¢ numery kart w zapisie decymalnym oraz hexadecymalnym.
Nas interesuje numer pierwszej karty, jej uzyjemy jako klucza do sejfu.

A wiec czas zacza¢ programowac! Co juz wiemy?

Znamy numer naszej karty. Mozemy go zsumowac i w ten sposob utatwic sobie prace,
ale zarazem zmniejszymy wartos$¢ zabezpieczenia jakim jest nasz sejf. Dlaczego? To proste
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ale juz ttumacze.

W tym momencie warto odwotac¢ sie do artykutu niebezpiecznika, ktdry juz jakis czas temu
pisat o kolizjach identyfikatorow kluczy gpg, ale nie to jest teraz najwazniejsze.

Zaltézmy ze zsumowaliSmy numer pierwszej karty (74+154+163+180+199) otrzymalisSmy
wynik 770. Osoby lubiace sudoku i inne tamigtéwki zapewne juz zauwazyly na czym polega
problem. Otéz jezeli weZzmiemy karty z numerami:

74:254:63:180:199
154:74:163:189:190
199:189:163:74:154

Otrzymamy identyczna sume, czyli 770. Oczywiscie, mozemy zrobi¢ aby program sprawdzat
sume oraz ostatnia wartos¢, co zmniejszy ilos¢ kolizji ale nadal beda one bardzo
prawdopodobne. W tym momencie jedynym sensownym rozwigzaniem jest zastosowanie
metody porownywania wzorca, czyli najprostszy na swiecie if, ktory sprawdzi czy dana karta
ma ten sam id co karta wpisana w programie. W tej wersji programu postuzymy sie
wpisaniem karty w kod. W wersji 2.0 pewnie dorzuce do funkcjonalnosci opcje, aby numer
karty byl przechowywany w pamieci EEEPROM, co pozwoli nam na to by nasza karta byla

w pamieci nawet po zmianie softu oraz aby tadniej to wygladato.

Mysle, ze tyle teorii na razie starczy. Czas przejs¢ do praktyki. Pozwolilem sobie
przygotowac¢ wczesniej kod programu (zamek-rfid). Teraz przejdzmy do jego analizy.

Source code o) &

#include <SPI.h>
#include <RFID.h>

#define SS PIN 10
#define RST PIN 9

RFID rfid(SS_PIN, RST PIN);

int serNum@;


http://niebezpiecznik.pl/post/wygenerowano-kolizje-identyfikatorow-dla-wszystkich-kluczy-gpg/
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int serNuml;
int serNum2;
int serNum3;
int serNum4;
int led1Pin A3;
int led2Pin A2;
int indPin = Al;
void setup()

{
SPI.begin();
rfid.init();
pinMode(led1Pin, OUTPUT);
pinMode(led2Pin, OUTPUT);
pinMode(indPin, OUTPUT);

}

void loop()

{

if (rfid.isCard()) {
if (rfid.readCardSerial()) {
if (rfid.serNum[0] == 74
&& rfid.serNum[1l] == 154
&& rfid.serNum[2] == 163
&& rfid.serNum[3] == 180
&& rfid.serNum[4] == 199 )

digitalWrite(indPin, HIGH);
digitalWrite(led1lPin, HIGH);
delay(2000);
digitalWrite(ledlPin, LOW);
digitalWrite(indPin, LOW);

}

else

{
digitalWrite(led2Pin, HIGH);
delay(100);
digitalWrite(led2Pin, LOW);
delay(100);
digitalWrite(led2Pin, HIGH);
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delay(100);
digitalWrite(led2Pin, LOW);
delay(100);
digitalWrite(led2Pin, HIGH);
delay(100);
digitalWrite(led2Pin, LOW);
}
}
}
rfid.halt();

}

Gdy mamy juz napisany program i mamy prototyp, mozemy zabra¢ sie do zrobienia ptytki.
Oczywiscie zanim sie za to zabierzemy musimy skompletowac potrzebne nam rzeczy.

W nastepnym artykule pokaze dziatanie prototypu zamka, oraz przygotuje produkt koncowy
do zastosowan na skale domowa.



