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A wiec stato sie! Spam dotart i do mnie.

Spam w sieci nie jest czym$ nowym. Codziennie

na moje skrzynki mailowe @02.pl, @wp.pl, oraz @gmail.com przychodzi kilkanascie
wiadomosci od Bankdéw, specjalistéw od powiekszania meskosci lub zawierajace inne
cudowne okazje i oferty. Jednakze to, co dzieje sie od okoto miesiaca jest ciekawe

1 zastanawiajace.

Jak juz pisatem, przeniostem swdj hosting do firmy az.pl. Zrobitem to z kilku powoddéw
miedzy innymi byta to wieksza ilo$¢ baz danych i przestrzeni. Ku mojemu zdziwieniu
zaczalem otrzymywac maile w ilosciach masowych o zabawnej tresci:
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IErmae

Re: Dodac tysiecy dolardw

Re: Dowiedz sie TERAZ- jaka jest PRAWDZIWA darmowa droga, aby ...

Re: Zdobadz 595 Euro w 20 minut!
Re: Bogaci sa bogaci, bo ...

Re: Ogromne dochody bez inwestycji

Dowiedz sie TERAZ- jaka jest PRAWDZIWA darmowa droga, aby stac..,

MNajlepszym sposobem, aby uczynic cie bogatym

Re: Dodatkowe dochody

Potrzebujesz gotdwki?

Re: formula sukcesu jest znalezc

Re: Zarabiaj pieniadze w internecie

Czlowiek z Miemiec podzielil sie swoim finansowym sekretem.

Re: Pospiesz sie, aby stac sie bogatym, dopdki jest taka szansa.

Re: Dlaczego bogaci moga obejsc system? Sekret bankowy zostal uja... -

Potrzebujesz gotdwki?

Przvoomnienie: Edward Saint Skamor zaorosit{al Cie do soolecznoéci..

A wiec stato sie! Spam dotart i do mnie.

=T INgudwid

Andrzej Sirota
Antoni Pawlus
Bartlomiej Zysk
Boleslaw Klebba
Boleslaw Sarnecki
Cyryl Dobrowolski
Cyryl Wawrzyniak
Czeslaw Grzegorzewski
Czeslaw Ludwiczak
Daniel Dudek
Dariusz Laszewski
Dariusz Sternpien
Dariusz Watroba
Edward Golaszewski
Eryk Kawczynski
Facebook

w LidLld

2015-06-17 16:43
2015-06-15 04:27
2015-06-27 19:56
2015-06-17 21:28
2015-06-26 14:59
2015-06-17 12:10
2015-06-14 06:58
2015-06-27 14:57
2015-06-16 12:17
2015-06-21 00:25
2015-06-18 12:19
2015-06-22 11:32
2015-06-22 02:39
2015-06-17 00:00
2015-06-17 13:41
2015-06-17 05:27

m
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Od Edward Golaszewski <GolaszewskiB2@hotelkorona.pl> 4 Odpowiedz = =p Przekaz Archiwizuj @ Niechciana =@ Usud

2015-06-17 00:00

at Re: Dlaczego bogaci moga obejsc system? Sekret bankowy zostal ujawniony!

¥

Do Ja <pht@s-m-s.org.pl= Inne -

Konkursy Forex- zacznij od zera! Unikalne konkursy- rozpocznij trading bez inwestowania prawdziwych
pieniedzy!

http://ccd. co/QCROT

Linki ktore zawieraja owe wiadomosci kieruja do ciekawej strony:
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RObOt bil'lal'l'ly System, ktory pozwoli Ci zarobié

S na aukcjach handlowych, bez
do automatycznego zarabiania specli‘alr':ej wiedzy. bt/

Nasze sukcesy sq w
naszych rekach

Aby co$ osiggnag, po prostu
fizeba zacza €0S robi¢

£

Wpisz swoje imie i nazwisko

Rejestracja
Pozostato

Kazdy moze - Jak moge uzyskac dostep?
osiagnac sukces /

- i~ o

Kazdy odsytacz na tej stronie prowadzi do polsko brzmiacej strony handelexpert.pl.
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Handelbxpert

Logowanie uzytkownika

Zapomniaies hasta?  Rejestracia

Postanowitem co nieco poczyta¢ na temat samego HandelExpert jak i spienid.ru. Pierwsza
czynnoscia jaka zrobitem to sprawdzenie jakie adresy IP odpowiadaja przy pingowaniu tych
domen.
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A wiec stato sie! Spam dotart i do mnie.

BN Ch\Windows\system32\cmd.exe = B 2

C:wlsersypht*ping spienid.ru

Pinging spienid.ru [103.253_99.165] with 32 bytes of data:
Reply from 103.253.9%. 165 Dvtes=37 time=402ms TTL=48
Reply from 103.253.9%.165: butes=32 tine=353ms TTL=-G8
Reply from 103.253.7%.165: bytes=32 time=3%3ms TTL=G8
Reply from 103.253.9%.165: butes=32 tine=35Ims TTL=-G8

Ping statistics for 103.253_99.165:

Packets: Sent = &, Received = &, Lost = 0 (0¥ loss),
fipproximate round trip times in milli-seconds:

Minimum = 351ms, Maximum = 402ms, Average = 37ims

C:wlsersypht>*ping handelexpert.pl

Pinging handelexpert.pl [87.249.215.20%] with 32 bytes of data:
Reply from S7.249 2152047 bytes=37 time=14/ms TTL=0%

Reply from 87.289.215.204: bhytes=32 time=186ms TTL=4% | |
Reply from S7.249 . 215.204: bhytes=32 time=1045ms TTL=G% Il
Reply from 87.289.215.204: bhytes=32 time=183ms TTL=4%

Ping statistics for B7.249.215.204:

Packets: Sent = &, Received = &, Lost = 0 (0¥ loss),
fipproximate round trip times in milli-seconds:

Minimum = 185ms, Maximum = 186ms, Average = 165ms

C:sllsersypht

b,

JUzytem
klasycznego zagrania - ,ip:<adres ip>" w wyszukiwarce bing by sprawdzi¢ jakie jeszcze
strony znajduja sie na tych serwerach.
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Siec Web Obrazy Wideo Ma Wiadomosci Eksploruj

WYNIKL 10 Zawei wedhug jezyka - Zawed wedlug regionu -
BinaryBot Przetlumacz ta strone

www. binbot_ru/reg.php =

fasHo xoTenn nonpoboBaTs CBOW CHMk! HA Bupke, Ho Boe Hukax He pewannce? Toraa
ceiluac camoe .

USDBot Przettumacz te strane

usdbot biz =

USDBot does its utmost to ensure the pravacy, confidentiality and secunity of its chents
are presenved both throughout their interaction with the company and

BinaryBot Przetumacz tg strone

www. binbot_biz/reg. php ~

AasHo xotenu nonpofoBaTe CBOW CHNLI HA BUpKe, HO Boe HUKEX He pewanwcs? Tora
cefiuac camoe

Banc Bot v2.0 Przetumacz te strong

eu.bancbot biz =

BancBot does its utmost to ensure the privacy, confidentiality and security of its clients
are presenved both throughout their interaction with the company and

Banc Bot v2.0 Przetiumacz te strong

www. banchot bizireg.php =

A roxe He numakce 3apafiotars Bce Aeseri, & Depy TONLKO T8, KOTOPEE WAYT KO MHE
nerko

Ubot 2.0 Przetlumacz tg strone

u-bot rufreg_php ~

Cepasc asTomMatn«eckoi Toproeni SuHapHsimin onumosani. Bel orgsixaers, ubot pabotaet
3a Bacl

RaIIyBot Przetlumacz tg strong
wanw.rallybol bizireq phpPlang=en =

— “ pr——
ABT.249.215 204 Bigs= niform=QBLHEpg=ip%3ABT 249 215 204 Bisc=0-58isp=-1 Bisk:
. - :

A wiec stato sie! Spam dotart i do mnie.
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Siec Web Obrazy Wideo Mapy Wiadomosci Eksploruj English  Zaloguj H

WYNIKIL 25 Zawei wedhug jezyka - Zawed wedlug regionu -

Professional Binary Robot

spienid.u

Dzigkujg, to naprawde dzialal Szukalem sposobu do zautomatyzowania handlu, 1 w kosicu
znalazlem. Zaczatem zarabia¢ od razu, naprawde

n

TMZ - Money Online Miracle Przetumacz tg strone

adyrakhok top ~

What really happened. The investigation showed that all the winners were using the same
program called AutoGain. It copied the trades the most experienced brokers

Binary Bot - automatyczny ekspert-konsultant do handlu ...
ejdbungzwiz tyagatovru =

Czym jest BinBot? BinBot to skricona nazwa od Binary Bot - automatycznego eksperta-
konsultanta do handlu opcjami binamymi. W zasadzie jest to auctmatyczne

Yahoo FINANCE Przetiumacz te strong

onlinetraderobot.com ~

Daniel Clark was typical American high school student when he started making money
with binary options. We intendewed him about his amazing story and he revealed his

This is NOT a dating site! Przetiumacz tg strong

fhpw3 imperun.ru *

Before we can show you a list and photos of women who live near you and are ready to
have sex nght now, we need to ask a few quick questions

Terms And Conditions - Stealth ... Przetumacz t strone
WL yoUarasexm aster com/terms html ~

General. 1. This Website is owned and operated by PUA Training Lid, trading as PUA
Training. References to “we®, “us® or "our” are references to PUA Training,

EHHaprlﬁ ONUWOH Przetlumacz te strong
adyigrabis top ~ —

Oczywiscie wyniki niebyly zbyt zadziwiajace. No, procz strony fbpv3.imperun.ru. Szczerze
mowiac nie spodziewatem sie strony porno wsrod botow ,finansowych”. Jak wida¢ nasi
przyjaciele z wschodu pragna zaspokaja¢ wszystkie potrzeby internauty. Wiadomo, aby
umawiac sie na randki, trzeba mie¢ pieniadza, a wiec kochani Rosjanie dajg nam szanse
zarobi¢ ale i okazje by wydac. Ale! Czas przyjrze¢ sie wpisom w Whols.
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ak narazie wszystko sie potwierdza. Domena handelexpert.pl oraz spienid.ru podpieta
do rosyjskich serwerow DNS. Ciekawostka jest fakt, iz ,polska” domena handelexpert.pl,

ktora odnosi sie do dns*.yandex.ru jest zarejestrowana u niemieckiego rejestratora domen.
Mozna by zazartowac, ze historia lubi sie powtarzac.
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em przeczyta¢ regulamin HandelExpert, aby znalez¢ dodatkowe smaczki.

WYBOR PRAWA I JURYSDYKC]JI

Wszelkie spory, kontrowersje lub réznice, ktére moga powsta¢ miedzy stronami
w odniesieniu do lub w zwigzku z niniejsza Umowa zostaje nieodwotalnie
poddane wylacznej jurysdykcji sadéw w Lotwie z wytaczeniem wszelkich innych
saddéw i bez prawa do roszczen w wyniku kolizji z prawem w innych krajach.

No! To teraz sie robi ciekawie. Skoro wtasciciel strony powotuje sie na sady na Lotwie,
mozna przypuszczac, iz tam znajduje sie jego siedziba i tam prowadzi dziatalnos¢
gospodarcza. W internecie jest sporo stron, naruszajacych zasady moralne (showup.tv) lub
polskie prawo (wszelakie strony z substancjami zakazanymi np kolekcjoner.nl). Podsumujmy
wiec dotychczasowy schemat dziatania.
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1. Osoba powotujaca sie na sady na Lotwie tworzy bota do automatyzacji operacji
na Utrader.com.

2. Rejestruje domene .pl u niemieckiego rejestratora domen.

Deleguje domene handelexpert.pl na rosyjskie serwery DNS: dns*.yandex.ru

4. Wysyta spam maile na adresy (nie wiadomo jak pozyskane) o réznej tresci (do mnie
dotarta polska tres¢ powtarzajgca sie co x maili)

w

Dobra, przejdzmy do samych maili. tak wyglada peten raw maila.

@irédfo:imap:)’a"pht%dﬂs-m-s%ZEorg%2Epl@mail.s-m-s.org.p|:143,-ffetch‘3i':3EUID%3EJNEOX.Trash%3E30-Mozilla Thunderbird = |5 25
Plik Edycja Widok Pomoc

Return-path: <quacargngekozet.pl>
Envelope-to: pht@s-m-s.org.pl
Delivery-date: Tue, 16 Jun 2815 23:85:23 +B200
Received: from [138.193.155.248] (port=31883 helo=srv28.vpnserv.biz)
by az8183.srv.az.pl with smtp (Exim 4.88.1)
(envelope-from <gwacargn@ekozet.pl>)
id 1Z4y2s-8838t0-45
for pht@s-m-s.org.pl; Tue, 16 Jun 2815 23:85:22 +B2088@
Message-ID: <58413837184-XPQYNPWQDIAEAZVVILHCKVC@oolspfvule.hotelkorona.pl>
From: "Edward Golaszewski™ <Golaszewski82@ghotelkorona.pl:
Subject: Re: Dlaczego bogaci moga obejsc system? Sekret bankowy zostal ujawniony!
To: pht@s-m-s.org.pl
Date: Wed, 17 Jun 2615 83:80:19 +B588
Mime-version: 1.8
Content-Type: text/plain;
Content-Transfer-Encoding: 7Bit

Konkursy Forex- zacznij od zera! Unikalne konkursy- rozpocznij trading bez inwestowania prawdziwych pieniedzy!
http://ccd.co/QCROT

Jak sie doktadnie przyjrzeé od razu widac kilka ciekawych rzeczy. Miedzy innymi to iz mail
zwrotny poszedt by do ,qwacargn@ekozet.pl”, natomiast oficjalne ,from” jest
»,Golaszewski92@hotelkorona.pl”. Mdj serwer pocztowy dostat ta wiadomos¢ od hosta

o0 adresie IP 130.193.155.248 - czyli gdzies z Kurdystanu!

Ale! No céz wiele pisac. Ktos pomyslat i troche sie nagtowit zeby przygotowac ta akcje.

Ciekawsza akcja spamowa za to jest akcja spamowa z darmowa wymiang linkow. Pare dni
temu dostatem takiego o to maila:
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Od Julianna Ostrowska <julianna.ostrowska@plseo.org> 4 Odpowiedz = Przeka: Archiwizuj | @ MNiechciana @& Usuri
Temat zwiekszy€ ruch na Twojej stronie 2015-06-30 17:27
Do Ja <pht@s-m-s.pl= Inne -

Drogi webmasterze,

Wpadatam na Twoja strone s-m-s.pl gdy przeczesywatam internet i chciatabym zaproponowac Ci wymiane linkami. Oferuje
darmowa, uczciwg i dajaca wymierne korzysci metode w zamian za link zwrotny.

Na http://www.plseo.org/ znajdziesz wszystko, poczawszy od przewodnikéw dla poczatkujacych
do bardziej skomplikowanych tematow, ktore réwniez pomoga zwiekszye ruch na Twojej stronie.

Wszystko to dostepne jest catkowicie za darmo.
Czekam na Twojg odpowied? i opinie. Naprawde licze, ze wymienimy sie linkami.

Z powazaniem,
Julianna Ostrowska
http://plsec.org/

A wiec, od poczatku. Strona plseo.org:
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plsen.org

PL

ﬂ 55 Sitemap  llo&€ odwiedzajacyct

Bez kosztowa wymiana linkami @

acy od kadego nowego
a jest Twoja strona

Wyglada catkiem polsko - nic bardziej mylnego. Zacznijmy od podstaw - whois.
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Registrar Info 1
MName Meniker Online Senvices LLC (R145-LROR)
Status clientDeleteProhibited — http:/fwww.icann.org/epp#clientDeleteProhibited,

clientTransferProhibited - http:/fwww.icann.org/epp#clientTransferProhibited,
clientUpdateProhibited — http:/fiwww.icann . org/epp#clientUpdateProhibited

Important Dates
Expires On Apiil 05, 2016
Registered On Aprl 05, 2012
Updated On March 31, 2015

Name Servers

ns1.monikerdns.net 198.50.155.119
ns2. monikerdns.net 167.114.35.25
ns3.monikerdns_net 192.95.55.201
ns4.maonikerdns.net 192.99.185.221

Raw Registrar Data |

Registrant Contact Information:
Name: Anka Majewski
City: Rzeszow
State: Rzeszow
Zip: 35233
Country: PL
Phone: +48.797692356
Email: anka.najewskifplsec.org

Adminiscrative Contact Information:
Name: Anka Majewski
City: Rzeszow
State: Rzeszow
Zip: 35233
Country: PL
Phone: +48.797692356
Email: anka,.majewskifplseo.org

Technical Contact Information:
Name: Anka Majewski
Cicy: Rzeszow
State: Rzeszow
Zip: 35233
Country: PL
Phone: +48.79T7692356
Emzil: anka.majewskifplseo.org

Strona
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jest zarejestrowana w stanach na polskie dane. Oczywiscie, pogooglowatem troche na temat
strony plseo.org i nie tylko ja uznatem ich za spam. Coz...

Ciekawostka jest, ze ,Anka Majewski”, a doktadnie konto powiazane z plseo.org na LinkedIn
ma na profilowym zdjecie rosyjskiej aktorki.

Kolejna ciekawostka jest fakt, ze pod adresem ip na ktérym stoi plseo.org stoi catkowicie
inna i niepowigzana strona. Czyzby kto$ miat dodatkowego admina o ktérym nie wie?

Morat z tego wszystkiego jest prosty. Spam bedzie nas zalewa¢ zawsze. Spam dostajemy
do naszych skrzynek pocztowych na klatce, na ulicach wreczaja nam ulotki. Spam on-line
jest tylko kolejnym etapem zalewania nas niechciana informacjg handlowa. Jedyne

co mozemy zrobi¢, to dostosowywac nasze filtry anty-spamowe i broni¢ sie przed spamem.



