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W drugim Cyber Poradniku radzimy Wam na jakie szczegdty zwraca¢ uwage oraz co zrobic,
gdy padniemy ofiara cyberprzestepstwa.

Zyjemy w czasach, w ktérych na co dzien korzystamy z Internetu oraz nowoczesnych
technologii. Te zdobycze wspotczesnego Swiata niosa za soba jednak nowy rodzaj zagrozen
dla spoteczenstwa, a mianowicie cyberprzestepstwa. Zgodnie z jednym z artykutéw
autorstwa dziennikarzy The Economist obecnie o wiele bardziej optacalnym biznesem

od przemystu naftowego jest handel danymi natomiast nasze dane sa cenniejsze od ropy.

I to wlasnie o takie informacje codziennie tocza sie rozgrywki pomiedzy uzytkownikami

a cyberprzestepcami, niezaleznie czy chodzi o dane osobowe czy dostepowe - kazde z nich
sq dla cyberprzestepcow cennym tupem. Dlatego wlasnie tworzymy dla Was Cyber Poradnik
i chcemy Was uswiadamiac jak poprawnie sie dba¢ o swoje dane w Internecie i chronic
swoja prywatnos¢. Niestety, nawet najlepsze zabezpieczenia nie sa nam w stanie
zagwarantowac bezpieczenstwa w 100%. Zawsze istnieje ryzyko, ze pewnego dnia staniemy
sie ofiara przestepstwa internetowego.

Wtasnie dlatego powstat dzisiejszy materiat - chcemy pokazac Ci jak zdiagnozowacé

czy padtes ofiara cyberprzestepstwa, zaprezentowac najczesciej wystepujace przestanki

co do tego czy Twoje dane zostaty skompromitowane oraz jak zareagowac¢ w takiej sytuacji.
W tym celu zebraliSmy gars$¢ przydanych porad, ktére przygotowali specjalnie dla Was nasi
specjalisci. Mamy nadzieje, ze pomoga Wam one zachowac bezpieczenstwo oraz uswiadomia
jak postepowaé¢ w przypadku wystapienia incydentu bezpieczenstwa. Dzisiejszy materiat
zostal podzielony na cztery bloki tematyczne dotyczace réznych prawdopodobnych
wektorow przestepstwa. W kazdym z nich pokazujemy, przestanki co do tego czy mogtes
pasc¢ ofiara ataku oraz proponujemy kilka zapobiegawczych srodkow jak zapobiec dalszej
eskalacji problemu.

Na wstepie jednak chcemy Ci przypomnie¢, ze nawet jesli stales ofiara ataku to nie musisz
sie wstydzi¢ tego faktu. Pamietaj réwniez, aby w takiej sytuacji zachowac spokoj

i nie postepowac pochopnie (tak wiemy to trudne). Jesli uwazasz natomiast, ze nie jestes

w stanie samodzielnie poradzi¢ sobie z problemem nie bdj sie prosi¢ o pomoc i zasiegnac jej
u specjalistdw z tej dziedziny. Na koniec artykutu po krétce prezentujemy Ci jak S.M.S.
moze pomoc w takiej sytuacji. Jednoczesnie staraj sie pamietac, ze mimo, ze przestepstwa
tego typu dzieja sie w cyberprzestrzeni to maja one swoje konsekwencje w normalnym zyciu
i grozi za nie odpowiedzialnos$¢ karna. Zawsze dochodz swoich praw w takich sytuacjach.


https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data
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Co zrobic jesli zostales naciagniety przez nieuczciwego
lub falszywego sprzedawce?

Jesli przeczytates nasz poprzedni wpis to mamy juz pewnos¢, ze wiesz jak rozpoznaé
falszywy sklep i bezpiecznie robi¢ zakupy przez Internet (jesli jednak ominat Cie pierwszy
numer Cyber Poradnika, koniecznie nadrob te braki). Niemniej moze sie zdarzy¢,

ze przeoczymy niektdére przestanki lub zostaniemy naciggnieci na niezwykle wiarygodnie
wygladajacy sklep internetowy i padniemy ofiara oszustwa. Co w takim wypadku nalezy
zrobic? Jak tylko zorientujesz sie, ze dokonates zakupéw w fatszywym sklepie koniecznie
poinformuj o tym fakcie swojego dostawce ptatnosci, czyli bank. By¢ moze uda sie jeszcze
zatrzymac¢ wykonana transakcje. Nastepnie sklep mozesz rowniez zgtosi¢ do odpowiedniej
jednostki zajmujacej sie obstuga incydentéw jak np. Policja. Dzieki temu mozesz mie¢
pewnos¢, ze zostang podjete konkretne dzialania celem zlapania sprawcy. Zostaw réwniez
swoj komentarz na jednym z portali zbierajacych opinie o sklepach, aby ostrzec innych
uzytkownikow sieci o istnieniu fatszywego sklepu lub sprzedawcy.

Jak zachowac sie w obliczu przejecia Twojego konta?


https://blog.s-m-s.pl/wp-content/uploads/2019/12/photo-1563013544-824ae1b704d3.jpeg
https://blog.s-m-s.pl/bezpieczne-zakupy-w-internecie-czyli-jak-nie-dac-sie-zlapac-na-falszywe-okazje-online/
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Zakladamy, ze posiadasz przynajmniej jedno konto na jakims portalu w Internecie, dzieki
ktoremu masz dostep do réznorodnych ustug - poczawszy od bankowosci elektronicznej,
poprzez media spotecznosciowe, a skonczywszy na platformach zakupowych. Ze wzgledu
na szeroki wachlarz funkcjonalnosci oraz informacji, ktére zawieraja na nasz temat stajaty
sie ,towarem” pozadanym przez cyberprzestepcow. Jak rozpoznaé, ze ktos mogt uzyskac
dostep do Twojego konta?

» Logowanie. Jesli podczas standardowego logowania nie mozesz uzyskac¢ dostepu
do konta (pomimo pewnosci, ze wprowadzasz poprawne hasto) powinno zwrocié
to Twoja uwage. W tym miejscu zalecamy rowniez wprowadzenie do logowania kolejnej
metody uwierzytelniania podczas uzyskiwania dostepu do konta czyli tzw.
uwierzytelniania dwuskladnikowego. Wtedy sama znajomosc¢ hasta dla atakujacego
nie bedzie wystarczajaca wartoscig do uzyskania dostepu do konta.

» Wiadomosci. Twoi znajomosci dostaja od Ciebie wiadomosci (np. na Facebooku
czy Twitterze) lub e-maile, ktérych nie jestes autorem? To kolejny symptom tego,
ze Twoje konto mogto zosta¢ skompromitowane.

» Wyciagi. W poprzednim wydaniu Cyber Poradnika pisaliSmy juz na temat sprawdzania
danych z wyciagow bankowych. To dobra metoda, aby mie¢ kontrole nad swoimi
wydatkami. Problem pojawia sie natomiast wtedy, kiedy widzisz na nich transakcje,


https://blog.s-m-s.pl/wp-content/uploads/2019/12/pexels-photo-607812.jpeg

Co zrobi¢ jesli states sie ofiarg cyberprzestepstwa?

@@@

NO SYSTEM IS SAFE

o ktérych nie masz najmniejszego pojecia.
» Ustawienia. Jesli na swoim koncie zauwazysz zmiany w ustawieniach czy swoich
danych, a nie ty ich dokonate$ moze to sie okazac¢ dziatalnoscia ze strony osdb trzecich.
» Oswiadczenia firm. Zdarzaja sie masowe kompromitacje danych uzytkownikow
roznych portali, ktére umozliwiaja im zatozenie na nich konta. Jesli strona,
na ktérej masz konto wydata oswiadczenie o tym, ze nastapit wyciek danych jej
uzytkownikowy/klientow, zaloz ze rowniez twoje informacje mogty dostac¢ sie w rece
cyberprzestepcow.

Znasz przestanki tego, czy mogto dojsé do przejecia Twojego konta. W takim razie teraz czas
przedstawi¢ co mozesz zrobi¢, aby zapobiec eskalacji tego incydentu.

» Sprawdz swoje konto. Za posrednictwem takich stron jak
np. https://haveibeenpwned.com/ mozesz sprawdzié, czy twoj adres e-mail (za pomoca,
ktorego zwykle zaktadane sg rézne konta uzytkownika) zostal udostepniony podczas
jakiegokolwiek zarejestrowanego wycieku danych uzytkownikéw.

» Haslo. Pamietaj, zeby stosowac¢ rozne hasta do kazdego z kont uzytkownika, ktére
posiadasz. Zmniejszy to prawdopodobienstwo, ze cyberprzestepca zdobedzie dzieki
temu dostep do wszystkich twoich kont (bo ma dostep do Twojego e-maila
oraz sprawdzi, czy zastosowate$ to samo hasto réwniez na innych portalach). Jesli
stosujesz takie samo hasto w innych kontach, co w skompromitowanym serwisie
natychmiast je zmien.

» Logowanie. Jesli masz dostep do konta, a obawiasz sie, ze mogto zostac
skompromitowane natychmiast zmien hasto. Natomiast jesli nie masz mozliwosci
zalogowania sie skontaktuj sie z odpowiednia komdrka danego portalu, odpowiedzialna
za administracje danymi uwierzytelniajacymi. Na kazdej stronie powinien znalez¢ sie
odnosnik/kontakt do takich zespotéw. W razie probleméw mozesz wykorzystaé¢ réwniez
formularz kontaktowy, ktory moze by¢ udostepniony wtasnie do zgtaszania takich
Spraw.

» Ponowny dostep. W momencie, kiedy ponownie bedziesz mogt zalogowac sie
do swojego konta przejrzyj wszystkie ustawienia i preferencje konta. W ten sposdb
sprawdzisz czy cokolwiek zostato zmienione przez osobe, ktéra wlamata sie
na Twoje konto.

Cyberprzestepca uzyskal dostep do Twoich danych?


https://haveibeenpwned.com/
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Uzyskujac dostep do Twojego konta w jakims serwisie lub kompromitujac system
administratora danych, cyberprzestepca mogt zdoby¢ rowniez cenne informacje

na Twdj temat. Takie dane jak numer PESEL, karty, dowodu czy tez historia medyczna

sg coraz czesciej gldéwnym tupem dla internetowych ztodziei. Ponizej przedstawiamy Ci kilka
rzeczy, na ktore warto zwroci¢ uwage jesli boisz sie, ze takie informacje mogtly dorastac sie

W niepowolane rece.

» Oswiadczenia. Jesli podmiot odpowiedzialny za administracje Twoimi danymi
osobowymi oraz wrazliwi ogtasza, ze padt ofiara ataku cybernetycznego potraktuj taka
sprawe powaznie. Podczas takiego incydentu réwniez Twoje dane mogty zostac
pozyskane.

» Wyciagi. Podobnie jak w poprzednim punkcie zwr6¢ uwage na transakcje
z Twoich kart ptatniczych oraz kredytowych i regularnie sledz swoje wyciagi.

« Powiadomienia i wezwania. Kto$ karze Ci oplaci¢ zalegtosci na rachunku,
ktérego nie otworzytes? Dostajesz powiadomienie o koniecznosci splaty raty kredytu,
ktorego nie wziates? A moze dostajesz wezwanie do zaplaty za jaki$ zabieg medyczny,
ktérego nie przeszedtes? Jesli na ktores z powyzszych pytan odpowiesz twierdzaco,
to bardzo mozliwe, ze padtes ofiara wycieku danych.
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Jaka powinna by¢ Twoja reakcja, jesli zauwazysz ktoras z oznak?

» Zgtos. Powiadom operatora ustugi o zdarzeniu. W przypadku nieprawidtowosci
w platnosciach natychmiast skontaktuj sie z bankiem oraz wystawca karty ptatniczej.
Zle¢ rowniez jej zastrzezenie oraz zt6z wniosek o wydanie nowej. Obecnie coraz wiecej
bankéw udostepnia rowniez mozliwos¢ zastrzezenia karty poprzez konto we wlasnym
serwisie lub aplikagji.

* Notuj. W przypadku dokonywania jakiegokolwiek zgtoszenia doktadnie dokumentuyj
wszystkie informacje, ktére udato Ci sie uzyskaé. Zanotuj date i godzine rozmowy,
popros o imie i nazwisko konsultanta, ktory przyjmuje Twoje zgtoszenie. Jesli jest ono
rejestrowane w formie pisemnej zachowaj wszelka korespondencje.

Pamietaj, Zze do wycieku Twoich danych moze dojs¢ w sytuacjach, ktore na pozor nie nosza
znamion przestepstwa. Przyktadowo wynajmujac mieszkanie i podpisujac umowe najmu
podajesz drugiej osobie swoje dane osobowe tj. numer dowodu, PESEL czy adres
zameldowania. Osoba taka moze spreparowac upowaznienie z Twoimi danymi i w ten sposéb
zawiera¢ umowy w Twoim imieniu np. na podlaczenie multimediéw w mieszkaniu.

Nie dowiesz sie o tym do momentu, az osoba zawierajagca w Twoimi imieniu umowe

nie przestanie ptaci¢ rachunkow. Wtedy taka sprawa zostaje przekazana do windykacji

a z Toba kontaktuje sie osoba odpowiedzialna za Sciagniecie dtugu. Rozwigzaniem tego
problemu jest niezwloczny kontakt z firma windykacyjna w celu wyjasnienia sprawy

(ktorej dane uzyskasz z jej oficjalnej strony internetowej). Jesli firma stwierdzi, ze faktycznie
doszto do przestepstwa koniecznie staw sie na policje w celu zgtoszenia kradziezy
tozsamosci. Z tego wzgledu uwazaj komu i w jakich okolicznosciach podajesz swoje dane
osobowe.

Jak zadbac o bezpieczenstwo urzadzen mobilnych?
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Bardzo atrakcyjnym tupem dla cyberprzestepcy sa rowniez wszelkiego rodzaju urzadzenia
mobilne. Obecnie na smartphonach czy tabletach przechowujemy ,cate swoje zycie”. Z tego
wzgledu mozna wyciagnaé z nich zatrwazajaca ilo$¢ danych na Twoj temat. Jest to z kolei
niezwykle cenne dla kazdego cyberprzestepcy, ktory chce pozyskac¢ informacje

na Twdj temat. Po czym rozpoznac, ze Twoje urzadzenie mogto zosta¢ zainfekowane?

» Podejrzane strony/programy. Twoje urzadzenie kieruje Cie na strony internetowe,
na ktore nie miate$ zamiaru wchodzi lub uruchamia nowe programy, ktérys
nie instalowates wczesniej.

o Antywirus. Twdj program antywirusowy sygnalizuje wykrycie podejrzanego pliku.
W niektérych przypadkach mozesz mie¢ réwniez trudnosci z jego zaktualizowaniem.

» Funkcjonalnos¢. Cokolwiek w dziataniu urzadzenia budzi Twoje watpliwosci.
Wszelkie anomalie w jego funkcjonalnosci, spadek wydajnosci i potoczne ,wieszanie
sie” systemu moga $Swiadczy¢ o infekgji.

» Niepozadane dzialania. Oznakom zainfekowanego urzadzenia moga by¢ réwniez
wykonywanie przez twoje urzadzenie podejrzanych i kosztownych potaczen lub
instalowanie aplikacji, na ktére nie wyrazites zgody.

Jak poradzi¢ sobie z zainfekowanym urzadzeniem? Nic prostszego!

e Skanowanie. Za pomoca zainstalowanego programu antywirusowego wykonaj peine
skanowanie swojego urzadzenia. W przypadku odkrycia jakichkolwiek zainfekowanych
plikow postepuj zgodnie z instrukcjami wydawanymi przez program.
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» Reset fabryczny. Jesli chcesz mie¢ pewnosc¢, ze odzyskates peina kontrole
nad urzadzeniem rozwaz peine zresetowanie komputera (tzw. reset fabryczny)
oraz ponowna instalacje systemu operacyjnego. Nastepnie zainstaluj najnowsza wersje
wybranego przez siebie oprogramowania antywirusowego, a swoje pliki przywroé
z regularnie wykonywanej (mamy nadzieje!) kopii zapasowej danych.

» Zapobiegaj. Jak wiadomo lepiej zapobiega¢ niz leczyé. Dlatego dbaj o swoje
informacje i staraj sie sam nie dopuszczac do ich wycieku. W tym celu mozesz
zainwestowac w filtr anonimizujacy, ktory mozesz naklei¢ na ekran swojego
urzadzenia. Wtedy wszelkie wpisywane dane nie beda widoczne dla osdb stojacych
obok Ciebie w transporcie publicznym, siedzacych za Toba na zajeciach na uczelni
czy tez kamer monitoringu.

Stosujac sie do naszych porad masz pewnosc, ze poradzisz sobie w przypadku, kiedy
padniesz ofiara cyberprzestepstwa. Jednak jesli uwazasz, ze incydent, ktory Cie dotknat jest
o wiele powazniejszy i nie jestes pewny czy jestes w stanie samodzielnie poradzi¢ sobie

z jego nastepstwami zostaw te sprawe profesjonalistom. Niestety ataki cybernetyczne staty
sie codziennoscia w XXI wieku. Padles ofiara takiego zdarzenia? Przede wszystkim -
zachowaj spokdj, a nastepnie skontaktuj sie z nami. Nasi specjalisci dotoza wszelkich staran
w celu minimalizacji skutkéw ataku. Wiecej szczegotow na temat dzialalnosci naszego
zespotu HIRT (Hackers Incident Response Team) znajdziesz na naszej stronie. Zachecamy
Cie rowniez do odwiedzenia naszych profili w mediach spotecznosciowych (Facebook

oraz Twitter) , gdzie mozemy podyskutowac na temat bezpieczenstwa w sieci.


https://s-m-s.pl/uslugi/hirt
https://www.facebook.com/smspolska/
https://twitter.com/smspoland/

