Weevely - popularny btad i jego naprawa.
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NO SYSTEM IS SAFE

Ostatnio, podczas wykonywania jednego ze zlecen, zauwazyliSmy powazny - dla
poczatkujacych - btad w dystrybucji Kali Linux 2.0. Jak sie okazato btad wystepuje réwniez
wtedy, gdy instalujemy program recznie, na innych dystrybucjach linuxowych. W dzisiejszym
artykule pokazemy jak samodzielnie w kilku krokach naprawic¢ ten blad.

Weevely jest narzedziem do generowania webshelli oraz zarzadzania sesjami za pomoca

webshell, ktorego uzycie opisywalisSmy juz wczesniej. PostanowiliSmy sprawdzi¢ czy btad jest

powtarzalny, pobraliSmy prosto z serwera Kaliego obraz .iso, zainstalowaliSmy, i oto wynik.
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Run terminal to



http://blog.s-m-s.pl/penetracja-serwera-webowego-przy-pomocy-bazy-mysql-oraz-weevely/
http://blog.s-m-s.pl/wp-content/uploads/2016/04/2016-03-26-213642_764x370_scrot.png
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, Line 24, in load modules
e 1l

, Line 4, in =m

Jak mozecie zauwazy¢, btad wystapil nawet w oryginalnej, w peini zaktualizowanej wers;ji.
Oto kilka sposobdw jak naprawié¢ ten problem:

1. Manualnie - postepujac zgodnie z instrukcjami
2. Uzywajac przygotowanego przez nas skryptu


http://blog.s-m-s.pl/wp-content/uploads/2016/04/2016-03-26-213811_764x370_scrot.png
http://blog.s-m-s.pl/wp-content/uploads/2016/04/2016-03-26-214154_764x370_scrot.png
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1. Manualnie

Pobierz najnowsze PySocks z https://pypi.python.org/pypi/PySocks/
Rozpakuj pakiet w katalogu /tmp

Nadaj prawa wykonywalnosci ,,chmod 755 /tmp/PySocks/setup.py”
Zbuduj pakiet za pomoca ,,/tmp/PySocks/setup.py build”

Zainstalyj ,,/tmp/PySocks/setup.py install”

Al

2.Uzywajac przygotowanego przez nas skryptu

Source code o) 2

#/bin/bash
cd /tmp/

wget
https://pypi.python.org/packages/source/P/PySocks/PySocks-1.5.6.tar.gz
#md5=c825c7c52b2c79dde73cac8d04bd25ch

tar -zxvf PySocks*
cd PySocks*

chmod +x ./setup.py
./setup.py build
./setup.py install

Jaki uzyskujemy efekt? W petni dziatajacy backdoor.


https://pypi.python.org/pypi/PySocks/
http://blog.s-m-s.pl/wp-content/plugins/wp-synhighlight/About.html
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Blad ten wystepuje takze wtedy, kiedy pobieramy Weevely z gita czy z poziomu repo.s-m-
s.pl. Instalujac program nalezy pamieta¢ o naprawieniu tego btedu. Kod skryptu znajduje sie
W naszym gicie.

Tych kilka prostych krokéw naprawi dosy¢ powazny btad. Znacie inne btedy tego typu?
Dajcie nam znaé, chetnie je opiszemy!


http://blog.s-m-s.pl/wp-content/uploads/2016/04/2016-03-26-221441_764x370_scrot.png
http://git.s-m-s.pl/pht/py-socks-installer

