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NO SYSTEM IS SAFE

PHT Shakowany !!!!111oneoneone... Czyli oficjalnie o tym co zaszto.

Zue hakety shakowaly pehtatego... A tak serio? No, to juz troche wiecej do opowiedzenia.
Postanowilem zgodnie z poranna obietnica w socialkach, opisa¢ wydarzenia z dzisiejszego
poranka.

Cos sie stato? Internet obiegta wiesé, ze mnie, PHT, shakowano. Znaczy shakowano jeden

z serwerow nalezacych do mnie jako admina. Nie powiem, ze nie - w pierwszej chwili zrobito
mi sie gorgco. Czyzby i na mnie przyszta kolej? Ale! doczytatem maila i przypomniat mi sie
najstynniejszy tekst Jokera - ,,Why so serious?”. A co doktadniej? Dowiecie sie w dalszej
czesci artykutu.

Dla mnie dzien zaczat sie okoto 7:30, gdy wstatem do pracy. Pierwsza czynnoscia jaka
zrobitlem to automatyczne i mimowolne sprawdzenie telefonu, czy nie ma aby jakis alertdw.
BYL. Mail. Jego tytut byt na tyle sugestywny, ze zrobito mi sie ciepto, za ciepto i od razu sie
rozbudzitem.

Ponizej tres¢ maila.

O LeakCrew <leakscrew@protonmail.com: ﬁ Odpowiedz  =p Przekaz = Archiwizuj @ Miechciana Q Usun  Wiecg) ~
Ternat PEHAT HACKED 06:34

Do Ja <piotrjasiek@s-m-s.pl>

Witamy Pana chackiera ktory nie wie co to jest .httacces :D
Tu jest obszerny tut: www.htaccess-guide.com

Dane ktore sa na twoim "dedyku” wyciekly wiec rurkuj :

http://pastebin.com/Q6xBwrsf

Jestesmy super partia k***o0 :)

PPS: gimbusy wlasnie cie dodosuja bo wzucilem na wykop Mirku .

Dlaczego to robimy? Poniewaz jestes oblesnym pryszczatym zadufanym w sobie fanem internetow,gwiezdnych wojen,metasploita i chipsow
paprykowych.

Gnebisz biednych ludzj zamiast ich edukowac i wyludzasz od nich kase.

PPS : nawet jak pojdziesz na psy jak zobacza logi z ip tora to za max 6 miechow dostaniesz pismo ze sprawa umozona.
Pozdrawiamy LeakCrew

BLACKHACK RULEZ !!1!

Postanowitem pokrétce przeanalizowac ten tekst. Pierwsza rzecza, jaka sie rzuca


http://blog.s-m-s.pl/wp-content/uploads/2016/06/leakmail.png
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PHT Shakowany !!!!111oneoneone... Czyli oficjalnie o tym co zaszto.

to sugestywny mail. Jak sie okazuje to ,grupa” (tak sugeruje mail) ,LeakCrew”. Nazwa
brzmi jakby prosto z generatora hackerskich nazw, ale wré¢my do analizy.

Pierwszy plus dla naszego/naszych ,atakujacych” (z maila wiemy, ze to autorzy owego
,wlamu”), uzyli Protonmaila. To z pewnoscia na tym etapie uniemozliwi mi ustalenie kim oni
sa... No tak, dobry cracker (kojarzy mi sie z cancer) jest anonimowy. Przejdzmy dale;j.

Witamy Pana chackiera ktory nie wie co to jest .httacces [J

Ortografie pomine, dlaczego? Pdzniej wyjasnie. Od razu rzuca sie przesSmiewcza, pogardliwa
forma. Czyzby sprawa osobista? Tak. .httacces? Nie, nie znam [] nie uzywam apache.

Tu jest obszerny tut: www.htaccess-guide.com

Jak juz pisatem nie uzywam apache... Tak tylko podkreslam, bo jak sie pézniej okaze -
bedzie to wazna kwestia.

Dane ktore sa na twoim ,, dedyku” wyciekly wiec rurkuj :

Na moim dedyku? Oh wait, chodzi o VPS-a z ktérego korzysta SMS ze wzgledéw
technicznych?

http://pastebin.com/Q6xBwrsf

Pozwolitem sobie doda¢ odsytacz, by kazdy mogt zobaczy¢ ta wstawke bezposrednio.

Jestesmy super partia k***o []


http://www.htaccess-guide.com
http://pastebin.com/Q6xBwrsf
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PHT Shakowany !!!!111oneoneone... Czyli oficjalnie o tym co zaszto.

Aha... Lubie ludzi, ktorzy klna, a potem to cenzuruja. Przypominaja mi sie Ci gimbajutuberzy
ktorzy klna po cichu ,bo stara w piwnicy”.

PPS: gimbusy wlasnie cie dodosuja bo wzucilem na wykop Mirku .

,PPS”? A nie jest tak, ze najpierw sie uzywa PS, potem PPS, PPPS itd? No tak. Na wykopie
jest armia gimbow czekajacych na polecenie DDoS-owania od$wiezaniem
strony/skanowaniem nmapem adresow ktére podaja crackerzy nie umiejacy nawet uzywac
polskich znakow. Serio, zrébcie mi ,laske” i oddajcie mamie kabel od internetu.

Dlaczego to robimy? Poniewaz jestes oblesnym pryszczatym zadufanym w sobie
fanem internetow,gwiezdnych wojen, metasploita i chipsow paprykowych.

O! Nareszcie jakie$ konkrety! A wiec!

« ,oblesnym” - no, lubie sobie czasem bekna¢ po obiedzie, ale i tak trener niemieckiej
reprezentacji mnie przebija [J

e ,pryszczatym” - nie przypominam sobie, abym byt pryszczaty... Komus pomylity sie
osoby czy tylko pojechat, bo tak?

» ,zadufanym w sobie fanem internetéw” - no tak, bo jak jeste$ informatykiem
powinienes nienawidzi¢ internet?

 ,gwiezdnych wojen” - nie, sorry. Nie jestes droidem, ktérego szukatem. Sprzedam Cie
ludziom pustyni razem z Twoim telefonem []

» ,metasploita” - tak, przydatne narzedzie. Gdybys go kiedykolwiek uzyt, moze
faktycznie wtamatbys sie gdziekolwiek

» ,chipsow paprykowych” - nie, wole kebabowe top chipsy z biedronki. Najlepiej
zeby do tego byto piwo ,Mitostaw” biate.

Gnebisz biednych ludzj zamiast ich edukowac i wyludzasz od nich kase.

Gnebie ludzi? A. W sensie chodzi o to, ze punktuje ludziom ich btedy i mowie jasno, co robig
7le? No tak. Przepraszam, mam mato cierpliwosci. Wytudzam kase? Aha. W sensie,

ze zrobilem zbiorke na domene i serwer mailowy? Gdybym miat konto na YouTube i miat

z tego hajs albo jakis inny Patronite tez bytby bol w odbycie, bo mam profit od czytelnikdw?
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PHT Shakowany !!!!111oneoneone... Czyli oficjalnie o tym co zaszto.

PPS : nawet jak pojdziesz na psy jak zobacza logi z ip tora to za max 6 miechow
dostaniesz pismo ze sprawa umozona.

Tak, teraz powinno by¢ PPS. Na psy? W sensie na policje. Logi i IP z tora? No ok...

Pozdrawiamy LeakCrew

BLACKHACK RULEZ !!!!

Koncéwki juz nie komentuje. PrzejdZzmy teraz do pastebina. Link do pasty dostalem réwniez
na IRC-u.

(=} JELLIIIH} LA IR T REE 1 IEIP

randroirciladsl-178-39-281-224.adslplus.ch

[87:18:55] LeakCrew|http://pastebin. com/Q6xBwrsT
[87:33:21] Update Checker|A HexChat update is available! You can download it from here:
[@7:33:21] http://dl.hexchat.net/hexchat/HexChat¥282.12.1-2¥26x64. exe

W ty
m momencie wiem juz czego bede szukat w logach. Nie IP z Tora - tak, nasz crackerski team
pokazat mi swéj IP J

Ponizej tres¢ wklejki.

Dzis zamieszczamy troche danych pewnego dzialacza w branzy it-sec Piotra
~pehata” Jaska
Otoz ten osobnik jest tak arogancki ze zasluguje na kare.

Kurcze... Nie ,pehata” a ,pht”, nie ,Jaska” a ,Jasiek”. To nazwisko sie nie odmienia. Drugie
zdanie to takie masto maslane, ze szkoda na nie literek. Pomijam ze jakich kurwa danych?

Jego serwery hehe pierdololo ,dedyk” okazal sie byc zwyklym vpsem za narne
dzingi.

”

Jak juz pisatem, pisaliSmy o tym ze nie korzystamy juz z , hehe pierdololo «dedyk»"’a. Za co?

»harne dzingi”. Nie rozumiem, wiec nie komentuje.

Jego fajne dane sa w glebokim ukryciu []
https://62.181.8.47

A propos fajnych danych... ten sam index zgtasza sie pod https://pht.s-m-s.pl. Przypadek?


http://blog.s-m-s.pl/wp-content/uploads/2016/06/hakiery.png
https://62.181.8.47
https://pht.s-m-s.pl
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Bardziej btad w konfiguracji. Fakt, mea culpa. Zanim opublikuje artykut - naprawie to.
Po prostu nie ustawitlem domyslnej konfiguracji dla https’a i wrzuca pierwsza lepsza [J
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PHT Shakowany !!!!111oneoneone...

Index of /

B | hitps://62.181.8.47

Index of /
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Index of /

Czyli oficjalnie o tym co zaszto.
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Screeny i klucz rsa

Mowiac o paczce: zaraz porusze temat w osobnym akapicie.

Adres shella52.181

A to jaki$ inny serwer []

do shella sa w paczce.

.8.47:22

Adres bloga s-m-s.pl (jest tam adres gdzie mieszka ale sadzimy
ze ul.Kochanowskiego w wawie to zadupie)

,Sadzimy”, znaczy sie, ze chtopaki nietutejsze [] To adres pod ktérym zarejestrowane jest

stowarzyszenie []

Link do paczk1

No to, ze link ma , drivesdk” na koficu wiele méwi. Wtasnie; paczka. Ale to zaraz.

Nawet jak skasuja ten post to i tak ta paczka bedzie krazyc po darknetach

i torenntach.

Mozna prosi¢ link? Chetnie udostepnie.

Kim jestesmy?

No! Konkrety.


http://blog.s-m-s.pl/wp-content/uploads/2016/06/mea-culpa.png
https://drive.google.com/file/d/0Bz8A2Qf3Z_-CVDZ2TVB6X2xzNU0/view?usp=drivesdk
https://drive.google.com/file/d/0Bz8A2Qf3Z_-CVDZ2TVB6X2xzNU0/view?usp=drivesdk
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PHT Shakowany !!!!111oneoneone... Czyli oficjalnie o tym co zaszto.

Znanymi z roznych zajebistych wlamow .
Ja was nie kojarze. Nikt was nie kojarzy []
Nie mamy fajnych hackierskich nickow tak jak ten osobnik ale ma dzis Peha(t) []

Czuje sie, jakby ktos przepuscit to przez Google Translate... Nawet nie wiem jak przeczytac
to... No ok, nie maja ksyw. Spoko, jakies losowe noname'y z ,,darknetow”.

Pozdrowienia dla hackiera z biatowiezy
Co?

PS: Gimbazjalisci ruszcie duoe . zainstalujcie nmaoa bo nastawiane
ma na tej maszynie w huj uslug.

Dobrze uzyte ,PS”. Brawo. Mocne 2/10, ale:

e ,dupe” a nie ,duoe”
e ,nmapa”, nie ,nmaoa”
I najwazniejsze: ,Chuj” piszemy przez ,ch”, by byt dtuzszy.

Niech cebula bedzie z wami. Humus habeus papa []

Smieszkowanie z papieza? Spoko []

Teraz zajmijmy sie paczka.
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SZCZEGOLY

pehat.leak.zip 1 eement

INFO
™ pehat

Paczke wrzucono z konta niejakiego Zbigniewa Budziewskiego. Kim jest? Tym zajmiemy sie
pozniej.

Przeskanowalem ja za pomoca Virustotala. Czysta. Zajrzyjmy do nie;j.

Plik Polecenia  Marzedzia  Ulubione  Opegje  Pomoc

== QNI RCC

Dodaj  Wypakuj do...  Testuyj Podejrzyj Usun  Wyszukaj Pomocnik Informacje | Skanuj  Komentarz..

m E pehat.leak.zip - ZIP archiwum, rozmiar oryginalny 340 575 bajtow

-

Mazwa Rozmiar Skompreso.. Typ Zmodyfikowany CRC32
Local Disk

| pehat File folder 2016-06-26 05:04
———————

Razem 1 folder
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at.leak.zip -
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T N B hywid W R 4 ¥

Dodaj Wypakuj do...  Testuj Podejrzyj  Usun Wyszukaj Pomocnik  Informacje Skanuj  Komentarz... SFX

m @ pehat.leakziphpehat - ZP archiwum, rozmiar eryginalny 340 575 bajtow -
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1. Local Disk
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= Ll Razern 340 575 bajtdw w 3 plikach

File + Print ~ Email  Bum ~ Open ¥ @ I B =S L2 » pehatleak » pehat w | 43 Wl Search pehat P

y . 1 a o . Organize v ] Open Share with v Print E-mail  » =2~ 0 @
b # 22% (5 4:43 > # 24% 08 4:52 <hisNic ciekawego, Turkuj
P — dalej</hi>
mcC
B hitps://62.181.8.47 : Q, k2.181.8.47/ X +
| L
® ::de_x_,Of/ _1 = L public_rsa shotj(&;gdﬁ,
ttps://6 .47/ B
o N
(© nhttps://62.181.8.47/public_rsa.txt o
img/ ., shot2016-06-26
materialy/ T LSz
skrypty/ @c
sms/ =
1201856461890651982.pcap =0
Zanurkuj_w_Pythonie.pdf =1
apt 1.2.10 amd64.deb
linux-headers-4.6.0-s-m-s.pl 4.6.0-5-m-S.| S e
linux-image-4.6.0-s-m-s.pl 4.6.0-5-m-s.pl
palo.PNG pet
—— P
qwer Tty u
a s d f ghij
L public_rsa Date modified: 2016-06-26 04:55
G Z X C V b n m €& Text Document Size: 37 bytes

n23 [ . Przejdz

Paczka jest petna danych. Zacznijmy od pierwszego zrzutu: Wida¢ na nim date utworzenia
paczki. Co za tym idzie - zakonczenie ,ataku”. To mowi nam w ktorym miejscu w logach
szuka¢ Sladow po intruzie.

Drugi screen to listing paczki, daty screenéw i data utworzenia pobranego pliku. To juz
doktadna informacja kiedy dane ,wyciekty”.
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PHT Shakowany !!!!111oneoneone... Czyli oficjalnie o tym co zaszto.

Trzeci screen jest moim ulubionym. Wida¢ na nim jak intruz korzysta z OpenVPN-a.

Na telefonie. Z doktadna data. Widzimy tez, ze uzywa potaczenia GSM, a nie WiFi. W ten
sposoéb intruz dostarczyt mi danych potrzebnych do przygotowania dowodow

do ewentualnego zgtoszenia na policje :).

Jak juz pisatem, wyswietlony zostal index domyslny na HTTPS-a - czyli default. Zajrzyjmy
do logéw. Pamietajmy, ze szukamy logéw adekwatnych dla zakresu czasowego 4:00-5:04
rano 26.06.2016.

Source code o) S

root@vps:/var/log/nginx# cat access.log.l | grep -i "\[26/Jun/2016" |
grep -i Android

66.249.75.197 - - [26/Jun/2016:03:55:33 +0200] "GET / HTTP/1.1" 301
178 "-" "Mozilla/5.0 (Linux; Android 6.0.1; Nexus 5X Build/MMB29P)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/41.0.2272.96 Mobile
Safari/537.36 (compatible; Googlebot/2.1;
+http://www.google.com/bot.html)"

78.46.11.126 - - [26/Jun/2016:04:31:17 +0200] "GET / HTTP/1.1" 200 67
“-" "Dalvik/1.6.0 (Linux; U; Android 4.2.2; NOKIA N73 Build/JDQ39)"
78.46.11.126 - - [26/Jun/2016:04:33:11 +0200] "GET / HTTP/1.1" 200 67

"-" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/1537D7"

78.46.11.126 - - [26/Jun/2016:04:33:12 +0200] "GET /favicon.ico
HTTP/1.1" 200 67 "http://62.181.8.47/" "Mozilla/5.0 (Linux; Android
4.2.2; NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/1537D7"

78.46.11.126 - - [26/Jun/2016:04:47:24 +0200] "GET /public rsa.txt
HTTP/1.1" 200 67 "-" "Dalvik/1.6.0 (Linux; U; Android 4.2.2; NOKIA N73
Build/JDQ39)"

78.46.11.126 - - [26/Jun/2016:04:52:19 +0200] "GET / HTTP/1.1" 200 67

"-" "Mozilla/5.0 (Linux; U; Android 4.2.2; pl-pl; NOKIA N73
Build/JDQ39) AppleWebKit/534.30 (KHTML, like Gecko) Version/4.2 Mobile
Safari/781749"

78.46.11.126 - - [26/Jun/2016:04:52:20 +0200] "GET /favicon.ico
HTTP/1.1" 200 67 "http://62.181.8.47/" "Mozilla/5.0 (Linux; U; Android
4.2.2; pl-pl; NOKIA N73 Build/JDQ39) AppleWebKit/534.30 (KHTML, like
Gecko) Version/4.2 Mobile Safari/781749"
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78.46.11.126 - - [26/Jun/2016:04:53:50 +0200] "GET
/1201856461890651982.pcap HTTP/1.1" 200 67 "-" "Dalvik/1.6.0 (Linux;
U; Android 4.2.2; NOKIA N73 Build/JDQ39)"

78.46.11.126 - - [26/Jun/2016:04:55:18 +0200] "GET /public_rsa.txt
HTTP/1.1" 200 67 "-" "Dalvik/1.6.0 (Linux; U; Android 4.2.2; NOKIA N73
Build/JDQ39)"

78.46.11.126 - - [26/Jun/2016:04:56:22 +0200] "GET /materialy/ebook-

pl-helion-Linux.Tablice.Informatyczne.pdf HTTP/1.1" 200 67 "-"
"Dalvik/1.6.0 (Linux; U; Android 4.2.2; NOKIA N73 Build/JDQ39)"

Szybki grep bazujac na danych zdobytych z paczki ,intruz” korzysta z przegladarki

na telefonie podajac nam klienta. Jak wida¢ wykonujac swoje ,zajebiste wltamy” zapomniat,
ze mozna go zidentyfikowac za pomoca korelacji danych. Uzywa OpenVPN-a,

a wiec przyjrzyjmy sie samemu Serwerowi.

Source code | (=

root@vps:~# nmap 78.46.11.126

Starting Nmap 7.12 ( https://nmap.org ) at 2016-06-26 16:55 CEST
Nmap scan report for static.126.11.46.78.clients.your-server.de
(78.46.11.126)

Host is up (0.026s latency).

Not shown: 975 closed ports

PORT STATE SERVICE

21/tcp open ftp

23/tcp open telnet

25/tcp open smtp

49/tcp open tacacs

80/tcp open http

110/tcp open pop3

119/tcp open nntp

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

465/tcp open smtps

992/tcp open telnets

995/tcp open pop3s
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1080/tcp open socks
1723/tcp open pptp
2121/tcp open ccproxy-ftp
3389/tcp open ms-wbt-server
5555/tcp open freeciv
8080/tcp open http-proxy
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown
49156/tcp open unknown
49157/tcp open unknown

Nmap done: 1 IP address (1 host up) scanned in 288.48 seconds

Na porcie 80 widac taki oto widok:

784611126 -/

784611126

78.46.11.126 -/

5/24/201a 5:28 BM aspnet client
12/30/2015 9:43 LM client.ovpn
6/25/2016 4:11 BM ha==an

Co znaczy, ze VPN jest publiczny. Niby Slepa uliczka, ale... Znamy daty, adresy oraz klienta


http://blog.s-m-s.pl/wp-content/uploads/2016/06/hakiery4.png
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jakim postugiwat sie intruz. Zacznijmy szuka¢ pod innym katem. Wiemy, ze potaczyt sie
z IRC-em z odkrytego adresu IP.

L=} JELLIIIH} WW Iy I IEIP

randroirc@adsl-178-39-281-224. ads1lplus.ch

[B87:18:55] LeakCrew|http://pastebin. com/Q6xBwrsf
[87:33:21] Update Checker|A HexChat update is available! You can download it from here:
[@7:33:21] http://dl.hexchat.net/hexchat/HexChat¥282.12.1-2¥26x64.exe

Szyb
ki grep i widzimy, ze intruz wpadl w moja putapke. Rano napisatem, ze opublikuje
informacje na temat catego zajScia. Wiedziatem, ze intruz bedzie sprawdzat czy cos wrzuce.

Source code o) S

root@vps:~# cat /var/log/sms/sms access.log | grep -i
“178\.39\.201\.224"

178.39.201.224 - - [26/Jun/2016:13:31:16 +0200] "GET / HTTP/1.1" 200
15355 "https://www.google.ch/" "Mozilla/5.0 (Linux; Android 4.2.2;
NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

178.39.201.224 - - [26/Jun/2016:13:31:16 +0200] "GET /wp-
content/plugins/google-calendar-
events/assets/css/vendor/jquery.qtip.min.css?ver=2.2.1 HTTP/1.1" 404
7107 "https://www.google.ch/" "Mozilla/5.0 (Linux; Android 4.2.2;
NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

178.39.201.224 - - [26/Jun/2016:13:31:16 +0200] "GET /wp-
content/plugins/google-calendar-events/assets/css/default-calendar-
grid.min.css?ver=3.1.1 HTTP/1.1" 404 7102 "https://www.google.ch/"
"Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

178.39.201.224 - - [26/Jun/2016:13:31:16 +0200] "GET /wp-
content/plugins/google-calendar-events/assets/css/default-calendar-
list.min.css?ver=3.1.1 HTTP/1.1" 404 7100 "https://www.google.ch/"
"Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

178.39.201.224 - - [26/Jun/2016:13:31:36 +0200] "GET /kernel-v4-6-rc2-
dostepny-w-repozytorium-s-m-s/ HTTP/1.1" 200 12721
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
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Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

178.39.201.224 - - [26/Jun/2016:13:31:41 +0200] "GET /favicon.ico
HTTP/1.1" 200 5
"http://blog.s-m-s.pl/kernel-v4-6-rc2-dostepny-w-repozytorium-s-m-s/"
"Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

178.39.201.224 - - [26/Jun/2016:13:32:09 +0200] "GET /favicon.ico
HTTP/1.1" 200 5 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android
4.2.2; NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

178.39.201.224 - - [26/Jun/2016:13:45:18 +0200] "GET /kontakt/
HTTP/1.1" 200 6885 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux;
Android 4.2.2; NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/53.0.2763.0 Mobile Safari/537.36"

178.39.201.224 - - [26/Jun/2016:13:45:28 +0200] "GET /favicon.ico
HTTP/1.1" 200 5 "http://blog.s-m-s.pl/kontakt/" "Mozilla/5.0 (Linux;
Android 4.2.2; NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/53.0.2763.0 Mobile Safari/537.36"

178.39.201.224 - - [26/Jun/2016:13:45:41 +0200] "GET /kontakt/
HTTP/1.1" 200 6885 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux;
Android 4.2.2; NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/53.0.2763.0 Mobile Safari/537.36"

178.39.201.224 - - [26/Jun/2016:13:45:52 +0200] "GET /favicon.ico
HTTP/1.1" 200 5 "http://blog.s-m-s.pl/kontakt/" "Mozilla/5.0 (Linux;
Android 4.2.2; NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/53.0.2763.0 Mobile Safari/537.36"

Jak wida¢ kluczem do catosci jest telefon komdrkowy intruza:
NOKIA N73 Build/JDQ396
Poszukajmy wiec sladéw tego telefonu.

Zrzucitem wszystkie logi ktére miatem dla gotego NGINX-a i otrzymatem taki wynik.
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Source code | (=

root@vps:~/logi# 1ls

access. log access.log.10 access.log.12 access.log.1l4
access.log.3 access.log.5 access.log.7 access.log.9 error.log.l1
error.log.3 error.log.5

access.log.l access.log.1ll access.log.13 access.log.?2
access.log.4 access.log.6 access.log.8 error.log error.log.?2
error.log.4

root@vps:~/logi# cat * | grep -i "NOKIA N73 Build/JDQ39"

78.46.11.126 - - [26/Jun/2016:04:31:17 +0200] "GET / HTTP/1.1" 200 67
“-" "Dalvik/1.6.0 (Linux; U; Android 4.2.2; NOKIA N73 Build/JDQ39)"
78.46.11.126 - - [26/Jun/2016:04:33:11 +0200] "GET / HTTP/1.1" 200 67

"-" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/1537D7"

78.46.11.126 - - [26/Jun/2016:04:33:12 +0200] "GET /favicon.ico
HTTP/1.1" 200 67 "http://62.181.8.47/" "Mozilla/5.0 (Linux; Android
4.2.2; NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/1537D7"

78.46.11.126 - - [26/Jun/2016:04:47:24 +0200] "GET /public_ rsa.txt
HTTP/1.1" 200 67 "-" "Dalvik/1.6.0 (Linux; U; Android 4.2.2; NOKIA N73
Build/JDQ39)"

78.46.11.126 - - [26/Jun/2016:04:52:19 +0200] "GET / HTTP/1.1" 200 67

"-" "Mozilla/5.0 (Linux; U; Android 4.2.2; pl-pl; NOKIA N73
Build/JDQ39) AppleWebKit/534.30 (KHTML, like Gecko) Version/4.2 Mobile
Safari/781749"

78.46.11.126 - - [26/Jun/2016:04:52:20 +0200] "GET /favicon.ico
HTTP/1.1" 200 67 "http://62.181.8.47/" "Mozilla/5.0 (Linux; U; Android
4.2.2; pl-pl; NOKIA N73 Build/JDQ39) AppleWebKit/534.30 (KHTML, like
Gecko) Version/4.2 Mobile Safari/781749"

78.46.11.126 - - [26/Jun/2016:04:53:50 +0200] "GET
/1201856461890651982.pcap HTTP/1.1" 200 67 "-" "Dalvik/1.6.0 (Linux;
U; Android 4.2.2; NOKIA N73 Build/JDQ39)"

78.46.11.126 - - [26/Jun/2016:04:55:18 +0200] "GET /public rsa.txt
HTTP/1.1" 200 67 "-" "Dalvik/1.6.0 (Linux; U; Android 4.2.2; NOKIA N73
Build/JDQ39)"

78.46.11.126 - - [26/Jun/2016:04:56:22 +0200] "GET /materialy/ebook-
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pl-helion-Linux.Tablice.Informatyczne.pdf HTTP/1.1" 200 67 "-"
"Dalvik/1.6.0 (Linux; U; Android 4.2.2; NOKIA N73 Build/JDQ39)"
94.254.243.166 - - [23/Jun/2016:15:16:05 +0200] "GET / HTTP/1.1" 301
178 "-" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

Jak widzimy, w ostatniej linii znajduje sie wpis z 23.06.2016. Jest to IP z....

Source code | (=

root@vps:~/logi# whois 94.254.243.166
This is the RIPE Database query service.
The objects are in RPSL format.

o® o° o

o®

The RIPE Database is subject to Terms and Conditions.
See http://www.ripe.net/db/support/db-terms-conditions.pdf

o°

o®

Note: this output has been filtered.
To receive output for a database update, use the "-B" flag.

o°

o®

Information related to '94.254.192.0 - 94.254.255.255"'

Abuse contact for '94.254.192.0 - 94.254.255.255"' is
'registry@playmobile.pl’

o°

inetnum: 94.254.192.0 - 94.254.255.255
netname: PANET

descr: Playonline
descr: P4 Sp. z o.o0.
country: PL

admin-c: TEAM4 -RIPE
tech-c: TEAM4 -RIPE
status: ASSIGNED PA
mnt-by: P4-MNT
mnt-lower: P4-MNT
mnt-domains: P4-MNT

mnt-routes: P4 -MNT
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Created:

last-modified:

source.:

role:
address:
address:
address:
address:
phone:
fax-no:
tech-c:
tech-c:
tech-c:
tech-c:
tech-c:
admin-c:
admin-c:
admin-c:
nic-hdl:
mnt-by:
created:

last-modified:

source:

abuse-mailbox:
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2009-03-13T16:17:297
2011-04-12T722:13:317
RIPE

P4 Team

P4 Sp. z o.o0.

ul. Tasmowa 7
02-677 Warszawa
Poland

+48 22 3194000
+48 22 3194001
PA5419-RIPE
PJ2582-RIPE
GC9860-RIPE
MK9263-RIPE
GC13723-RIPE
AS2985-RIPE
SK2147-RIPE
GS4534-RIPE
TEAM4-RIPE

P4-MNT
2006-03-11T21:32:24Z
2013-12-12T15:42:12Z
RIPE # Filtered
abuse@project4.pl

% Information related to '94.254.240.0/20AS201019'

route:
descr:
origin:
mnt-by:
created:

last-modified:

source.

% T
1.8

94.254.240.0/20
PLAY-Internet
AS201019

P4-MNT
2016-01-07T13:41:247
2016-01-20T13:15:37Z
RIPE

his query was served by the RIPE Database Query Service version
7.4 (ANGUS)
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Doktadnie tak. Play. Mamy kolejng poszlake.W tym miejscu nalezatoby ustali¢:

1. Komu 23/Jun/2016 o0 15:16:05 nadano adres 94.254.243.166

2. Czy ta osoba w czasie miedzy 26/Jun/2016:04:31:17 a 26/Jun/2016:04:56:22 taczyla sie
z hostem 78.46.11.126 za pomoca OpenVPN-a na 1194. porcie

3. Czy ta osoba w czasie miedzy 26/Jun/2016:13:31:16 a 26/Jun/2016:13:45:52 taczyta sie
z hostem 178.39.201.224 w jakikolwiek sposéb umozliwiajacy tunelowanie danych.

Uzyskanie nakazu na takie dane dla policji to okoto 24-48 godzin. O ile policjantowi sie chce.
Wiec juz teraz udowodnitem, ze nasz intruz wcale nie jest tak anonimowy jak zapewniat.
Pojdzmy o krok dalej. sprawdzmy wszystkie dostepne mi logi SMS. Te post-migracyjne, jak

i przed nig, szukajac tego konkretnego urzadzenia. Najpierw zrzucitem wiec wszystkie logi
do osobnego katalogu, rozpakowatem i przegrepowatem szukajac naszego intruza.

Source code | =

root@vps:~/logi# cat * | grep -1 "NOKIA N73 Build/JDQ39" | grep -v
"26/Jun/2016"

94.254.243.166 - - [23/Jun/2016:15:16:06 +0200] "GET / HTTP/1.1" 200
29877 "-" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:07 +0200] "GET /wp-
content/plugins/wp-
synhighlight/themes/default/geshi/bash.css?ver=4.5.3 HTTP/1.1" 200
1696 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA
N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:07 +0200] "GET /wp-
content/plugins/contact-form-7/includes/css/styles.css?ver=4.4.2
HTTP/1.1" 200 1099 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux;
Android 4.2.2; NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:07 +0200] "GET /wp-
content/themes/flint/style.css?ver=1.5.0 HTTP/1.1" 200 15686
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:07 +0200] "GET /wp-
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content/themes/flint/css/bootstrap.min.css?ver=3.0.0 HTTP/1.1" 200
122540 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2;
NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:08 +0200] "GET /wp-
content/plugins/google-calendar-
events/assets/css/vendor/jquery.qtip.min.css?ver=2.2.1 HTTP/1.1" 200
1813 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA
N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:08 +0200] "GET /wp-
content/plugins/google-calendar-events/assets/css/default-calendar-
grid.min.css?ver=3.1.1 HTTP/1.1" 200 9427 "http://blog.s-m-s.pl/"
"Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:08 +0200] "GET /wp-
content/plugins/google-calendar-events/assets/css/default-calendar-
list.min.css?ver=3.1.1 HTTP/1.1" 200 8183 "http://blog.s-m-s.pl/"
"Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:08 +0200] "GET /wp-
content/plugins/wp-synhighlight/themes/default/wp-synhighlighter.css
HTTP/1.1" 200 1457 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux;
Android 4.2.2; NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:09 +0200] "GET /wp-
content/plugins/slider-wd/css/wds frontend.css?ver=1.1.38 HTTP/1.1"
200 2672 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2;
NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:09 +0200] "GET /wp-
content/plugins/slider-wd/css/wds effects.css?ver=1.1.38 HTTP/1.1" 200
8037 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA
N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:09 +0200] "GET /wp-
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content/plugins/slider-wd/css/font-awesome-4.0.1/font-
awesome.css?ver=4.0.1 HTTP/1.1" 200 22736 "http://blog.s-m-s.pl/"
"Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:10 +0200] "GET /wp-
includes/js/jquery/jquery.js?ver=1.12.4 HTTP/1.1" 200 97184
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:10 +0200] "GET /wp-
includes/js/jquery/jquery-migrate.min.js?ver=1.4.1 HTTP/1.1" 200 10056
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:10 +0200] "GET /wp-
content/plugins/wp-synhighlight/themes/default/wp-synhighlighter.js
HTTP/1.1" 200 2414 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux;
Android 4.2.2; NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:11 +0200] "GET /wp-
content/plugins/slider-wd/js/jquery.mobile.js?ver=1.1.38 HTTP/1.1" 200
6418 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA
N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:12 +0200] "GET /wp-
content/plugins/slider-wd/js/wds frontend.js?ver=1.1.38 HTTP/1.1" 200
2567 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA
N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:12 +0200] "GET /wp-
content/plugins/wp-power-stats/wp-power-stats.js HTTP/1.1" 200 1295
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:12 +0200] "GET /wp-
content/plugins/contact-
form-7/includes/js/jquery.form.min.js?ver=3.51.0-2014.06.20 HTTP/1.1"
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200 15248 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2;
NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:13 +0200] "GET /wp-
content/plugins/contact-form-7/includes/js/scripts.js?ver=4.4.2
HTTP/1.1" 200 11819 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux;
Android 4.2.2; NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:13 +0200] "GET /wp-
content/themes/flint/js/bootstrap.min.js?ver=3.0.0 HTTP/1.1" 200 36816
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:13 +0200] "GET /wp-
content/themes/flint/js/skip-link-focus-fix.js?ver=9f3e2cd HTTP/1.1"
200 766 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2;
NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:13 +0200] "GET /wp-
content/plugins/google-calendar-
events/assets/js/vendor/jquery.qtip.min.js?ver=2.2.1 HTTP/1.1" 200
35478 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2;
NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:14 +0200] "GET /wp-
content/plugins/google-calendar-
events/assets/js/vendor/moment.min.js?ver=4.5.3 HTTP/1.1" 200 46645
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:14 +0200] "GET /wp-
content/plugins/google-calendar-events/assets/js/default-
calendar.min.js?ver=3.1.1 HTTP/1.1" 200 5092 "http://blog.s-m-s.pl/"
"Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:14 +0200] "GET /wp-
content/plugins/google-calendar-
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events/assets/js/vendor/imagesloaded.pkgd.min.js?ver=3.1.8 HTTP/1.1"
200 5407 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2;
NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:14 +0200] "GET /wp-
includes/js/wp-embed.min.js?ver=4.5.3 HTTP/1.1" 200 1403
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:14 +0200] "GET /wp-
content/uploads/slider-wd/IMG 20150212 124136.jpg HTTP/1.1" 200 66362
“http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:15 +0200] "GET /wp-
includes/js/wp-emoji-release.min.js?ver=4.5.3 HTTP/1.1" 200 9802
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:15 +0200] "GET /wp-
content/uploads/2016/01/1370865635 0.jpg HTTP/1.1" 200 43621
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:15 +0200] "POST /wp-admin/admin-
ajax.php HTTP/1.1" 200 69 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux;
Android 4.2.2; NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:15 +0200] "GET /wp-
content/uploads/2016/01/DSC4770-150x150.jpg HTTP/1.1" 200 6123
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:16 +0200] "GET /wp-
content/uploads/2016/01/DSC4769-150x150.jpg HTTP/1.1" 200 7460
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"
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94.254.243.166 - - [23/Jun/2016:15:16:16 +0200] "GET /wp-
content/plugins/slider-wd/css/font-awesome-4.0.1/fonts/fontawesome-
webfont.woff?v=4.0.1 HTTP/1.1" 200 44476
“http://blog.s-m-s.pl/wp-content/plugins/slider-wd/css/font-awesome-4.
0.1/font-awesome.css?ver=4.0.1" "Mozilla/5.0 (Linux; Android 4.2.2;
NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:16 +0200] "GET /wp-
content/uploads/2016/01/DSC4772-150x150.jpg HTTP/1.1" 200 7374
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:17 +0200] "GET /wp-
content/uploads/2016/01/DSC4774-150x150.jpg HTTP/1.1" 200 8112
“http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:18 +0200] "GET /wp-
content/plugins/slider-wd/images/ajax loader.gif HTTP/1.1" 200 1475
"http://blog.s-m-s.pl/wp-content/plugins/slider-wd/css/wds frontend.cs
s?ver=1.1.38" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:18 +0200] "GET /wp-
content/uploads/2016/01/DSC4776-150x150.jpg HTTP/1.1" 200 7839
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:18 +0200] "GET /wp-
content/uploads/2016/01/YT2-e1455993080284-768x504.png HTTP/1.1" 200
118098 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2;
NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:19 +0200] "GET /wp-
content/plugins/google-calendar-events/assets/js/vendor/moment-
timezone-with-data.min.js?ver=4.5.3 HTTP/1.1" 200 185042
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
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Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:19 +0200] "GET /wp-
content/uploads/2015/12/happy-first-birthday-e1455993006582. jpg
HTTP/1.1" 200 27325 "http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux;
Android 4.2.2; NOKIA N73 Build/JDQ39) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/53.0.2763.0 Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:20 +0200] "GET /wp-
content/uploads/2016/01/yt-e1455993066229.png HTTP/1.1" 200 122627
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:24 +0200] "GET /wp-
content/uploads/slider-wd/IMG 20150212 214319.jpg HTTP/1.1" 200 64351
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:24 +0200] "GET /wp-
content/uploads/2016/05/cropped-0OnBlack.png HTTP/1.1" 200 428305
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:36 +0200] "GET /wp-
content/uploads/slider-wd/IMG 20150819 004414.jpg HTTP/1.1" 200 70767
“http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:41 +0200] "GET /wp-
content/uploads/slider-wd/IMG 20150212 214329.jpg HTTP/1.1" 200 59486
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:43 +0200] "GET /z-pamietnika-
admina-zosia-samosia-robi-migracje/ HTTP/1.1" 200 32004
"http://blog.s-m-s.pl/" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73
Build/JDQ39) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0
Mobile Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:47 +0200] "GET /wp-
content/plugins/akismet/ inc/form.js?ver=3.1.11 HTTP/1.1" 200 700
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“http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:47 +0200] "GET /wp-
includes/js/comment-reply.min.js?ver=4.5.3 HTTP/1.1" 200 1078
“http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:49 +0200] "GET /wp-
content/uploads/2016/06/Drawingl.png HTTP/1.1" 200 18640
“http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:49 +0200] "GET /wp-
content/uploads/2016/06/homel.png HTTP/1.1" 200 4950
"http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:49 +0200] "GET /wp-
content/uploads/2016/06/azl.png HTTP/1.1" 200 4481
"http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:50 +0200] "GET /wp-
content/uploads/2016/06/home3.png HTTP/1.1" 200 53934
"http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:50 +0200] "POST /wp-admin/admin-
ajax.php HTTP/1.1" 200 69
"http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
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AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:52 +0200] "GET /wp-
content/uploads/2016/06/1lol.png HTTP/1.1" 200 763499
"http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:54 +0200] "GET /wp-
content/uploads/2016/06/smsl.png HTTP/1.1" 200 50459
"http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
“ "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:16:55 +0200] "GET /wp-
content/uploads/2016/06/home2.png HTTP/1.1" 200 102147
"http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:17:15 +0200] "GET /favicon.ico
HTTP/1.1" 200 5
"http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:27:14 +0200] "POST /wp-comments-
post.php HTTP/1.1" 302 5
"http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

94.254.243.166 - - [23/Jun/2016:15:27:15 +0200] "GET /z-pamietnika-
admina-zosia-samosia-robi-migracje/ HTTP/1.1" 200 32781
“http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"
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94.254.243.166 - - [23/Jun/2016:15:27:23 +0200] "POST /wp-admin/admin-
ajax.php HTTP/1.1" 200 69
"http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
" "Mozilla/5.0 (Linux; Android 4.2.2; NOKIA N73 Build/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

w pierwszej chwili w oczy rzucita mi sie ta linijka:

94.254.243.166 - - [23/Jun/2016:15:27:14 +0200] "POST /wp-comments-
post. php HTTP/1.1" 302 5

1grac1e[" "M02111a/5 © (Linux; Android 4.2.2; NOKIA N73 Bu11d/JDQ39)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2763.0 Mobile
Safari/537.36"

Oznaczala ona bowiem, ze intruz zostawit komentarz na stronie 23 czerwca o 15:27.
Wiedziatem w ktérym artykule, wiec szybko sprawdzitem.


http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
http://blog.s-m-s.pl/z-pamietnika-admina-zosia-samosia-robi-migracje/
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2 thoughts on “Z pamietnika admina: Zosia Samosia robi migracje.”

Leszek says:
A co z securwe .pl?

Ponoc byl hostowany u Cb a lezy =

23 czerwca 2016
15:27

,A)\ pht says:
AR>

Admin wspomnianej przez Ciebie strony porzucit projekt. Poza tym zostaty mu odebrane wszelakie
v dostepy z wzgledu na naruszenia bezpieczenstwa jakich sie dopuszczat.

<
\<VY/s
24 czerwca 2016
01:31

Edit Reply

Jak wida¢ - mamy motyw. Mamy réwniez dane, ktére moga ze stuprocentowa pewnoscia
wskazac sprawce owego ,wycieku”. Dane te pozwalaja nam bez powiadamiania policji
zidentyfikowac sprawce, poniewaz znamy jego metodologie dziatania oraz widzimy korelacje
z wydarzeniami. Natomiast cata wklejka i mail to marne préby zszargania wizerunku
mojego i SMS. Po konsultacji z prawnikiem zostatem zapewniony, ze w tym przypadku
zarowno ja i stowarzyszenie SMS wygratoby sprawe o zniestawienie. Ale my sie

nie gniewamy []

Oczywiscie rozchodzi sie o strone securweb.pl ktora byta hostowana na jednym z nalezacych
do mnie serweréw hostingowych, ale po naruszeniach bezpieczenstwa dokonanych na shellu
oraz hostingu dostep zostat zamkniety a strona zablokowana (czyt. potozona) zgodnie

z umowa, ktora zawarlismy z osoba prowadzaca te strone.

To tyle co udato sie ustalic analizujac logi i dane z plikdéw. Sam gdrive powiedziat mi,
ze wrzucil to niejaki Zbigniew Budziewski. Wklepatem to w facebooka i moim oczom ukazat
sie fikcyjny profil autora securweb.pl.

Zdeeydowalem-sic-udostepni¢-link-do-profily, poniewaz mam 100% pewnos¢, iz profil

nie nalezy do realnej osoby a jest tzw lurkkontem stuzacym do ukrycia prawdziwej


http://blog.s-m-s.pl/wp-content/uploads/2016/06/hakiery5.png

PHT Shakowany !!!!111oneoneone... Czyli oficjalnie o tym co zaszto.

@@@

NO SYSTEM IS SAFE

tozsamosci KOsm3na/iktora/Grzeska.
PS.

O godzinie 21:42 na IRC’u znéw pojawit sie user LeakCrew. Ponizej wrzucam log z rozmowy
w ktdrej pojawia sie pytanie czy sie nie gniewam i ze byl to niewinny zart.

Source code o) S

[21:42:57] *** Joins: LeakCrew (~androirc@219.250.174.195)
[21:43:03] <LeakCrew> http://pastebin.com/Q6xBwrsf

[21:43:20] <LeakCrew> Wstyd panie

[21:43:23] <prezes> siemka LeakCrew :D

[21:43:46] <prezes> LeakCrew, jak tam?

[21:44:03] <LeakCrew> Do dupy

[21:44:07] <prezes> czemu?

[21:44:16] *** Joins: Wolf480pl (wolf480pl@faris.wolf480.pl)
[21:44:30] <prezes> LeakCrew, ale zes dojebat temu pht

co nie Wolf480pl?

[21:44:56] <Wolf480pl> dunno, ja tam w szczegdty nie wchodzitem
[21:45:21] <prezes> koles podobno od rana w chb$p siedzi u ziomeczkéw
i kapuje

[21:45:38] <prezes> LeakCrew, zebys nie miat abwery na chacie
[21:45:47] <prezes> LeakCrew, dobrze ze masz tora

[21:45:58] <LeakCrew> Prezes =pehat

[21:46:07] <prezes> kek :D

[21:46:11] <prezes> nie udato mi sie :D

[21:46:19] <prezes> ten whois mnie zdradzit :D

[21:47:17] <LeakCrew> 0j tam

[21:47:29] <LeakCrew> To byl zart z tym leakiem

[21:47:47] <LeakCrew> Przeciez nie wlamalismy sie

[21:47:55] <prezes> hehe :D no i tak byt potraktowany :D
[21:48:15] <LeakCrew> Nie bylo kodeksu karnego

[21:48:27] <prezes> :D byt :D

[21:48:33] <LeakCrew> Tor is ewrybady

[21:48:33] <prezes> zniestawienie :D

[21:48:42] <prezes> ale co ja tam wiem :D

[21:48:45] <LeakCrew> Ta pranie pieniedzy chyba

[21:48:48] <LeakCrew> :)


http://blog.s-m-s.pl/wp-content/plugins/wp-synhighlight/About.html
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<prezes> toz to niewinny zart :D

<prezes> LeakCrew, daj linka na wykop

<prezes> a nie

*** Joins: teqwve (~teqwve@vhost:futuregadgetlab.cern)
<prezes> bo tego nie podates$ tylko

<LeakCrew> Nie mam konta na f b

<LeakCrew> Wiec nie zaloze

<prezes> a co ma fb do wykopu :D

<LeakCrew> Czekaj maciek ma

<prezes> ej to piszesz ze lata po wykopie i straszysz mnie

mirkami a nie wrzucasz

[21:
[21:
[21:
[21:
[21:
[21:
[21:
[21:
[21:
[21:
[21:
[21:
[21:
[21:
[21:
[21:
[21:
[21:
na ddosa
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[21:
[21:
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[21:
[21:
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[21:

49:
49:
49:
50:
50:
50:
50:
50:

51

53:
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53:
53:
53:
:52]
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53

48]
521
58]
16]
271
33]
441
58]

:10]
51:
51:
51:
51:
52:
52:
52:
52:
52:

20]
22]
39]
55]
02]
10]
13]
17]
40]

01]
04]
19]
22]
33]
43]

06]

<prezes> o

<prezes> to niech maciek wrzuci
<LeakCrew> Bo logowanir przez fb
<LeakCrew> Miroslawie xD

* prezes nie siedzi na mirkach.

* prezes woli kurachany

<LeakCrew> Mirek siedzi na piotrze
<LeakCrew> :)

<prezes> :D

<LeakCrew> Kasuje ta paste z pastebinu
<prezes> LeakCrew, skad klikasz misku :D
<LeakCrew> Ruch na serwie ci podskoczyl?
<LeakCrew> DDOs mial byc

<LeakCrew> Przez wykopka

<LeakCrew> Ale nie wyszlo

<prezes> LeakCrew, kek :D

<LeakCrew> Klikam z Wawy

<prezes> LeakCrew, stabo, ze nie macie z mackiem mocy

:D to smutne :D

<LeakCrew> My to nie lukasz S.

<LeakCrew> :D

<prezes> a to stabisna, teraz kazdy ma botnet :)
<LeakCrew> Ani sergiusz ruskie servery
<LeakCrew> Po uj botnet

<LeakCrew> Nie niszczymy

<LeakCrew> I nie podmieniamy stron

<LeakCrew> To jest za bardzo gimbusiarskie



PHT Shakowany !!!!111oneoneone... Czyli oficjalnie o tym co zaszto.

@@@

NO SYSTEM IS SAFE

[21:54:37] <prezes> no niby :D ale sg tacy co to robig :D
[21:54:54] <LeakCrew> Ta cebulaki z hydry xD

[21:55:10] <LeakCrew> Gimbo janusze internetow

[21:55:16] <LeakCrew> xD

[21:55:18] <prezes> ja tam nie gadam z takimi :D jeszcze mi podmienig
strone :(

[21:55:42] <LeakCrew> Akurat na ta wersje wp nie ma exploita
[21:55:50] <prezes> ty a ja mam :D

[21:55:54] <prezes> ale mniejsza

[21:56:00] <prezes> nie kasuj wklejki :D

[21:56:02] <prezes> smieszna jest

[21:56:07] <LeakCrew> Nie

[21:56:31] <LeakCrew> Bo jeszcze ci sie wlamia i bedziemy mieli wzuty
sumienia

[21:56:44] <prezes> :D

[21:56:53] <LeakCrew> Mamy sqli na forum.abw.gov.pl
[21:56:54] <prezes> no pewnie uzywajac tego klucza z paczki
[21:57:06] <prezes> LeakCrew, ale tam kazdy ma :D

[21:57:31] <LeakCrew> Ten klucz nie dziala

[21:57:43] <LeakCrew> Ale haselko masz pinkne

[21:58:05] <prezes> a no wiem :D

[21:58:50] <LeakCrew> Gdyby nie tor to mieli bysmy cbs? Watpie.
Te pajace nic nie robia

[21:59:13] <LeakCrew> Btw happynidzas sa z cbsp

[21:59:20] <LeakCrew> Tzn byli

[21:59:23] <prezes> ;>

[22:00:14] <prezes> LeakCrew, ogolnie, wiesz, ze ten klucz,
ktéry znalezliscie to klucz publiczny nie?

[22:00:28] <LeakCrew> Wiemy

[22:00:37] <LeakCrew> To byla podpucha

[22:00:42] <prezes> wiec jak miatby dziatac :D

[22:00:48] <LeakCrew> Zrobiona przez ciebir

[22:00:48] <prezes> LeakCrew> Ten klucz nie dziala
[22:00:54] <LeakCrew> To byl joke

[22:00:55] <prezes> kek

[22:01:01] <LeakCrew> I sie udal

[22:01:13] <LeakCrew> Teraz czas na maklera

[22:01:19] <Wolf480pl> no tak, bo przeciez plik nazywat sie
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private rsa.txt

01:20] <LeakCrew> Tylko cii ;)

01:58] <LeakCrew> Piotr zestresowales sie po otwarciu mejla?
02:00] <prezes> nigdy sie nie nazywat sie private rsa :)
02:24] <prezes> Kazdy taki mail traktuje powaznie, do momentu
zobacze co serio w nim jest :)

[22:
[22:
[22:
[22:
gdy

[22:
[22:
[22:

03:
03:
03:

praca.

[22:
[22:
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[22:
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:51]
04:
04:
04:
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04:
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05:
05:

03]
09]
14]
20]
35]
43]
09]
30]

:51]
06:
06:
06:
09:

08]
10]
31]
14]

<LeakCrew> Nastepnym razem dostaniesz mejl z naglowkami nsa
<LeakCrew> :)
<prezes> LeakCrew, spoko! o ile juz ich nie mam, wiesz taka

<LeakCrew> Btw niebezpiecznika j z3s nie wtajemniczalismy
<prezes> szkoda : (

<prezes> tzreba byto :)

<prezes> trzeba*

<LeakCrew> Po uj

<LeakCrew> To mial byc zart

<LeakCrew> I zostal zartem

<prezes> No spoko :)

<LeakCrew> Nie gniewasz sie na nas?

<prezes> ja? Ja sie na nikogo nigdy nie gniewam
<LeakCrew> Tylko biegam na milicje

<LeakCrew> :)

<prezes> po co na milicje;>

<prezes> LeakCrew, ja wole sam poczytac logi i metadane :)

PrzejdZzmy teraz do chronologii wydarzen

N =

SO OR W

[N

15-16 23.06.2016 - ,Intruz” przeglada s-m-s.pl i komentuje wpis.

4:31-5:56 26.06.2016 - ,Intruz” pobiera dane z publicznie dostepnego hosta. W jego
przekonaniu znalazt poufne dane.

5:04 26.06.2016 - Intruz tworzy paczke i wrzuca pasty na pastebina.

6:34 26.06.2016 - Na mojej skrzynce pojawia sie mail wystany z Protonmaila.
6:50 26.06.2016 - Na kanatach IRC pojawiaja sie linki do pasty.

7:18 26.06.2012 - Na IRC przez prywatng wiadomos¢ dostaje link do pasty.

7:30 26.06.2016 - Odczytuje maila.

7:40 26.06.2016 - Publikacja pasty i info na socialkach, zastawiam putapke

13:00 26.06.2016 - Zaczynam czyta¢ logi.

14:00 26.06.2016 - Juz wszystko wiem, pisze ten artykut dokonujac analizy logow.
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11. 20:00 26.06.2016 - Artykut gotowy.
12. 21:42 26.06.2012 - LeakCrew znow sie odzywa i zapewnia, ze to wszytsko to byt
tylko zart.

Analiza danych i upewnianie sie, ze dowody poszlakowe sa prawdziwe zajeto mi okoto szes¢
godzin, przy czym caly czas miatem réwniez inne zajecia. W rzeczywistosci byto to pracy
na jakies trzy godziny pracy.

Podsumowanie

Ten artykut powinien byc przestroga dla kazdej organizacji oraz osoby publicznej,

ze nie nalezy odpuszczac chociaz na chwile tematu bezpieczenstwa. Jesli to zrobimy,
mozemy gorzko pozatowac. O ile w tym przypadku nie wyciekto nic wrazliwego, intruzem
mogt sie okaza¢ doswiadczony specjalista od bezpieczenstwa, haker, cracker lub osoba
ktora zna nasz sposdb zabezpieczania systemow. W takiej sytuacji nie tylko mozemy zostac
skompromitowani wyciekiem danych ale réwniez przejeciem naszej witryny czy tozsamosci,
co moze okazac¢ sie niszczace dla naszej organizacji i spowodowac, ze caty zbudowany
autorytet zniknie, a nasza wtozona praca pojdzie na marne. Najlepiej ujeto to na IRC-u
podczas konwersacji na temat catego zajscia:

<toligniew> prezes: jak to jest by¢ celebrytg?

<Wolf480pl> hmm.. prezesa nie ma ale chyba moge co nie co powiedzie¢

za niego:

<Wolf480pl> jak jestes celebryta to randomowe nooby z internetu probuja cie
»Zhackowac” i jak znajda gdzie$ automatyczny indeks www na twoim serwerze
<Wolf480pl> a na nim twdj klucz publiczny

<Wolf480pl> to sie hypeuja ,wow wow zhackowatem pehata”

Co dalej?

Dalszymi krokami jakie zostana podjete po dzisiejszych wydarzeniach bedzie ponowne
zwiekszenie poziomu bezpieczenstwa insfrastruktury SMS. Tymsamym SMS oficjalnie
informuje, iz rusza z programem testéw, audytow oraz szkolen dla jednostek uzytku
publicznego dziatajacych w oparciu o ustawe o stowarzyszeniach. Tyczy sie to stowarzyszen,
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fundacji i wszystkich jednostek dziatajacych na rzecz spotecznosci. Zgtoszenia do programu
mozna nadsytaé na piotr.jasiek@blog.s-m-s.pl. Pod tym samym adresem mozna uzyskac
wiecej informacji.
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