Jak bardzo jestem bezpieczny w sieci? Czyli Man In The Middle!
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Kazdy z nas przynajmniej raz skorzystat z darmowego publicznego wifi. To, ze takie sieci
nie sa bezpieczne to wie praktycznie kazdy. Mimo to ludzie i tak korzystaja w takich
miejscach z dostepu do facebooka, bloga, poczty czy tez konta bankowego. Dzieki bogu
coraz wiecej ludzi zaczyna rozumie¢, ze takie zachowanie jest ryzykowne.

Spis tresci

e Faza 0 - Ogoélne omoéwienie zagadnienia

e Faza I - Rekonesans

e Faza II - Przygotowanie ataku

e Faza III - Atak

» Faza IV - Oczekiwanie na dalsze kroki ofiary
e Faza V - Pytania

» Ciekawostka

Faza 0 - Ogdlne omowienie zagadnienia

Dzi$ zajmiemy sie atakiem Man In The Middle (ttum. Czlowiek Pomiedzy). Krétkimi stowy
celem intruza jest pozyskanie dostepu do danych przesytanych miedzy celem a np strona
www banku. W tym artykule postaram sie pokazaé jak tatwy do wykonania jest ten atak
oraz jak powazne skutki moga by¢ gdy damy sie na niego ztapac.
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Powyzszy obrazek obrazuje jak wyglada atak pod katem schematycznym. Najtatwiej atak
przeprowadzi¢ bedac w sieci ofiary. Najlepszym do tego celu sa sieci w takich miejscach jak
KFC, McDonald czy uczelnie. Pokaze jak potencjalny intruz posiadajac dostep do sieci
w ktdrej znajduje sie ofiara.

Na poczatek kilka stéw o srodowisku w ktérym bedziemy operowac. Dzi$ zajmiemy sie
wylacznie dziataniem gdy intruz znajduje sie w tej samej sieci lokalnej co ofiara. Intruz
posiada komputer z dostepem do sieci z systemem Linux (dystrybucja Kalilinux). Ofiara
bedzie wirtualna maszyna z systemem operacyjnym Windows 7.

Faza I - Rekonesans

Pierwszym co nas interesuje to adres IP celu. W dzisiejszym scenariuszu zaktadamy,
ze intruz chce podstuchac¢ konkretna osoba. Pierwszym wykonanym przez niego krokiem
bedzie skanowanie sieci w poszukiwanie celu. Do tego celu wykorzystamy identyfikacje
komputeréw z windowsem po nazwie NetBios. Za pomoca programu Nmap, a dokladnie
polecenia nmap -p 139 -A 10.0.2.1/24 przeskanujemy cala sie¢ w poszukiwaniu otwartych
portdw 139, ktére wskaza nam najczesciej windowsy (systemy linux, tez moga mie¢ ostwarte
porty charakterystyczne dla NetBios'u).


http://pl.wikipedia.org/wiki/NetBIOS
http://pl.wikipedia.org/wiki/Nmap
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File Edit View Search Terminal Help

root@kali: ~

Wprawne oko na pewno wypatrzyto linijke zawierajaca parametr NetBIOS name. Przybiera
on warto$¢ hostname danego komputera, w przypadku komputeréw z systemem windows
jest to najczesciej nazwa gtownego uzytkownika-PC. Adres IP identyfikujacego sie ta nazwa
to 10.0.2.6.

Kolejna informacja wazna dla powodzenia ataku jest adres IP bramy sieciowej - routera.
Domyslnie jest to pierwszy adres w sieci - 10.0.2.1.

Faza II - Przygotowanie ataku

Teraz gdy juz znamy adresy ip, mozemy zajaé sie przygotowywaniem maszyny
na ktérej wykonamy atak. Zaczniemy od wilaczenia na maszynie intruza forwadowania
(przekazywania) ruchu sieciowego. Bedzie to nam potrzebne by méc podstuchiwa¢ ruch
sieciowy generowany przez ofiare.
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echo 1 > /proc/sys/net/ipv4/ip forward

Nastepnie dodamy do Iptables regutke przekierowujaca ruch ktéry przychodzi do nas
na port 80 (ruch od ofiary) na port 8080 na ktérym bedzie nastuchiwal program
ktory pozwoli nam sczytywac hasta ktore prowadza w przegladarke ofiara.

iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j
REDIRECT --to-port 8080

Faza III - Atak

Teraz gdy mamy juz wszystko skonfigurowane mozemy przystapi¢ do gtéwnej czesci ataku.
UstawiliSmy na naszej maszynie przekazywanie ruchu w potrzebny nam sposéb. Na chwile
obecna przez nasza maszyne przeptywa jedynie ruch sieciowy, ktéry sami generujemy.

arpspoof -i <interfejs> -t <IP ofiary> <IP bramy>

Powyzsze polecenie przekierowuje ruch sieciowy miedzy ofiara a brama na nasz interfejs
sieciowy. W naszym przypadku bedzie to:

arpspoof -i eth0 -t 10.0.2.6 10.0.2.1

Nastepnie odwracamy kolejnos¢

arpspoof -i ethd® -t 10.0.2.1 10.0.2.6

Oczywiscie drugie polecenie wprowadzamy w nowym oknie. W ten sposob umozliwmy
przeptyw danych

brama <-> intruz <-> ofiara

Czyli


http://pl.wikipedia.org/wiki/Iptables
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10.0.2.1 <-> 10.0.2.5 <-> 10.0.2.6

Kolejnym krokiem jest uruchomienie narzedzia SSLStrip, ktére postuzy nam
do podstuchania danych.

sslstrip -k -1 8080 -w /root/Desktop/sslstrip.log

Opcje zastosowane w powyzszym poleceniu to:

-k : Kill. Z pomoca tego parametru spowodujemy wytaczenie aktualnych sesji ofiary
-1 : Listen. Parametr okreslajacy na ktérym porcie ma nastuchiwaé SSLStrip.

-w: Write. Parametr okreslajacy miejsce zapisu logow z pozyskanymi danymi.

W kwestiach samego ataku zostaje nam wyswietlenie logéw. Zrobimy to za pomoca
polecenia tail.

tail -F /root/Desktop/sslstrip.log

Faza IV - Oczekiwanie na dalsze kroki ofiary

Po wykonaniu powyzszych czynnos$ci zostaje nam oczekiwac, az ofiara wejdzie np na strone
banku.
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aczkolwiek istotnym stopniu rézni sie od tej, ktéra zobaczymy taczac sie z komputera,
ktory nie jest celem ataku typu MITM
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Po chwili analizy powyzszych screendéw w oczy rzuca sie istotny fakt. Na pierwszym screenie
na pasku adresu brak charakterystycznego elementu z ktddka, ktéry swiadczy o tym,
ze polaczenie jest szyfrowane.

m STV ITILETT TELLWRR I Py Lo e
[ Serwis internetowy IPKO ]
B | @ Inteligo Financial Services S.4, (PL) | https://www.ipko.pl . ) .
Po tym jak tylko ofiara zalogowata sie
do banku otrzymalismy wpis w logach
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| root@kali: ~

File Edit View Search Ter
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root@kali; ~ root@kali; ~ root@kali: ~
Jak widzimy atak powiodt sie, udato sie nam przechwycié¢ login i hasto.

Login: jakislogin
Hasto: tajnehaslo

Podczas normalnego potaczenia, te dane sa zaszyfrowane. Celem ataku typu MITM jest
wymuszenie nieszyfrowanego potaczenia, co umozliwi podstuchanie haset.

Faza V - Pytania

Naturalnie nasuwajacym pytaniem jest jak sie broni¢. To proste! NIE LOGOWAC sie
gdy nie ma certyfikatu, chociaz nie jest to 100% pewnym zabezpieczeniem przed kradzieza
naszych hasel. Pewnym sposobem, na zmniejszenie ryzyka jest nie logowanie sie
do FaceBook’a banku czy poczty w publicznych sieciach.
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Ciekawostka

Czy wiesz ze... Atak MITM jest wykrywalny nie tylko za pomoca weryfikacji protokotu
w pasku adresu przegladarki? Wiekszos¢ atakéw, ktore wykorzystuja przekierowanie ruchu
sieciowego jest wykrywalna w do$¢ prosty sposéb ktory nie wymaga instalowania
specjalistycznego oprogramowania?

Polega on na sprawdzenia trasy ktora podaza nasz ruch sieciowy. Jak pisalem wczesniej
intruz musi przekierowac ruch ofiary do siebie a dopiero potem bramy. Aby wykry¢ atak

uzyjemy wbudowanego w system windows narzedzia pathping.
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EX C\Windows\system32\cmd.exe
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Powyzej widzimy prawidlowa trase pakietow. Z komputera ofiary (10.0.2.6) do bramy
sieciowej (10.0.2.1). Gdy zastosujemy ta sama metode dla przypadku gdy maszyna ofiary jest

celem ataku
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Pomiedzy ofiara a brama pojawia sie komputer intruza (10.0.2.6). Gdy dostrzezemy brak
ktodki na naszym ulubionym portalu spotecznosciowym czy banku, oraz gdy zobaczymy,
ze nasz ruch jest przekierowywany - Nie logujmy sie tam, gdzie sa dla nas cenne dane takie

jak prywatne dane czy nasze pieniadze.
Dzieki za czas poswiecony na czytanie artykutu!

Pozdrawiam!
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